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           Аннотация: В условиях стремительного развития цифровых 

технологий и глобального распространения сети Интернет проблема 

дезинформации приобрела международный характер и стала одним из 

ключевых вызовов современности. Распространение ложной, 

манипулятивной или вводящей в заблуждение информации способно 

оказывать существенное влияние на политические процессы, 

международную безопасность, общественное здоровье, экономическую 

стабильность и реализацию основных прав и свобод человека. В связи с этим 

особую актуальность приобретают вопросы формирования эффективных 

международно-правовых механизмов противодействия дезинформации. В 

статье рассматриваются основные международно-правовые подходы к 

регулированию информационного пространства, анализируются 

международные документы и деятельность международных организаций в 

данной сфере, исследуются проблемы обеспечения баланса между борьбой с 

дезинформацией и соблюдением права на свободу выражения мнений. Особое 

внимание уделяется современным тенденциям развития международного 

сотрудничества в области противодействия распространению 

недостоверной информации в сети Интернет. 
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Введение 

             Развитие информационно-коммуникационных технологий 

существенно изменило способы распространения информации в современном 

мире. Интернет превратился в глобальную платформу для обмена данными, 

обеспечивающую практически мгновенный доступ к информации независимо 

от государственных границ. Вместе с тем расширение цифрового 

пространства привело к возникновению новых угроз, связанных с 

распространением недостоверной информации, фейковых новостей, 

пропаганды и иных форм информационного воздействия. Дезинформация 

стала инструментом политического влияния, средством манипулирования 

общественным мнением и фактором дестабилизации международных 

отношений. 

             В современном международном праве отсутствует универсальное 

определение понятия «дезинформация». В широком смысле под 

дезинформацией понимается намеренное распространение ложной или 

искаженной информации с целью введения аудитории в заблуждение, 

достижения политических, экономических либо иных целей. 1Отличительной 

особенностью дезинформации является наличие умысла на создание 

ошибочного представления о фактах или событиях. В отличие от ошибочной 

информации, которая может распространяться непреднамеренно, 

дезинформация предполагает сознательное и целенаправленное искажение 

действительности. 

                                                           
1 Ковалев А. А. Международное право: учебник. – 7-е изд., перераб. и доп. – М.: Юрайт, 2024. – 684 с. 
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             Проблема распространения дезинформации приобрела особую 

актуальность в период глобальных кризисов, включая пандемию COVID-19, 

вооруженные конфликты и электоральные процессы. Использование 

социальных сетей и цифровых платформ позволяет распространять ложную 

информацию с беспрецедентной скоростью и охватом аудитории. Алгоритмы 

цифровых сервисов нередко способствуют популяризации эмоционально 

окрашенного контента независимо от его достоверности, что создает 

дополнительные трудности для обеспечения информационной безопасности. 

              Международно-правовое регулирование вопросов, связанных с 

распространением информации, основывается прежде всего на нормах 

международного права прав человека. Одним из ключевых документов 

является Всеобщая декларация прав человека 1948 года, закрепившая право 

каждого человека на свободу убеждений и на свободное выражение своего 

мнения. Данное право включает свободу беспрепятственно придерживаться 

своих убеждений и свободу искать, получать и распространять информацию и 

идеи любыми средствами независимо от государственных границ. 

Аналогичные положения содержатся в Международном пакте о гражданских 

и политических правах 1966 года, статья 19 которого гарантирует свободу 

выражения мнений и свободу распространения информации.2 

               Вместе с тем международное право допускает возможность 

ограничения свободы выражения мнений при соблюдении определенных 

условий. Согласно Международному пакту о гражданских и политических 

правах такие ограничения должны быть предусмотрены законом и 

необходимы для уважения прав и репутации других лиц, а также для охраны 

государственной безопасности, общественного порядка, здоровья или 

                                                           
2 Международный пакт о гражданских и политических правах: принят Генеральной Ассамблеей ООН 16 
декабря 1966 г.  
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нравственности населения. Данное положение имеет принципиальное 

значение для формирования международно-правовых механизмов 

противодействия дезинформации, поскольку любые меры по ограничению 

распространения недостоверной информации должны соответствовать 

принципам законности, необходимости и соразмерности. 

              Особую роль в международном регулировании рассматриваемой 

сферы играет Организация Объединенных Наций. В рамках деятельности 

ООН неоднократно подчеркивалась необходимость противодействия 

распространению ложной информации при одновременном соблюдении 

фундаментальных прав человека. Специальный докладчик ООН по вопросу о 

поощрении и защите права на свободу мнений и их свободное выражение 

отмечал, что борьба с дезинформацией не должна использоваться 

государствами в качестве предлога для цензуры или ограничения 

политического плюрализма.3 Международные стандарты требуют, чтобы 

государственные меры были направлены на повышение прозрачности 

информационной среды и развитие медиаграмотности населения, а не на 

необоснованное ограничение свободы слова. 

            Значительный вклад в развитие международно-правовых подходов к 

регулированию цифрового пространства вносит Совет Европы. В рамках 

деятельности данной организации были разработаны рекомендации, 

направленные на обеспечение качества информации в цифровой среде и 

повышение ответственности интернет-платформ. Особое внимание уделяется 

вопросам прозрачности алгоритмов распространения контента, 

предотвращения манипуляций общественным мнением и защиты 

демократических процессов от информационного вмешательства. 

                                                           
3 Устав Организации Объединенных Наций от 26 июня 1945 г. // Организация Объединенных Наций. 
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            Важным этапом формирования международных механизмов 

противодействия дезинформации стало принятие ряда документов 

Европейского союза. Несмотря на то что нормы ЕС не являются 

универсальными международно-правовыми стандартами, они оказывают 

существенное влияние на развитие глобального регулирования цифровой 

среды. Европейские институты рассматривают дезинформацию как одну из 

ключевых угроз демократическим институтам и информационной 

безопасности. В этой связи были разработаны механизмы сотрудничества 

между государствами, цифровыми платформами и гражданским обществом, 

направленные на выявление и ограничение распространения ложной 

информации. 

Результаты исследования 

           Проведенное исследование показало, что в настоящее время 

международное право не содержит единого универсального механизма 

противодействия распространению дезинформации в сети Интернет. Вместе с 

тем сформировался комплекс международно-правовых норм и принципов, 

которые используются государствами и международными организациями для 

регулирования информационных отношений в цифровой среде. 

             Установлено, что основой международно-правового регулирования 

выступают нормы, закрепляющие свободу выражения мнений и право на 

получение информации. Международные документы признают допустимость 

ограничения распространения отдельных видов информации, однако такие 

ограничения должны соответствовать принципам законности, необходимости 

и соразмерности. 

               Исследование также выявило тенденцию к усилению 

международного сотрудничества в области  обеспечения информационной 
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безопасности. Международные организации все чаще рассматривают 

дезинформацию как трансграничную угрозу, способную оказывать негативное 

влияние на демократические процессы, общественную безопасность, 

международную стабильность и реализацию прав человека. 

              Анализ современной практики показал, что наиболее эффективными 

мерами противодействия дезинформации являются повышение уровня 

медиаграмотности населения, развитие независимых механизмов проверки 

фактов, совершенствование деятельности цифровых платформ и расширение 

международного обмена информацией.4 Одновременно установлено, что 

чрезмерное вмешательство государства в информационную сферу может 

привести к ограничению свободы слова и нарушению международных 

стандартов в области прав человека.5 

             Особое место в системе международно-правового регулирования 

занимает концепция международной информационной безопасности. В 

последние десятилетия государства активно обсуждают необходимость 

выработки единых правил поведения в информационном пространстве. В 

рамках ООН функционируют специальные группы экспертов, занимающиеся 

вопросами безопасности информационно-коммуникационных технологий. 

Хотя основное внимание в их деятельности уделяется вопросам 

кибербезопасности, значительная часть дискуссий касается также 

информационных операций и распространения дезинформации как факторов, 

способных негативно влиять на международный мир и безопасность. 

           Следует отметить, что международно-правовое регулирование 

дезинформации сталкивается с рядом серьезных проблем. Прежде всего 

                                                           
4 Баранов А. А. Международно-правовые проблемы противодействия дезинформации в сети Интернет // 
Международное публичное и частное право. – 2024. – № 2. – С. 21–28. 
5 Всеобщая декларация прав человека: принята Генеральной Ассамблеей ООН 10 декабря 1948 г. // 
Организация Объединенных Наций. 
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отсутствует единое понимание того, какая информация может считаться 

дезинформацией и по каким критериям следует оценивать ее достоверность. 

Различные государства по-разному подходят к определению границ 

допустимого вмешательства в информационную сферу. В некоторых случаях 

борьба с дезинформацией используется в качестве основания для ограничения 

деятельности средств массовой информации, оппозиционных политических 

сил и независимых журналистов. Подобная практика вызывает 

обеспокоенность международного сообщества, поскольку может 

противоречить международным обязательствам в области защиты прав 

человека. 

             Еще одной сложностью является трансграничный характер 

распространения информации в Интернете. Контент может создаваться в 

одном государстве, размещаться на серверах в другом государстве и быть 

доступным пользователям по всему миру. В результате возникают вопросы 

определения юрисдикции, применимого права и механизмов международного 

сотрудничества. Традиционные правовые инструменты зачастую оказываются 

недостаточно эффективными для регулирования отношений в глобальном 

цифровом пространстве. 

               Важное значение приобретает сотрудничество государств с частными 

цифровыми платформами. Крупнейшие социальные сети, поисковые системы 

и сервисы обмена контентом фактически выполняют функции 

информационных посредников глобального масштаба. Их политика 

модерации контента оказывает существенное влияние на формирование 

общественного мнения и доступ пользователей к информации. В этой связи 

международное сообщество уделяет повышенное внимание вопросам 

ответственности цифровых платформ за распространение дезинформации. 

Вместе с тем сохраняется дискуссия относительно пределов такой 
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ответственности и допустимости передачи частным компаниям полномочий 

по определению достоверности информации. 

Выводы и рекомендации 

            Проведенное исследование показало, что распространение 

дезинформации в сети Интернет является одной из наиболее актуальных 

проблем современного международного права и информационной 

безопасности. Глобальный характер цифрового пространства, высокая 

скорость распространения информации и отсутствие единых международных 

стандартов регулирования создают существенные трудности для 

эффективного противодействия данному явлению. При этом международно-

правовые механизмы должны обеспечивать баланс между борьбой с 

дезинформацией и соблюдением права на свободу выражения мнений. 

              Анализ международно-правовых документов и практики 

международных организаций свидетельствует о необходимости дальнейшего 

развития сотрудничества государств в сфере противодействия 

дезинформации. Особую актуальность приобретает выработка единых 

подходов к определению дезинформации, совершенствование механизмов 

обмена информацией между государствами, а также повышение 

ответственности цифровых платформ за распространение недостоверного 

контента.6 

               Перспективы дальнейшего развития международно-правового 

регулирования рассматриваемой сферы связаны с формированием 

универсальных подходов к обеспечению безопасности цифрового 

пространства. Представляется необходимым совершенствование 

                                                           
6 Морозов А. В. Международная информационная безопасность: современные вызовы и правовые 
механизмы регулирования. – М.: Инфра-М, 2023. – 276 с. 
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международного сотрудничества в области обмена информацией, разработки 

единых стандартов прозрачности цифровых платформ и укрепления 

механизмов защиты прав человека в условиях цифровой трансформации 

общества. Особое значение имеет выработка согласованных международных 

критериев оценки дезинформации, исключающих возможность их 

произвольного толкования. 

               В качестве основных рекомендаций следует выделить развитие 

международных стандартов регулирования информационного пространства, 

повышение уровня медиаграмотности населения, поддержку независимых 

механизмов проверки фактов и укрепление взаимодействия между 

государствами, международными организациями и интернет-платформами. 

Реализация указанных мер будет способствовать укреплению международной 

информационной безопасности и формированию более устойчивой цифровой 

среды. 
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