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KUBEPXKUHOATUYNINKKA KAPIIU KYPAIIUII BYHUUYA JIOJI3APE
MYAMMO BA YJIAPHUHI' EHUMU

Maxmaowoesa /lungyza 3oxupuio Kusu
Vs6exucmon Pecnybauxacu Huxu uwinap eazupaueunune 1-counu Towkenm

akaodemux auyeuu YKumyeuucu

AHHOTATCHSI: Makoiajaa KHOEp)KMHOST TyUIyHYacH Ba YOy TypJaru
KUHOATIAPHUHT COAMP STWIMIIMIa HWMKOH OepraH IapT-IapouTiap, yJapHU
OapTapad >TUI ycyJutapu, yiuioy Typaaru >KUHOATIAPHU OJIIMHU OJIUII MaKCaIua
KaHJal yopa Taa0upiiap amalira OIUPHIL 3apypiIuru EpUTHITaH.

Kanur cy3aap: kubepXKHHOAT, XaKepyvK, GUIIHHT, e HOHCALHMOH XYKYM,

KuOepTeppopu3M, UHTEPHET, aXOOPOT- KOMMYHHKALKS TEXHOJOTHSIIAPU

KubepkuHOST TyIIyHUYacH 3aMOHaBHH ayHETAa ToOOpa axaMusaT Kach
ATMOKJIa. XO03UPTH JIaBp/ia MHTEPHET Ba aXO0POT TEXHOJIOTHsIapu O0apya coxanapra
yyKyp CHUHru0 Oopran Oup 1mapoutna, Oy TEXHOJOTHsUIap/laH HOKOHYHUU
Makcajapaa (Goigamanum opTtud OopMokaa. KuOepKWHOSATIApHUHT TaXJIWIIH,
YJIApHUHT OJITUHU OJIUII Ba XyKYKHM 4Opa-TaJ0upJIapHU WUIUIA0 YUKUIL OyTyHTH
KYHJIa XyJia 10J13ap0 Macajia XucoOaaHaau.

KubepxuHOS TInIINK axbopoT TEXHOJIOTUSTIapH Ba WHTEpHET
uH(ppaTy3uaIMacu OpKaldM COAUP OTWIAJUTAH OIKUHOSTIAP WHUFUHIUCUHU
udonanarigu. 3amMOHABUM  pakamIM  MKTUCOAWMET  PUBOXKIIAHTAaH  capy,
KHOCPKUHOSITYMIIMK HaaKaT Maxcuii MabIyMOTIIap, MOJUSBUN pecypciap, 0aiku
JIaBJIaT Ba XaJKapO MHCTUTYTJAp XaBGCUIUIUTa XaM KUIUN TaXIu] COIMOKIA.
By kabu xuHOsTIapra Kapiiy camMapaid Kypallull y4yH XaJiKapo Ba MWK
XYKYKUH acOoCHapHU MIAKIUIAHTUPHUII Ba YJIAPHU JOUMHUN TaKOMIJLIAIITHPHUII

MYXUM axaMUsITTa ora.
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Kubepxxunost — 0y ax00pOT TexHOJIoTHsIapyaan ¢oiiganaHrad XoJiaa Coaup
STWITAH JKWHOAT OynamO, y KOHYyHJap OWjaH MaH OJTWITaH Xapakar €Exku
XapaKaTCU3NUMKHU V3 wuuura ojnaau. KubepxuHosTiap Typiau KypUHHUILIapIa
HaMOEH OYJUIIM MYMKHUH: STbHH axOOpOT THU3WMJIAPH, IIAXCUH €KW KOPTOpPATHB
MabIyMOTapra Xy>KyM KW, (GUPUOTApINK, WHCOHJIAPHUHT ITaXCHi XaéTura
apaJlalliuil, pakamId AaKTUBJIAPHU VFUpJall KaOu IKUHOSTIAP, XaKEpJIHMK
Xy>KyMJIapH, IIaXCUHA MabJIyMOTJIAPHU YFUPJALl, KOMIIBIOTEP JACTypJIapura 3apap
€TKa3MIII, IIIaHTaX Ba OOIIKaap.

3amMoHaBUI ax0opOT >KaMuATHAA KHOEpKUHOSTIAp Hadakar Iaxciapra,
Oasiku Ou3HEC CyObEKTNIapH, AaBiaT TAIIKWIOTIApU Ba XajJKapo XaMKaMHUATra
KaTTa TaxJauJ COJIMOKaa. MacanaH:

1. XakepiuK XyXymJIapyu OpKaJld JaBiaT axOopoT TU3UMIIApUTa 3apap
€TKA3WIHIIN MAJUTHA XaBPCU3TUKKA TaX U] COTUIITN MyMKHH.

2. bank MabIymoOTIapH Ba MIAXCUN WACHTHU(PUKALNUS MabITyMOTIAPUHUHT
VFUpJIAHUIIM KYTI1a0 MOJIMABUI OKMOAaTiapra onud Kenaau.

[Tpodeccop Kon Cmur tavkumnaranuaex: "Kubepowcunosmiap — 6y saHeu
0aspHuHe KOMul Kypoau, yiap Hagakam Monuasul 3apap emxazaou, 0aniKu
UHCOHIAp 84 0asiamiap ypmacuoasu uoHYHY nacaumupaou.”

ONMUMIIApHUHT TabKUJIANINYa, KUOCP)KUHOSTIAp TyIIyHYacu Hadakar
axO0pOT TEXHOJOTHSIApUHU HOKOHYHUM Makcajyiapjia KyJJlaliHu, Oajku
WOKTUMOMI XaMJla UKTUCOIUN OKuOaTiapHu ¥3 munra onanu. Macaman, T. Cromn
V3UHMHT acapiliapujaH Oupuaa KyhWumgarunua Tabkujuianu: "Kubepowcunoamaap
Hapaxam waxcui MavayMOmiapHu UyKoOmuw Xas@uHu keimupuob yuxapaou, 6aixKu
27100641 UKMUcooutl My8o3anamea xam maxouo conaou.”

Nunpan-iunra  KMHOATIAPHHHT —Typiapu opTu6b  GopadTraH — Kabu
KUOCPKUHOSITIIADHUHT  XaM  Typiid  KYpUHHUIUIAPK  HAMOEH  OYJIMOKIa.
KuOepXuHOSATIapHUHT SHT acocuil Typiapu cudaTuaa KylunaruiapHu Kypuo

YUKUIIUMHU3 MYMKHUH:
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1. Xaxepauk xymucymnapu (Hacking Xaxeprux — 60y xomnvromep

MUUMAAPUSA HOKOHYHUL KUPUO ODOpUUOUD 8a YHUHE MAKCAOU MYpauda 0yauo:
-MasbiiyMOTIIapHU YFUpIIALL.
-TusumHM GI0KMPOBKA KUJIHII Ba TapoB 3Ba3ura ouni (Ransomware).
-MabayMOTIapHu y3rapTUpUIL €KU WYK KUAJTUIIL.

2. Quuwiune (Phishing) Quwune — waxcuu éxu MOIUABUU MABIYMOMIAPHU
Qupubeapux 1yau OULAH OAUWL YYYH dNIeKMPOH XamJiap, caumiap éku xabapiapoan
Qotioananumuoup a 6ynea Mucon cugpamuoa Kyuuoasuiapru Kypuul MyMKuH:

-baHkK MabIyMOTIApUHU YFUPJIALL.
-IIlaxCHUHT JIOTHUH Ba MapOJUIAPUHU OJIHIIL

3. Henoncayuon xyscymnap (DDoS - Distributed Denial of Service)
Xakepnap Komnvlomep MAapMOKlapuea Opmukda oKiamalap mawiiad, yiapHu
uwoan yuxkapaou. by kynunua kopnopayusnap éxu dagram musumiapued Kapuiu
KVILLAHULAOU.

4. 3apapau oacmypnap mapkamuwi (Malware) O0yiub, mypau xun
KypuHuuwiiapoa 6ynaou, HCymaaoaw eupyciap, mposHiap 8a WHUEH 0acmypiap.
Yaiapuune maxcaou:

-MabayMoTiIapHu yFUpJIalL.
-Tu3umHM 3apapiani.

-DoligananyBUUIAPHUHT (PAOTUATUHU Ky3aTHILL

5. KubGepTeppopu3m 3ca TEppOpUYMIIMK Xapakariapu Joupacuia axOoopoT
TH3UMJIApUTa XY)KYM KWJIMIIIUp. MacamaH, CTpaTerHK axaMusTra 3ra JaBjar
oOBeKTIapura Xy KyM KUJHUII OPKAJIM JIaBJIaT UKTUCOMUETUHU 3au(IaIITHPUIITHA
MHUCOJT KWIHO ojicak OViaau.

Xap Oup comup 3THIAETraH XyKyKOy3apiukiap €K >KHHOSTIAPHH COIUP

STUWIHIINATA KAHJAWAUp MIapT-TIapouTiap cabad OynraHnu Kabu KuOEp>KUHOSATIAP
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XaM Maijgo Oynumm Kyhujgard Oup KaTop cabalbiapHU KeNTHpHO YTUIIUMH3
MYMKUH:

1. Munjas-iniara TeXHOJIOTHSIAP 3aMOHABHIIIAIMG, MypakkaGiammo
Oopaétranm, yJapHU Ha3opaT KWIWIIHU KUUWMHIAIITAPAAXM Ba HATIKAIa
KHOCPKUHOSITIIADHUHT COUP STUIUIINTAa UMKOH SIpaTud Oepaim.

2. Arap xaB()CHM3JIMK SIXINM TAbBMHHJIAHTaH OyJjca Xxap KaHaal
TypAaru Ba KYPUHUIIAATH XyKYKOy3ap/IuKJIap Ba ;KUHOATJIAP OJIIU OJIMHHUIIN
Xe4 Kumra cup smac. ban3u Oup xomnanusiiap Ba QoiinananyBumiap axoopot
xaB(cuznurura erapiauya IbTUOOp KapaTMa&TraHJMrd Ba XaB(CU3IMKHUHT
eTapauya TAbMUHJIAHMATAHJIMIH OKHOATHIA XaM KHOEP:KUHOATJIAP COAUP
3TWIMOK/A.

3. AxkcapusT MaMJIaKaTJIapaa coaup ITWIAETIaH
KHOCPKMHOATIAPra Kaplmd XYKYKHI MebEPJapHUHI eTapJ Japakaaa
PUBOAJIAHMATAHJINTH,  KHOCPKMHOATIa  Kaplii  KOHYHUWIMK  XaJH
TaKOMWJUTAIIMAraHJINT XaM aiHaH yIIa MamJiakatiaa KuOepKUHOSTIApHUHT
COJIUP ATHJIUIIUTA MIAPT IMIAPOUT sIpaTud GepMOKIa.

4. Xap Oup XyKyKOy3apJIMK €KM KUHOSATJIAPHUHI COAMP 3THJIMIIH
3amupuaa MoaaMi €éku Homoaauii Mandaaraap éraau. Coaup 3THIAETraH
KMOEePKUHOATJIAPHUHT AaCOCUH MakcaJau MOJUsBUM MaHpaaTIOpIUK 1e0
xucobaacak MyoOoJiara Oyiamaiiau.

Conup >TriaéTrad KUOSPKUHOSTIIAP KaMUST Ba UKTUCOAUETTA KaTTa 3apap
€TKa3UIIIH, MOJIUABUN WYKOTHUIILIAP, MIAXCUH MAbJIIyMOTIAPHUHT OIIKOp OYIJIHIIH,
KOMIMAaHUsIap OOPYCUHUHT TYIIMIIHA Ba aXOOPOT TU3UMIIAPUHUHT UIIAAH YUKUIIN
kabu okmbartiap OuyaH Owpra HadakaT MOJMSIBUN 3apap, Oadku MXKTHUMOWM Ba
TICUXOJIOTHK 3apapiiapHH XaM KaMpal OJIUIIU Xe4 KUMTa CHp dMac:

- om0 Oopwiaran TaAKUKOTIapra Kypa, Xap Wi KUOEpKUHOATIAP
HaTWXKacuja KOMITAHMsUIAp Ba IIaxXcjaap MWUIMapAiad Joiap HYKOTHIIN

MouausiBuii 3apap xucoo0/aHca,
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- KubepxaBdcuznuk mMyammosiapu ojJamilap Ba TalIKWIOTIAp YpTacuaa
NoxTuMonii MINOHYHUHI MacaiiMiIura oJud KeJaJau Ba ICHXOJOIMK 00CHM
HAaTHKacuaa KUOepKypOOHJap KyNMHYa pyXud cTpeccra TylIaad, yJapiaa
XaB(CUBTUK XUCCH HYKOTIaIH.

KubepKUHOSITIIApHUHT OJAMHKM OJHII Oyin4a KyWwumard Oup Katop dopa-
TanoupIap MyXUM XHUCOOIaHaIH:

1.  XaB¢cH3IMK TH3MMJIAPHMHH TAKOMWUIAIITHPHUILN, SbHU axO0poT
TEXHOJIOTHsUIapy TU3UMIIAPUra Ky4JId XUMOSI BOCUTAJIapUHU JKOPUNA KUJTHUILL

2. XYKYKUi MebépJapHu Ky4YaWTHpHUII, SHHU KHOEpKUHOSTIApra
KapIIy XaJKapo Japaka/la XaMKOPJIMK KWJIHII Ba KOHYHJIAPHU TaKOMUJUIAIITHPHILL

3. AXOJIMHH  Xa0apaop KWIMII, SBbHU OJaMIIADHUHT  axO0opoT
xaBCcU3IUTry Oyrinya OMINMIAPHHNA OIIUPHIIL

4. CyHbHil MHTENJIEKT Ba aHAJIMTHK BOCHTAajdapAaH doiganaHul,
SbHU XYKyYMJIApDHU OJITUHIAH aHUKJAIl Ba TaxJIMJI KWIHII YYyH 3aMOHaBUU
TEXHOJIOTHSUIAPHU KYyJUIall.

5. Xaakapo xamkopjuk: KuOepxuHosTiapra Kapum Kypaimijia
JaBiaTiIap ypracujaa XaMKOPIUKHHU Ky4alTUPHUILL.

Joxtop Dmuzaber ['peitHuHr Tabkuawnya: "KubepoxcurosmiaprHune 010UHU
OUU0a NPOPUAAKMUK Yopanap Myxum axamuamea 2ea. bynune yuyn xap oup waxc
8a MAWKUTIOM XABPCUZTUK MAOAHUAMUHU WAKITAHMUPULY 103uM. "

KuGepxuHosITIapHU OJAMHU OJMILJA KAaMOAaBUM XaMKOPJIMKHHMHT Xam
axaMUATH IIYHAAKH KUOEPKMHOSTUMIMKKA Kaplld caMmapald Kypaul JaBjiaT Ba
XYCYCUH CEKTOPHUHT XaMKOPJIMTY OPKAJIM aMaJira OLUMPHIAIIN MyMKHH:

- Ax6opoT xaB(pcuznuru Oyinya MIUILIHNN MapKa3JIapHUHT TallKWI STUIHILH.

-  XyYKYK-TapTHOOT oOpranjapy, HWHTEpHET MpoBaiiepiapu Ba OaHK
CEKTOPUHUHT ¥3ap0 XaMKOPJIHTH.

- Kamoartumnuk ypracuna kubepxaBdcusznuk Oyiinua Ounumiap Ba

MadaHUSATHH OIIWPHAIIL.
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Xynoca cudaTuna NIyHH TabKUUIANI KOW3KH, KHOCpKUHOATIApra Kapiiu
camMapajay Kypamuil Y9yH XYKYKHH acOCIapHU TaKOMIJIIAIITHPHIL, 3aMOHABUH
TEXHOJIOTHSUTAPHU KYJIJIAI Ba )KaMOATIMIUKHU XabapA0p KUJIHII MyXUM aXaMHUsATIra
sra. byH;aH Tamkapu, JaBiaTiiap ypTacHaa XaMKOPJIWKHH KyYauTHPHUII OpKaJIH
TPAHCMIJUIHIA KHOSP)KHHOSATIIAPHUHT OJIAMHH OJIAII XaM MYXUAMJIHP.

Tankukotun J[.A.bpayHHunr Ttabkumnamuya "Kubepoicunosmuuiukka
Kapuwiu xypaw — 0y Hagakam XYKyKull Macand, Oauiku dHcamusm XasghcuziueuHu

MABMUHIAUWHUHS AHNCPATIMAC KUCMU. "
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