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Annotatsiya: Risklarni tahlil gilish, tashkilot xavfsizligini oldini olish chora-
tadbirlaridan biri bo‘lib, aktivliarning kritikligiga, ma’lum zaifliklarning va
tashkilotga taallugli bo‘lgan oldingi insidentlarning tarqalganligiga bog ‘lig
ravishda, turlicha detallashtirish darajasi bilan amalga oshiriladi. Risklarni tahlil
qilish metodologiyasi vaziyatga bog ‘liq holda, sifatli yoki migdoriy yoki ularning
birikmasi yordamida xatarlarni bartaraf etish uchun go ‘llaniladi. Ushbu maqolada
ular to ‘g risida batafsil ma’lumotlar yoritilib berilgan.

Kalit so ‘zlar: risk, risk tahlili, risklarni baholash, sifatli tahlil, migdoriy tahlil.

METOJMKA PA3PABOTKH YIIPABJIEHUYECKHWX PEINEHUI
TP ONPEJEJEHUM ONITUMAJIBHOM TAKTUKH CHUKEHUS
PUCKOB BE3OITACHOCTM.

AHHOmayusn: AHANN3 PUCKOB SIBISCTCS OJHOM W3 MEp IO OOCSCIICUCHHIO
0€e30MacCHOCTH  OpraHu3allud M OCYILIECTBIACTCS C Pa3JIMYHOM CTENEHbIO
JIeTaau3aliy B 3aBUCUMOCTH OT KPUTHYHOCTH aKTHUBOB, HAIMYUS OMPEACIIEHHBIX
yS3BUMOCTEH U PACIPOCTPAHEHHOCTH MPEABIYIIINX UHIIUACHTOB, OTHOCSIIMXCS K
opraHuzanuu. MeToJl0I0THs aHalIn3a PUCKOB TMPUMEHSIETCS B 3aBUCUMOCTH OT

CUTyalluu — C HMCIIOJIb30BAHUCM Ka4YCCTBCHHOI'0, KOJIMYCCTBCHHOTO aHAJIM3a WJIN
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WX KOMOMHAIIMU — JUIsl HEUTpalu3alii MOTEHIIMAbHBIX yIpo3. B naHHo#M cTaThe
MOAPOOHO OCBEIIEHBI JAHHBIE TTOAXO/IbI.
Knrwuesvie cnosa: puck, amanu3 puckos, oyeHka puckos, KaiecmeeHHblll

AHAJlus, KOJIUYEeCMBEHHbLU AHAUS3.

METHODOLOGY FOR DEVELOPING MANAGEMENT
DECISIONS IN DETERMINING THE OPTIMAL STRATEGY FOR
REDUCING SECURITY RISKS.

Abstract: The concept of enterprise security is to protect the security of its
data warehouse and network from threats and to maintain its position in the market
without exposing its malicious business plans. Information security is considered
important in the public and private sectors of business, as well as in protecting
critical infrastructure. Security issues were not taken into account when designing
information systems. The level of security that can be achieved with technical means
has a number of forms and must be ensured by appropriate management tools and
procedures. The selection of the necessary measures for information security
management requires careful planning and detailing. The first step in controlling and
improving the effectiveness of security in an organization is to properly manage and
develop measures based on the results of the assessment of information risks.

Keywords: risk, risk analysis, risk assessment, qualitative analysis.

Kirish. Korxona yoki tashkilotning xavsizligini ta’minlash tushinchasi-
undagi ma’lumotlar ombori va tarmog‘iga bo‘lgan tahdidlar spektridan himoyalash
va uning ko‘p yillik biznes rejalarini oshkor qilmasdan bozorda o‘z o‘rnini saglab
golishdan iborat bo‘lmoqda.

Axborot va uni himoya qiluvchi vositalar: axborot tizimlari va tarmoq

infratuzilmasi, biznesning bebaho aktivlari bo‘lib hisoblanadi. Axborot xavfsizligini
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aniqglash, ta’minlash, saqlab turish va yaxshilash tashkilotning raqobatbardoshliligi,
qadrliligi, daromadliligi, qonun hujjatlariga muvofigligini va ishbilarmonlik
obro‘sini ta’minlashda katta ahamiyatga ega.

Tashkilotlar, ularning axborot tizimlari va tarmoqlari xavfsizlikning turli
kompyuter firibgarligi, shpionlik, zararkunandalik, vandalizm, yong‘inlar yoki suv
toshqginlari kabi tahdidlar bilan ko‘rroq to‘qnashmoqdalar. Zararning bunday
kompyuter viruslari, kompyuterni buzib kirish va “xizmat ko‘rsatishdan bosh
tortish” turidagi hujumlar manbalari keng tarqalmoqda, agressivroq bo‘lib
bormoqda va ko‘proq mahorat bilan shakllanmoqda.

Axborot xavfsizligi biznesning jamoat va xususiy sektorida, shuningdek
kritik infratuzilmalarni muhofaza qilishda muhim hisoblanmogda. Ko*‘pgina axborot
tizimlarini loyihalashtirishda xavfsizlik masalalari e’tiborga olinmas edi. Texnik
vositalar bilan erishilishi mumkin bo‘lgan xavfsizlik darajasi bir qator cheklashlarga
ega bo‘lib, tegishli boshgaruv vositalari va protseduralar bilan ta’minlanishi kerak.
Axborot xavfsizligini boshqarish bo‘yicha zarur tadbirlarni tanlash, puxtalik bilan
rejalashtirish va detallashtirishni talab qiladi. Tashkilotda xavfsizlikni nazorat qilish
va uni samaradorligini oshirishning birinchi qadamlari esa axborot risklarini to‘g‘ri
boshqarish va baholay olish natijalariga ko‘ra choralarni ishlab chiqish hisoblanadi.

Axborot xavfsizligi risklarini aniglash — bu tizimning zaif joylari, tahdidlar va
ushbu tahdidlarning imkoniyati hamda oqibatlarini baholash jarayonidir. Bu
jarayonda tashkilotdagi axborot resurslariga salbiy ta’sir ko ‘rsatishi mumkin bo‘lgan
xatarlar va zaifliklar aniglanadi va ularga tegishli xavflar baholanadi.

Asosiy qism. Risklarni boshqarish modellari korporativ tizimlardagi xavflarni
aniqlash, baholash va nazorat qilishda yordam beradi. Ular xavflarni aniqlash va
tahlil qilish va ularning salbiy oqibatlarini oldini olish yoki yumshatish uchun
strategiyalarni ishlab chiqish uchun tizimli yondashuvni tagdim etadi.

“Axborot xavfsizligi riskini boshqgarish™ atamasi, odatda, axborot xavfsizligi

sohasidagi normativ-huquqiy bazasi va shaxsiy korporativ xavfsizlik siyosatiga
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muvofiq kompaniyalarning axborot risklarini aniglash, boshqarish va
kamaytirishning tizimli jarayonini anglatadi. Yuqori sifatli xatarlarni boshqarish
samaradorlik va xarajatlar nuqtai nazaridan magbul bo‘lgan, kompaniya
faoliyatining hozirgi magsad va vazifalariga mos keladigan, risklarni boshqgarish va
axborotni himoya qilish vositalaridan foydalanishga imkon beradi

Risk tahlili va ehtimolligini baholash - bir tashkilot faoliyatining mavjud va
keyingi risklarini aniqlash va ularni qo‘llab-quvvatlash ushun quyidagi usullardan
foydalanishni talab qiladi:

— Risklarining turlari va shakllarini aniglash: Tashkilot faoliyatining mavjud
va keyingi risklarini aniglash ushun faoliyatning barcha bo‘limlarini va protseslarini
mukammal bilish lozim.

— Risklarning ehtimollik va zararliligini baholash: Tashkilotda mavjud
risklar ehtimolligi va zararliligi baholanadi. Ehtimollik, riskning gqaysi darajada va
qanday kelib chiqishiga bog‘liq. Zararlilik esa, riskning tashkilotga qanday zarar
keltirishi haqidagi fikrni bildiradi.

— Risklar bilan gqarama-qarshi strategiyalar tuzish: Tashkilot risklar bilan
qarama-qarshi strategiyalarni tuzishi lozim. Bu, risklar yuz bergan vaqtda zararlarni
kamaytirish va tashkilotni risklardan himoya qilishga yordam beradi.

— Risklar va strategiyalarning amalga oshirilishini baholash: Tashkilot
risklar va strategiyalarning amalga oshirilishi baholanadi, bu tashkilotning risklar
bilan qarama-qarshi strategiyalarning yaxshi ishlayotganligini aniqlashda yordam
beradi.

Xatarlarni baholashning turli usullari mavjud bo‘lib, ularga: iqtisodiy,
matematik va statistik, ekspert baholash usuli, birlashtirilgan (uchta usulning
birlashtirgan majmui: matematik-statistik usul va ekspert baholash usuli yoki ekspert
baholash va iqtisodiy tahlil usullarning birga qo‘llanilishi bilan) kiradi.

Xavflarni baholashda ikkita asosiy yondashuv mavjud:
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— Riskni sifat jihatdan tahlil qilish. Sifat jihatdan tahlil gilishda potensial
oqibatlar ko‘lamini (masalan, “past”, “o‘rtacha” va “yuqori”’) va bu oqibatlar yuzaga
kelishi ehtimolligini tavsiflash uchun malaka xossalari shkalasidan foydalaniladi.
Sifat jihatdan tahlil qilishning afzalligi, xavlarni bartaraf etish buyicha ma’sul barcha
xodimlarning uni tushunishining soddaligida bo‘lsa, kamchiligi yesa, shkalaning
subyektiv tanlanishga bog‘ligligi hisoblanadi.

Bunday shkalalar vaziyatni qanoatlantiradigan darajada moslashtirilishi yoki
to‘g‘rilanishi, turli risklar uchun standartlarga mos ravishda turli tavsiyalardan
foydalanilishi mumkin.

Sifat jihatdan tahlil gilishda:

a) birmuncha batafsil tahlil gilishni talab giladigan risklarni aniglash uchun
tekshirish bo‘yicha faoliyatni oldindan ko‘rib chiqish sifatida;

b) tahlil qgilishning bu turi qaror qabul qilish uchun mos bo‘lgan joyda;

¢) sonli ma’lumotlar yoki resurslar risklarni miqdor jihatdan tahlil qilish ushun
adekvat bo‘lmagan joyda foydalanilishi mumkin.

Sifat darajasi bo‘yicha baholashda 5 ta darajadan foydalanish eng qulaydir:

1. Ahamiyatsiz.

2. Past.

3. O‘rtacha.

4. Yuqori.

5. Halokatli.

— Riskni migdor jihatdan tahlil gilish. Riskni miqdor jihatdan tahlil gilishda
turli manbalardan olingan ma’lumotlarni qo‘llagan holda, oqibatlarga va
ehtimollikka tayanib, sonli qiymatlar bo‘lgan shkaladan (sifat jihatdan tahlil qilishda
foydalaniladigan ko‘rgazmali shkalalar bundan mustasno) foydalaniladi. Tahlil
qilish sifati sonli giymatlarning to‘laligi va aniqligiga hamda foydalaniladigan
modellarning asoslanganligiga bog‘lig. Ko‘pgina holatlarda, miqdor jihatdan tahlil

qilishda o‘tgan davr ichidagi insidentlar bo‘yicha ma’lumotlardan foydalaniladi.

https:// journalss.org/index.php/luch/ 367 Yacmv-70_ Tom-2_Hrwonv-2026



https://scientific-jl.com/luch/

ISSN:
3030-3680

JAVYUYIUIHE HHTE/UVIEKTYAJIBHBIE HCCIE/JOBAHUA

Uning afzalligi shundan iboratki, u axborot xavfsizligi va tashkilotning muammolari
bilan to‘g‘ridan-to‘g‘ri bog‘liq bo‘lishi mumkin. Miqdor jihatdan tahlil gilishning
kamchiligi yangi risklar yoki axborot xavfsizligi muammolari bo‘yicha bunday
ma’lumotlarning yetishmasligi hisoblanadi. Miqdor jihatdan tahlil qilishning
kamchiliklari haqiqatda tekshiriladigan ma’lumotlardan foydalanib bo‘lmaganda
ko‘rinadi. Shuning uchun, riskni baholashning aniqligi va ahamiyatliligi illuziyasi
hosil bo‘ladi. Oqibatlar va ehtimollikni ifodalash usuli va risk darajasi to‘g‘risidagi
ma’lumotlarni ta’minlash uchun ularni birlashtirish usullari, risk turiga va riskni
baholashning chiqish ma’lumotlaridan foydalaniladigan maqgsadga muvofiq
o‘zgaradi. Oqibatlar va ehtimollikning noaniqligi va o‘zgaruvchanligini tahlil

qilishda hisobga olinishi va u haqida samarali tarzda xabar qilinishi zarur.

1-jadval
Risk darajalari va ularning oqibatlarga ta’siri
Risk darajasi Tahdidning ta’siri
Yuqori Agar tekshiruv natijasida risk yuqori deb hisoblansa,

(51dan 100 gacha) | tuzatuvchi harakatlar tezda bajarilishi kerak.
Mavjud tizim ishlashini davom ettirishi mumkin, ammo

tuzatuvchi harakatlar darhol amalga oshirilishi kerak.

O‘rtacha Agar tadqiqot natijasida risk o‘rtasha deb hisoblansa, bu
(11 dan 50 gacha) | faoliyatni oqilona vaqt ichida amalga oshirish uchun riskni
kamaytirish rejasining asosini tashkil etadigan tuzatuvchi

harakatlar zarur.

Past Agar tadqiqot natijasida risk past deb hisoblansa, tashkilot
(1 dan 10 gacha) | rahbariyati darajasida tuzatuvchi xatti-harakatlarni amalga

oshirish yoki riskni qabul qilish kerakligini aniglash kerak.
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Ushbu jadval yodamida har bir boshlang‘ich xavfsizlik darajasiga ragamli
koeffitsiyent beriladi.

Miqdoriy baholashda, dastlabki xavfsizlik darajasi quyidagicha aniqlanadi:

— qimmatli aktivning dastlabki xavfsizlik darajasini sifat bo‘yicha baholash
amalga oshiriladi;

— ma’lum bir reyting shkalasi yordamida sifat bahosi miqdoriga o‘tkaziladi.

Bundan tashqari, kombinatsiyalangan yondashuvdan foydalanish ham
mumkin. Bunda sifat va miqgdoriy baholashdan foydalanishni birgalikda qo‘llash
nazarda tutiladi.Tadqiqot natijalariga ko‘ra:

- statistik tavakkalchilikni baholash usullari asosan, texnik-ishlab chiqarish va
moliyaviy tavakkalchilikni boshqarishda keng qo‘llaniladi;

-sifat jihatdan baholash wusullari tabiiy-texnogen, ekologik, ijtimoiy-
demografik, siyosiy va reputatsion tavakkalchilikni baholashda ustuvorlikka ega;

- statistik ma’lumotlarni yig‘ish qiyin bo‘lgan tavakkalchiliklar (masalan,
makroiqtisodiy ~ tajribalar, = qonunchilikdagi  o‘zgarishlar, = ma’lumotlar
xususiyatlarining buzilishi bilan bog‘liq xavflar) ekspertlar usuli yordamida
baholanadi.

Har ganday korporativ tizim yoki tashkilotning tabiiy hoxishi risklarning kelib
chiqish sabablaridan qat’i nazar, kutilajak yo‘qotishlar hajmini kamaytirish
hisoblanadi. Bu xavflarni boshgarish tizimining (risk-menejment) asosiy
vazifalaridan biri bo‘lib, tashkilot yoki hodimlarga salbiy ta’sir ko‘rsatishi mumkin
bo‘lgan nojo‘ya vogqealarning ehtimolini kamaytirishga qaratilgan boshgaruv
qarorlarini ishlab chiqish va amalga oshirish jarayoni hisoblanadi.

Tadqiqot metodologiyasi. Xavfsizlk risklarini boshqgarishda garor gabul
qiluvchi shaxs xatarni saqlab qolishi (ya’ni, joriy xatar darajasini gabul qilishi yoki
oqibatlar uchun javobgarlikni to‘liq yoki qisman uchinchi tomonga yuklab qo‘yishi
mumkin) yoki xatarlarni belgilangan gabul qilinadigan darajalargacha

kamaytirishga qaratilgan choralarni qo‘llashi mumkin. Bunga javoban, axborot
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xavfsizligi darajasini oshirish magsadida xatarlarni kamaytirish strategiyasini
amalga oshirishda qo‘yidagi turdagi uslubiy yo‘llar orqali chora tadbirlar amalga
oshiriladi:

« tahdiddan qochish yoki tahdid manbaini bartaraf etish;

« himoya choralari va vositalarini qo‘llash orqali zaiflik darajasini pasaytirish;

« tahdidlarning amalga oshishi natijasidagi salbiy oqibatlarni kamaytirish.

Joriy axborot risklarini tavsiflovchi barcha ko‘rsatkichlar qabul gilinadigan
xatarlar zonasida bo‘lsa aksariyat hollarda xatarlarni saqlab qolish strategiyasidan
foydalanish samarali natija beradi. Shuningbek ba’zi hollarda ushbu strategiyani
qabul qgilinmaydigan giymatlar mavjud bo‘lgan hollarda ham qo‘llash mumkin
(masalan, xatarlarni keskin kamaytirish imkoni bo‘lmasa yoki juda katta xarajatlarni
talab qilsa). Bunday holatlarda ushbu qaror va uni qabul qilish sabablarini
hujjatlashtirish tavsiya etiladi.

Agar joriy (aktual) risklarni tavsiflovchi hech bo‘lmaganda bir nuqta qabul
qilinadigan risk darajasidan yuqorida joylashgan bo‘lsa, xatarlarni kamaytirish
zarur. l-rasmda ko‘rsatilgan risklarni kamaytirish strategiyalari, joriy axborot
xavfsizligi risklarining miqdorini ifodalovchi nuqtani gabul qilinadigan risk
muhitiga o‘tkazishni nazarda tutadi. Bu muhit qabul qilinadigan xatar egri
chizig‘idan pastda joylashgan bo‘ladi.

Birinchi ikki harakat varianti favqulodda holatlarning yuzaga kelish
ehtimolini kamaytirishga qaratilgan, ya’ni Ay (Up; Py) nuqtasini ordinata o‘qidan
pastga siljitadi (1-rasmdagi 1-trayektoriya). Uchinchi variant esa noqulay ta’sirlar
oqibatlarini kamaytirish bilan bog‘liq: Ay nuqgtasini abssissa o‘qidan chapga siljitadi
(1-rasmdagi 2-trayektoriya). Sanab o‘tilgan strategiyalar bir vaqtda ham zararni,
ham favqulodda holatlarning yuzaga kelish ehtimolini kamaytirish magsadida

birlashtirilishi mumkin (1-rasmdagi 3-trayektoriya).
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1-rasm. Risklarni kamaytirish taktikasi tanlovi.

Axborot xavfsizligi xatarlarini kamaytirish uchun optimal taktikani aniqlash
magqsadida quyidagi elementlarni o‘z ichiga olgan boshqaruv qarorlarini ishlab
chiqish metodikasi yaratildi:

— ekspertlar guruhini shakllantirish va ularning fikrlarini kelishish tartibi;

— xatarlarni kamaytirishga yo‘naltirilgan xarajatlarning “qiymati”ni baholash
bo‘yicha tavsiyalar;

— cheksiz (1-vazifa) va cheklangan (2-vazifa) resurslar sharoitida boshqaruv
qarorlarini izlash algoritmi.

Ushbu metodika xatarlarni boshqgarish jarayonini samarali va iqtisodiy
jihatdan to‘g‘ri yo‘naltirishga yordam beradi.

Bunda cheklangan resurslar tushunchasi shunday vaziyatni anglatadiki,
ajratilgan mablag‘lar xatarlarni qaror qabul qiluvchi shaxs uchun gabul gilinadigan
darajagacha kamaytirish uchun yetarli emas. Qo‘yilgan vazifalarni yechish uchun
“risklarni kamaytirish trayektoriyasi” tushunchasi joriy qilingan bo‘lib, bu joriy
xatar darajasini ifodalovchi nuqtani gabul gilinadigan xatar egri chizig‘idagi nuqta

bilan bog‘lovchi chiziqdir.
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0

= T
2-rasm. Cheklangan va cheklanmagan resurslar sharoitida risklarni
kamaytirish.

Bu trayektoriya xatarlarni kamaytirish uchun resurslar tagsimotini aniglashda
yordam beradi.

Qo‘yilgan vazifalarni yechish uchun “xavfni kamaytirish trayektoriyasi”
tushunchasi joriy qilindi — bu egri chiziq xavf darajasini ifodalovchi nuqtani gqabul
qilinishi mumkin bo‘lgan xavf giymatini aks ettiruvchi nuqta bilan bog‘laydigan
chiziqdir.

Berilgan vazifalarni rasmiylashtirish va yechish uchun quyidagi belgilarni
kiritamiz (2-rasm): A; — “joriy xavf’ni tasvirlovchi nuqtalar; 4;," (i=1..n) — qabul
qilinadigan xavf qiymatini aks ettiruvchi egri chizigdagi nuqtalar, ularga A; dan
o‘tish xarajatlar bo‘yicha optimal hisoblanadi; pi' — A;dan 4;’ gacha bo‘lgan masofa;
A" — xavfni kamaytirishga ajratilgan resurslar yetarli bo‘lmagan holatda erishilgan
holatga mos keladigan nuqtalar; p,” — A.dan A/'gacha bo‘lgan masofa.

“Xarajatlar qiymatini baholash bo‘yicha tavsiyalar:

i-nuqgta uchun quyidagi belgilarni kiritamiz:

Sui — zararni kamaytirish “qiymati”(abssissa 0°‘qi bo‘ylab harakat);

Sp; — xavf ehtimolini kamaytirish “qiymati” (ordinata o‘qi bo‘ylab harakat).

Bu yerda “qiymat” deganda, axborot xavfsizligi xatarlarini qabul qilinishi

mumkin bo‘lgan xavf darajasigacha kamaytirish choralarini amalga oshirish uchun
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zarur bo‘lgan inson resurslari, moddiy vositalar, vaqt va boshqga resurslar majmuasi
nazarda tutiladi.

“Harajat”ning ragamli xususiyatlarini aniqlash uchun turli resurslar hajmining
miqdorini 0 dan 1 gacha chegaraga ega bo‘lmagan shkalaga olib kelish va keyin esa

quyidagi additiv svertka usulini topish kerak:

S = a,iS(inson) + aiS(moddiy) + al_S(vaqt) + -, (1)

bu yerda oi— “vazn” koeffitsiyentlari, ular qaror qabul qgilivchilar uchun
“axamiyat”ni belgilaydi, ya'ni inson (Si°") moddiy (S™4)), vaqt ( SV ) va
boshqa qo‘shimcha resurslarning xatarlarni kamaytirish choralari amalga
oshirishdagi ahamiyatini belgilaydi.

Verbal baholarni qo‘llashda 0 dan 1 gacha bo‘lgan ragamli qiymatlarga o‘tish
Xarrington shkalasiga muvofiq amalga oshiriladi. “Vazn” koeffitsiyentlarini
aniqlashda formula (1) bo‘yicha ekspertlarga aniq ragamli baholar berishda
qiynalishlari mumkin. Bu holda, engillashtirilgan ranjirlash usulidan foydalanish
mumkin, bu esa talab qilinayotgan baholarni Fishbernning umumlashtirilgan
vaznlari shaklida topish imkonini beradi.

Bu yondashuvning samaradorligi “yumshoq™ sifatli o‘lchovlar, masalan,
taqqoslash, sinflash, tartiblash kabi, subyektiv ehtimollar, kriteriylarning miqdoriy
ahamiyati baholari, “vazn”larning foydali nuqtasi va boshqalarni belgilashdan ko‘ra
aniq va ishonchli bo‘lganida, kelib chiqadi.

Shuni ta’kidlash kerakki, agar axborot aktivi bir necha oxirgi parametrda
ishtirok etsa, ya’ni bir hujumni bir necha nuqta «zarar-ehtimol» koordinatalarining
tekshirishini xarakterlasa, vazifalarni hal qilish jarayonida zarari ko‘proq bo‘lgan
nuqtani tanlash kerak bo‘ladi. Ushbu nuqtaga muhofaza choralarini qo‘llash

natijasida uni gabul qilingan xavf darajasiga ko‘chirish mumkin, bundan tashqari,
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mazkur hujumga tegishli, ammo kam zarar keltiradigan nuqtalar avtomatik ravishda
zararni kamaytirish rejasiga ko‘chiriladi.

Tadqiqot natijalarining muhokamasi.Tahlillar natijasida, axborotni ishlash
jarayonidagi xavflarni boshqgarish algoritmini quyidagicha shakllantirish mumkin
mumkin:

1. Havf miqdorini hisoblash.

2. Tashkilotning samaradorligini ta’minlovchi asosiy biznes jarayonlarini
aniglash (masalan, IDEFO funksional modellash usulidan foydalanish orqali).

3. Asosiy jarayonlarni dekompozitsiya qilish: kichik jarayonlarni ajratish.

4. Ajratilgan jarayonlarning normal faoliyatini ta’minlash uchun kerak
bo‘lgan axborot resurslari (aktivlari) ni aniglash.

5. Ma’lumotlarning axborot aktivlariga tahdid solishi mumkin bo‘lgan
xavflarni shakllantirish. Mazkur xavflar paydo bo‘lishi mumkin bo‘lgan salbiy
oqibatlarning ehtimolini aniqlash va ularning amalga oshirilishi natijasidagi
ogibatlarning jiddiylik darajasini baholash (tahdidlar intensifikatsiyasi).

6. Tashkilotning axborot aktivlariga potensial tahdidlarni neytrallashtirish
bo‘yicha olib borilgan choralarning ro‘yxatini tuzish. Ularning samaradorligini tahlil
qilish.

7. Aniq bo‘lmagan kognitiv model uchun axborotni ishlash xavflarini
baholash.

8. Olingan aniq bo‘lmagan kognitiv model orqali tashkilotning asosiy
jarayonlari faoliyati buzilishi bilan bog‘liq ravishda kelib chiqadigan zararning turli
darajadagi ehtimollarini hisoblash,

9. Agar mavjud riskni aks ettiruvchi nuqtalar qabul qilinadigan xavf egri
chizig'idan yuqori bo‘lsa, risk darajasini kamaytirish uchun qo‘shimcha resurslarni
ajratish kerak yoki gabul qgilinadigan risk darajasini oshirish bo‘yicha garor gabul

qilish lozim.
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Xulosa qilib aytganda, xatarlarni boshqarish ko‘p bosqichli jarayon bo‘lib,
xavflarning biznes operatsiyalariga ta’sirini yumshatishga qaratilgan. Turli
sohalarning rahbarlari biznesning barcha jihatlarini potentsial tahdidlardan himoya
qilish uchun xavf tahlilidan foydalanadilar. Xavflarni boshqarish faoliyati umumiy
boshqgaruv qarorlari qabul qilish va amalga oshirish jarayoniga integratsiya qilingan
bo‘lishi tashkilotda hatarlarni boshqarish asosiy o‘rinni belgilab beradi. Xatarlarni
muntazam boshqarish va baholash, shuningdek, biznesning kutilmagan hodisalarga
zaifligini kamaytiradi. Ma’lum metodlar risklarni baholash va boshqarishda muhim
rol o‘ynaydi, chunki ular orqali tashkilotlar o‘z xavfsizlik strategiyalarini
takomillashtirishi va xatarlarni samarali boshqarishi, xavf-xatarlarni baholash
usullari orqgali ularni baholab, korxona va tashkilotlarda yetkazilishi mumkin
bo‘lgan zararlarni oldini olish, korxonaning ortiqcha sarf-xarajatlarini kamaytirish
va bozorda obro‘sizlantirishning oldini olishning eng maqgbul chora-tadbirlari

hisoblanadi.
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