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Annotatsiya: Magola zamonaviy ragamli dunyoda elektron (ragamli)
dalillarning jinoyat tergovi va sud jarayonidagi o'rni va ahamiyatini yoritadi. Unda
elektron dalillarni aniglash, qgayd etish, to'plash, mustahkamlash va saglash
jarayonlaridagi asosiy muammolar tahlil gilinib, ularga zamonaviy echimlar taklif
etilgan. Xususan, O'zbekiston Respublikasi gqonunchiligidagi so'nggi o'zgartirishlar
(2024-yilgi qonun) misolida ragamli dalillarning huqugiy magomi, tergov
amaliyotidagi giyinchiliklar va ularni bartaraf etish yo'llari ko'rib chigilgan. Magola
huqugshunoslar, tergovchilar, sudyalar va ragamli sud ekspertizasi mutaxassislari
uchun foydali bo'lib, kibercinoyatlarga garshi kurashda dalillarning ishonchliligini
ta'minlash masalalariga bag'ishlangan.

Kalit so'zlar: elektron dalillar, ragamli dalillar, kibercinoyatlar, ragamli sud
ekspertizasi, chain of custody, hash-funksiya, Jinoyat-protsessual kodeks, tintuv va

olib go'yish, dalillarni mustahkamlash, O'zbekiston qonunchiligi

Zamonaviy ragamli dunyoda jinoyatlarning ko'p gismi axborot
texnologiyalari bilan bog'lig bo'lib, elektron (ragamli) dalillar tergov va sud
jarayonida muhim rol o'ynaydi. Elektron dalillar deganda elektron qurilmalarda
(kompyuter, telefon, serverlar) saglanadigan ma'lumotlar — elektron pochta, audio-
videoyozuvlar, fayllar, ijtimoiy tarmoq xabarlari va boshqga ragamli izlar tushuniladi.
O'zbekiston Respublikasida bu soha yaqgin vyillarda qonuniy jihatdan

takomillashtirildi: 2024-yilda gabul gilingan qonun bilan Jinoyat-protsessual
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kodeksga "ragamli dalillar" tushunchasi Kkiritildi, ularni aniglash, to'plash,
mustahkamlash va saqlash tartiblari belgilandi.

Elektron dalillarning xususiyatlari va ahamiyati

Elektron dalillar oddiy dalillardan farq qiladi: ular oson o'zgartirilishi,
ko'chirilishi yoki yo'qotilishi mumkin, lekin ayni paytda katta hajmdagi ma'lumotni
saglaydi. Ular kibercinoyatlar (firibgarlik, shantaj, targatish) va an'anaviy
jinoyatlarni (masalan, korrupsiya yoki zo'ravonlik) fosh etishda asosiy manba bo'lib
xizmat giladi. O'zbekiston gonunchiligiga ko'ra, ragamli dalillar ish uchun ahamiyatli
bo'lgan ragamli belgilar yoki signallar majmuasi sifatida tan olinadi va sudda
gog'ozdagi dalillarga teng huquqga ega.

Aniglashdagi muammolar va echimlar

Muammolar:

- Dalillar ko'pincha bulutli xotiralarda (cloud storage) saqlanadi, ularning
joylashuvi anig emas (territoriallik muammosi).

- Katta hajmli ma'lumotlar orasidan relevant dalillarni topish giyin.

- Qurilmalar o'chirilganda yoki yangilanganda ma'lumotlar o'chib ketishi
mumekin.

Echimlar:

- Tergovning dastlabki bosgichida mutaxassislar (ragamli sud ekspertlari)
jalb gilinadi.

- Maxsus dasturiy vositalar (forensic tools) yordamida qurilmalarni
skanerlash va izlarni aniglash.

- O'zbekiston gonuniga ko'ra, tintuv va olib qo'yish sud garori bilan amalga
oshiriladi, shaxsiy elektron ma'lumotlar himoyalanadi.

Qayd etish va to'plashdagi muammolar va echimlar

Muammolar:

- Dalillarni yig'ishda o'zgartirish xavfi yuqori (masalan, faylni ochish bilan

metadata o'zgarishi mumkin).
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- Chain of custody (zanjiriy nazorat) buzilishi — kim, gachon va ganday
tegganligi aniq bo'lmasa, dalil sudda rad etiladi.

- Audio-video yozuvlar yoki ekran tasvirlari noto'g'ri qayd etilishi.

Echimlar:

- Write-blocker vositalaridan foydalanish — original ma'lumotni
o'zgartirmasdan nusxa olish.

- Barcha harakatlar bayonnomada batafsil gayd etiladi: vaqt, joy,
ishtirokchilar, topilgan dalillar tavsifi.

- Nusxalarni hash-funksiylar (MD5, SHA-256) bilan tasdiglash — dalilning
o'zgarmaganligini isbotlaydi.

- O'zbekiston JPKda ragamli dalillarni bayonnomaga ilova qilish va ishga
go'shish tartibi belgilangan.

Mustahkamlash va saqglashdagi muammolar va echimlar

Muammolar:

- Dalillar uzoq muddat saglanganda shikastlanishi yoki o'chirilishi mumkin.

- Ruxsatsiz Kkirish yoki viruslar ta'siri.

- Xalqaro serverlardagi dalillarni olishda yurisdiksiya to'gnashuvi.

Echimlar:

- Dalillarni maxsus himoyalangan serverlarda yoki offline tashuvchilarda
saglash.

- Muntazam backup va integritet tekshiruvi.

- Notarial tasdiglash yoki blockchain texnologiyalaridan foydalanish
(xalgaro amaliyotda).

- O'zbekiston gonunida ragamli dalillarni saglash, gaytarish va yo'q gilish
tartibi aniq belgilangan; ularni gog'oz nusxada chop etib tagdim etish mumkin, ammo
original ragamli shaklda saqlanadi.

Xulosa va takliflar

Elektron dalillar bilan ishlash tergov sifatini oshiradi va kibercinoyatlarni
fosh etishni tezlashtiradi. O'zbekistonda 2024-yi
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sohada katta gqadam bo'ldi, ammo amaliyotda mutaxassislar sonini oshirish, xalgaro

hamkorlikni kuchaytirish va maxsus jihozlar bilan ta'minlash zarur. Tergovchilar va

sudyalarga doimiy treninglar o'tkazish orgali dalillarning magbulligi ta'minlanadi.

Natijada, ragamli dalillar adolatli sudlovning ishonchli asosiga aylanadi.
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