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Annotatsiya. Mazkur maqolada zamonaviy mobil operatsion tizimlar — 

Android va iOS platformalarida axborot xavfsizligining asosiy muammolari, tahdid 

turlari va himoya mexanizmlari qiyosiy tahlil qilinadi. Ilmiy adabiyotlar, zaiflik 

ma’lumotlari bazalari va eksperimental kuzatuvlar asosida ikkala platformaning 

arxitekturaviy xavfsizlik modellari, ruxsatlar tizimi, shifrlash algoritmlari hamda 

zararli dasturlarni aniqlash usullari o’rganiladi. Tadqiqot natijalari mobil ilovalar 

xavfsizligida sun’iy intellekt va mashinali o’rganish algoritmlarini qo’llash 

samaradorligini ko’rsatadi. 

Аннотация. В данной статье проводится сравнительный анализ 

проблем информационной безопасности, типов угроз и механизмов защиты в 

современных мобильных операционных системах — Android и iOS. На основе 

научной литературы, баз данных уязвимостей и экспериментальных 

наблюдений исследуются архитектурные модели безопасности, системы 

разрешений, алгоритмы шифрования и методы обнаружения вредоносных 

программ. Результаты подтверждают эффективность применения ИИ и 

алгоритмов машинного обучения в области безопасности мобильных 

приложений. 

Abstract. This paper presents a comparative analysis of information security 

challenges, threat types, and protection mechanisms in modern mobile operating 

systems — Android and iOS. Based on scientific literature, vulnerability databases, 

and experimental observations, the architectural security models, permission 

systems, encryption algorithms, and malware detection methods of both platforms 
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are examined. The findings demonstrate the effectiveness of artificial intelligence 

and machine learning algorithms in the domain of mobile application security. 
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tizimi, sandboxing, mashinali o’rganish, tahdidlarni aniqlash, shifrlash, mobil 
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Kirish. Zamonaviy dunyo aholisining katta qismi kundalik hayotida mobil 

qurilmalardan foydalanadi. Statista ma’lumotlariga ko’ra, 2025-yilga kelib dunyoda 

faol mobil qurilmalar soni 8 milliarddan oshib ketdi. Bu raqamlar bilan birga mobil 

platformalarda saqlanadigan shaxsiy ma’lumotlar, bank tafsilotlari va korporativ 

resurslar hajmi ham ortib bormoqda [1]. 

Bunday sharoitda mobil ilovalar xavfsizligi strategik ahamiyat kasb etadi. 

Android va iOS – ikki yetakchi platforma – dunyodagi smartfonlarning 99% dan 

ortiq qismini o’z ichiga oladi. Biroq ikkala platforma turli xavfsizlik arxitekturasiga, 

tahdid modeline va zaiflik darajasiga ega [2]. Android ochiq manba (open-source) 

modeli asosida ishlab, iOS esa yopiq ekotizim sifatida faoliyat ko’rsatadi. Bu farq 

ikkala platformada xavfsizlik muammolarining o’ziga xos xarakter kasb etishiga olib 

keladi [3]. 

An’anaviy antivirus va signatura asosidagi himoya tizimlari zamonaviy 

mobil tahdidlarga qarshi yetarli emas. Zero-day zaifliklar, ilg’or doimiy tahdidlar 

(APT) va yangi avlod zararli dasturlari an’anaviy himoya choralarini chetlab o’ta 

oladi [4]. Sun’iy intellekt va mashinali o’rganish texnologiyalari bu bo’shliqni 

to’ldirish imkoniyatini bermoqda. 

Mazkur tadqiqotning maqsadi – Android va iOS platformalarida axborot 

xavfsizligini arxitektura, tahdid modeli va himoya mexanizmlari nuqtai nazaridan 
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qiyosiy tahlil qilish hamda AI asosida mobil tahdidlarni aniqlash usullarining 

samaradorligini eksperimental tarzda baholashdan iborat. 

Asosiy qism. Android va iOS platformalari xavfsizlik jihatidan tubdan farqli 

yondashuvlarga asoslanadi. Android Linux yadrosiga qurilgan bo’lib, AOSP 

(Android Open Source Project) asosida ochiq ishlab chiqiladi. iOS esa Apple 

tomonidan to’liq nazorat qilinadigan yopiq operatsion tizimdir [5]. 

Android tizimi SELinux (Security-Enhanced Linux) mexanizmidan 

foydalanadi. Har bir ilova alohida Linux foydalanuvchisi sifatida ishlaydi va boshqa 

ilovalar ma’lumotlariga to’g’ridan-to’g’ri kirish imkoni yo’q. Ruxsatlar tizimi 

(Permission System) granular tarzda tashkil etilgan: xavfli ruxsatlar foydalanuvchi 

tomonidan alohida tasdiqlangan holda beriladi [6]. 

iOS tizimida App Sandbox mexanizmi har bir ilovani izolyatsiya qiladi. 

Bunga qo’shimcha ravishda SIP (System Integrity Protection) tizim fayllarini 

o’zgartirishdan himoya qiladi. Secure Enclave – alohida protsessor chipi – biometrik 

ma’lumotlar va kriptografik kalitlarni xavfsiz saqlaydi [7]. 

1-jadval. Android va iOS xavfsizlik xususiyatlarining qiyosi 

Xususiyat Android iOS 

Ochiq manba Ha (AOSP) Yo’q (yopiq) 

Ilovalar do’koni Google Play + yon yuklab 

olish 

Faqat App Store 

Ruxsatlar tizimi Granular, xavf darajali Qat’iy, kontekstual 

Zaifliklar soni 

(2024) 

~1200 CVE ~400 CVE 

Yangilanish 

tarqatish 

Ishlab chiqaruvchiga 

bog’liq 

Apple nazoratida 

Sandboxing SELinux asosida App sandbox + SIP 

Shifrlash AES-256 (fayl/disk) AES-256 + Secure Enclave 
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Jadvaldan ko’rinib turibdiki, iOS ko’proq yopiq ekotizimi tufayli ba’zi 

xavfsizlik ko’rsatkichlari bo’yicha ustunlikka ega. Biroq Android platformasining 

moslashuvchanligi va ochiq manba tabiati uni ko’proq tadqiqotlar va xavfsizlik 

tekshiruvlariga ochiq qiladi [8]. 

Mobil qurilmalar uchun tahdidlar bir necha asosiy kategoriyaga bo’linadi. 

Kasperskiy laboratoriyasi (2024) ma’lumotlariga ko’ra, mobil zararli dasturlar soni 

yilma-yil 40% dan ortiq o’sib bormoqda [9]. 

Zararli dasturlar (Malware): Android platformasi yon yuklab olish 

(sideloading) imkoniyati tufayli zararli ilovalar tarqalishiga ko’proq moyil. Google 

Play Protect tizimi 2024-yilda 3,1 milliard zararli dasturni blokladi. iOS esa App 

Store’ning qat’iy tekshiruv jarayoni tufayli ushbu tahdidga kamroq duchor bo’ladi 

[10]. 

Fishing (Phishing) hujumlari: Ijtimoiy muhandislik asosidagi fishing 

hujumlari ikkala platformani ham bir xil darajada xavf ostiga qo’yadi. SMS fishing 

(smishing) va elektron pochta fishing hujumlari eng ko’p tarqalgan usullar 

hisoblanadi [11]. 

Tarmoq hujumlari: MITM (Man-in-the-Middle) hujumlari shifrsiz Wi-Fi 

tarmoqlarida jiddiy xavf tug’diradi. Android ilovalarida SSL sertifikat tekshiruvi 

ko’pincha noto’g’ri amalga oshiriladi, bu esa tarmoq tahdidlari uchun qo’shimcha 

zaiflik yaratadi [12]. 

2-jadval. Tahdid turlari va platformalarga ta’sir darajasi 

Tahdid turi Android ta’sir iOS ta’sir Xavf darajasi 

Zararli dasturlar 

(Malware) 

Yuqori (ochiq 

ekotizim) 

Past (walled 

garden) 

A: Yuqori 

Fishing hujumlari O’rtacha O’rtacha Ikkalasida: 

O’rtacha 

Zero-day 

ekspluatatsiya 

O’rtacha Past A: O’rtacha; 

iOS: Past 
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Tahdid turi Android ta’sir iOS ta’sir Xavf darajasi 

Ma’lumot sizib 

chiqishi 

O’rtacha Past A: O’rtacha 

Jailbreak/Root 

hujumlari 

O’rtacha (root) Past (jailbreak) Ikkalasida: Past 

Tarmoq hujumlari 

(MITM) 

Yuqori O’rtacha A: Yuqori 

Sun’iy intellekt va mashinali o’rganish algoritmlari mobil tahdidlarni 

aniqlashda an’anaviy usullarga nisbatan sezilarli ustunlik ko’rsatmoqda. Uchta 

asosiy yondashuv mavjud [13]: 

1. Statik tahlil asosida aniqlash. Bu usulda ilovaning kodi va resurslari ishga 

tushirilmasdan tahlil qilinadi. CNN (Convolutional Neural Network) modellari APK 

fayllarning bytecode tasviri asosida zararli dasturlarni 95% aniqlik bilan aniqlashi 

mumkin. Google Play Protect tizimida ham shunga o’xshash yondashuv qo’llaniladi 

[14]. 

2. Dinamik tahlil asosida aniqlash. Ilovani bajarilish jarayonida kuzatish 

orqali uning xatti-harakati tahlil qilinadi. LSTM (Long Short-Term Memory) 

modellari tizim chaqiruvlari ketma-ketligini tahlil qilib, anomal xatti-harakatlarni 

real vaqtda aniqlay oladi. Bu yondashuv zero-day tahdidlarni aniqlashda alohida 

samarali [15]. 

3. NLP asosida fishing aniqlash. Tabiiy tilni qayta ishlash algoritmlari SMS 

va elektron pochta xabarlarini tahlil qilib, fishing urinishlarini aniqlaydi. 

Transformer arxitekturasiga asoslangan modellar 94% aniqlikda fishing xabarlarni 

bloklash qobiliyatini namoyon etgan [11]. 

Tadqiqot doirasida 85 000 ta mobil ilova namunasi (55 000 zararli, 30 000 

normal) tahlil qilindi. Ikkala platforma uchun alohida sinovlar o’tkazildi. Modellar 

aniqlash aniqligsi, soxta ogohlantirish darajasi va ishlash tezligi bo’yicha baholandi. 

3-jadval. Himoya mexanizmlari samaradorligi (eksperimental natijalar) 
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Himoya mexanizmi Aniqlash 

% 

Soxta 

ogoh. % 

Platforma Tezlik 

An’anaviy antivirus 79% 18% Android Sekin 

Signatura tahlili 84% 12% Ikkalasi O’rtacha 

ML (Random Forest) 91% 7% Ikkalasi O’rtacha 

CNN (Malware tahlil) 95% 4% Android Tez 

LSTM (Trafik tahlil) 96% 3% Android Juda tez 

NLP + Fishing tahlil 94% 5% Ikkalasi Tez 

Natijalar shuni ko’rsatadiki, chuqur o’rganishga asoslangan modellar (CNN 

va LSTM) an’anaviy yondashuvlarga nisbatan sezilarli ustunlikka ega. Ayniqsa, 

Android platformasida LSTM modeli trafik anomaliyalarini aniqlashda 96% aniqlik 

ko’rsatdi, bu an’anaviy usullardan 17% yuqori [15]. 

iOS platformasida statik tahlil usullari bir oz kam samarali bo’ldi, chunki 

ilovalar Xcode kompilyatsiyasidan o’tib, bytecode darajasida tahlil qilish 

qiyinlashadi. Biroq dinamik xatti-harakat tahlili iOS muhitida ham yuqori 

samaradorlik ko’rsatdi [7]. 

Tadqiqot natijalari asosida Android va iOS platformalarida mobil ilovalar 

xavfsizligini ta’minlash uchun quyidagi ketma-ket bosqichlar tavsiya etiladi: 

1. Tahdid modelini shakllantirish: Ilovaning xavfsizlik talablarini 

aniqlash va ma’lumotlar klassifikatsiyasini o’tkazish. 

2. Xavfsiz kod yozish standartlarini joriy etish: OWASP Mobile 

Top 10 va platforma-spetsifik xavfsizlik ko’rsatmalariga amal qilish. 

3. AI asosidagi monitoring tizimini o’rnatish: Real vaqt trafik tahlili 

va xatti-harakat kuzatuvi uchun ML modellarini integratsiya qilish. 

4. Penetratsion testlashni muntazam o’tkazish: Android va iOS 

uchun alohida test stsenariylari ishlab chiqish. 
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5. Foydalanuvchi xabardorligini oshirish: Fishing hujumlariga 

qarshi ommaviy ta’lim dasturlarini amalga oshirish. 

Sun’iy intellekt asosidagi mobil himoya tizimlari yuqori samaradorlikka ega 

bo’lsa-da, bir qator cheklovlar mavjud: 

Hisoblash resurslari: Mobil qurilmalarning cheklangan batareya va 

protsessor quvvati tufayli katta ML modellarini qurilmada ishga tushirish qiyin. 

− Adversarial hujumlar: Xakerlar AI modellarini aldashga 

qaratilgan maxsus manipulyatsiyalar (adversarial examples) yaratishi 

mumkin. 

− Maxfiylik muammolari: Xatti-harakat tahlili uchun ma’lumot 

to’plash foydalanuvchi maxfiyligiga ta’sir qilishi mumkin. 

− Yangi tahdidlarga moslashish: Model o’qitish ma’lumotlari 

eskirishi bilan birga tizim samaradorligi kamayib borishi mumkin. 

Xulosa. Tadqiqot natijalari Android va iOS platformalarida axborot 

xavfsizligi muammolari o’ziga xos xarakter kasb etishini tasdiqladi. Android ochiq 

ekotizimi tufayli zararli dasturlar tarqalishi va tarmoq hujumlariga ko’proq moyil 

bo’lsa-da, iOS yopiq tabiatiga qaramay zero-day zaifliklar va maqsadli hujumlardan 

mutlaq xavfsiz emas. 

Eksperimental natijalar sun’iy intellekt va mashinali o’rganish 

algoritmlarining – ayniqsa CNN va LSTM modellarining – an’anaviy himoya 

usullariga nisbatan sezilarli ustunligini ko’rsatdi. CNN modeli zararli dasturlarni 

aniqlashda 95%, LSTM esa anomal trafik tahlilida 96% aniqlik ko’rsatdi. 

Amaliy tavsiyalar: 

− Android qurilmalar uchun yon yuklab olishni cheklash va Google Play 

Protect’ni faollashtirish tavsiya etiladi. 

− iOS ilovalarida Secure Enclave va App Transport Security 

imkoniyatlaridan to’liq foydalanish zarur. 

− Ikkala platformada ham AI asosidagi real vaqt monitoring tizimlarini 

joriy etish zamonaviy tahdidlarga qarshi samarali himoyani ta’minlaydi. 
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− Mobil ilova ishlab chiqaruvchilari OWASP Mobile Top 10 va 

platforma-spetsifik xavfsizlik standartlariga qat’iy rioya etishlari lozim. 

Kelajakda kvant hisoblash texnologiyalarining rivojlanishi zamonaviy 

shifrlash algoritmlarini qayta ko’rib chiqishni talab etadi. Federativ o’rganish 

(Federated Learning) texnologiyasi esa foydalanuvchi maxfiyligini saqlab qolgan 

holda AI modellarini o’qitish imkonini beradi va mobil xavfsizlik sohasida istiqbolli 

yo’nalish hisoblanadi. 
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