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Annotatsiya. Axborot texnologiyalarining jadal rivojlanishi natijasida
axborot xavfsizligini ta’minlash masalalari tobora muhim ahamiyat kasb etmoqda.
Aynigsa, kvant hisoblash texnologiyalarining paydo bo ’lishi an’anaviy kriptografik
algoritmlar xavfsizligiga yangi tahdidlarni yuzaga keltirmogda. Mazkur magolada
kvant kriptografiyaning kiberxavfsizlik tizimlaridagi o ’rni, uning imkoniyatlari va
mavjud xavf-xatarlar tahlil qilinadi. Tadgigotda kvant kalit tagsimoti
texnologiyalari, kvant xavfsizlik mexanizmlari va kvant hisoblashning zamonaviy
kriptografiya tizimlariga ta ‘siri ilmiy jihatdan ko ’rib chigiladi.

Kalit so’zlar: Kvant Kkriptografiyasi, kiberxavfsizlik, kvant kalitlarini
tagsimlash (QKD), kvantdan keyingi kriptografiya, Shor algoritmi, ma’lumotlarni
shifrlash, kvant tahdidlari, tarmoq xavfsizligi, axborot maxfiyligi, kvant xavfsizligi
algoritmlari.

Annotation. As a result of the rapid development of information
technologies, the issues of ensuring information security are becoming increasingly
important. In particular, the emergence of quantum computing technologies poses
new threats to the security of traditional cryptographic algorithms. This article
analyzes the role of quantum cryptography in cybersecurity systems, its capabilities
and existing risks. The study scientifically examines quantum key distribution
technologies, quantum security mechanisms and the impact of quantum computing
on modern cryptographic systems.
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Distribution (QKD), post-quantum cryptography, Shor.
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Auuomauuﬂ. B pesyabmame cmpemumeslbHo2co paseumusl

UHGDOPMAYUOHHBIX —~ MEXHON02UNl  BONPOCLL  0becnedenus:  UHGOPMAYUOHHOU
bezonacrocmu npuo6pemaiom 6ce bonvulee 3navenue. B YacmHocmu, no:AejierHue
MEXHONI02UL KEAHMOBbIX GbIYUCIEHUU CO30aem HO8ble yepo3sbl ona bezonacnocmu
MPAOUYUOHHBIX — Kpunmoepaguueckux  aneopummos. B Odaunoti  cmamove
AHATUBUPYEMCSL POJIb KBAHMOBOL Kpunmozpagpuu 8 cucmemax kubepoezonachocmiu,
ee B03MooicHocmu U cyujecmeyrouiue  pucku. B uccneoosanuu HAY4YHO
pacemampuearomcsi nmexHoniocuu K6aHmoeo2co pacnpe()eﬂeﬂuﬂ K./ZiO’-leﬁ, MEXAHRU3MbL
K8AHMOBOU 0e30nacHOCmu U GAUAHUE KEAHMOBbIX 6bIYUCICHUN HA COBPEMEHHbLE
Kpunmozpaguyeckue cucmemoi.

Kniwoueesvle cnosa. Ksaumosas kpunmoepagus, Kubepbe3onachocms,
Kéanmosoe pacnpeoenenue ket (QKD), nocmxsanmosas kpunmoepagusi,
anecopumm Illopa, wupposanue OauHblX, KBAHMOBbIE YepO3bl, Cemesas
6€3OI’ZCZCHOCI1’lb, KOHd)u()eHL;uaJZbHOCWlb uuqbopmauuu, KeaHmoeo-ycmodqueble
ajleopummabl.

Axborot texnologiyalarining rivojlanishi zamonaviy jamiyatning barcha
sohalarida tub o’zgarishlarga olib kelmogda. Ragamli igtisodiyotning shakllanishi,
elektron hukumat tizimlarining joriy etilishi hamda global internet tarmoqlarining
kengayishi natijasida axborot resurslari strategik ahamiyat kasb eta boshladi. Bunday
sharoitda axborot xavfsizligini ta’minlash muhim masalalardan biri hisoblanadi .

Kiberxavfsizlik bugungi kunda davlatlar, tashkilotlar va foydalanuvchilar
uchun ustuvor yo’nalishlardan biriga aylangan. Internet tarmoqlarining rivojlanishi
bilan bir gatorda kiberhujumlar soni ham ortib bormoqgda. Bu esa ma’lumotlarni
himoyalash uchun yanada samarali kriptografik usullarni ishlab chigishni talab
giladi.

Hozirgi kunda ma’lumotlarni himoyalash uchun keng go’llanilayotgan
kriptografik algoritmlar matematik muammolarning murakkabligiga asoslangan.

Masalan, RSA algoritmi katta sonlarni faktorlarga ajratish muammosiga asoslanadi.

tayangan holda ishlaydi . Birogq kva
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ushbu algoritmlarning xavfsizligini shubha ostiga go’ymoqda. Kvant kompyuterlari

ayrim matematik muammolarni an’anaviy kompyuterlarga nisbatan ancha tez yecha
oladi. Bu esa kelajakda an’anaviy kriptografik tizimlar zaiflashishiga olib kelishi
mumkin .

Shu sababli kvant kriptografiya so’nggi yillarda kiberxavfsizlik sohasida eng
istigbolli yo’nalishlardan biriga aylandi. Kvant kriptografiya kvant mexanikasi
gonunlariga asoslangan bo’lib, ma’lumotlarni himoyalashning mutlago yangi
usullarini taklif etadi.

Kvant hisoblashning jadal rivojlanishi axborot texnologiyalari tarixidagi eng
muhim siljishlardan biridir. Klassik kompyuterlar ma’lumotni ikkilik bitlarda (0 yoki
1) qayta ishlaganda, kvant kompyuterlari superpozitsiya va chalkashlik
tamoyillaridan foydalanadigan kubitlardan foydalanadi. Ushbu asosiy farg kvant
mashinalariga ma’lum hisob-kitoblarni bugungi kunda mavjud bo’lgan eng kuchli
superkompyuterlarga garaganda tezroq bajarishga imkon beradi.

Kiberxavfsizlik nugtai nazaridan, bu taraqqgiyot ikki girrali gilichdir. Asosiy
tashvish joriy ochiq kalitlar infratuzilmasi (PKI) zaifligi bilan bog’lig. Ko’pgina
zamonaviy shifrlash standartlari, jumladan RSA (Rivest-Shamir-Adleman) va ECC
(Elliptik Curve Cryptography) katta butun sonlarni faktoringlash yoki diskret
logarifm masalalarini hal gilishning o’ta giyinligiga tayanadi.

Strategik ogibatlar va o’tish davri muammolari. “Kvant xavfsizligi” davriga
o’tish nafagat texnik yangilanish, balki strategik zaruratdir. Bu joriy ma’lumotlar
aktivlarini tekshirish, zaif tizimlarni aniglash va klassik xavfsizlikni kvantga
chidamli qatlamlar bilan birlashtirgan gibrid kriptografik modellarni amalga
oshirishni 0’z ichiga oladi.

Xulosa qilib aytganda, kvant kalitlarini tagsimlash (QKD) va post-kvant
kriptografiyasi (PQC) integratsiyasi keng gamrovli mudofaa strategiyasini taklif
giladi. QKD fizikaning o’zgarmas qonunlariga, xususan Heisenberg noaniqlik

printsipiga asoslangan apparatga asoslangan yechimni tagdim etsa-da, PQC

murakkab matematik panjaralar va ko’p o’lchovli
ta’minotga asoslangan, kengaytiriladigan
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o’rtasidagi sinergiya, ehtimol, xavfsizlik nafagat xususiyat, balki tarmogning 0’ziga

X0s xususiyati bo’lgan kelajakdagi “Kvant Internet” ning asosini tashkil giladi.

Oldinga intilish, ragamli suverenitetni muvaffaqiyatli himoya gilish xalgaro
hamkorlik va kriptografik protokollarni standartlashtirishga bog’liq bo’ladi. NIST
kabi tashkilotlarning kvantga chidamli algoritmlarni tekshirish va amalga oshirish
bo’yicha olib borayotgan sa’y-harakatlari bu yo’lda hal giluvchi gadamdir. Biroq,
bizning global ragamli igtisodiyotimizning yakuniy bargarorligi gibrid yondashuvga
tayanadi - kvant mexanikasining jismoniy anigligini post-kvant matematikasining
algoritmik mustahkamligi bilan birlashtiradi.
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