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Annotatsiya. Ushbu maqolada kiberxavfsizlikda yuzaga keladigan huquqiy
va axlogiy masalalar tahlil qgilinadi. Tadgiqotda kiberjinoyatlar, ma’lumotlar
maxfiyligi, axlogiy kodekslar, davlat va xalgaro gonunchilik normalari, tashkilotlar
va foydalanuvchilarning majburiyatlari ko ‘rib chigiladi. Maqola real misollar,
statistik ma’lumotlar va xalqaro standartlar bilan boyitilgan.
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ma’lumotlar maxfiyligi, kiberjinoyatlar, xalgaro qonunchilik

Auuomauuﬂ. B oannou cmamove AHAIUSUPYIONMCAa npasoesvle U dmudecKue
gonpocel, Go3HUKalowue 6 cgepe Kubepbezonachocmu. B uccredosanuu
pacemampuearomcs Ku6epnpecmynjzeHuﬂ, sawuma aaHHblx, amuvyecKue KO()@KCbl,
HAUUOHAJIbHbIE U Me.?fCOyHLZPOaHble npaeoevle Hopmbvl, d mMakKace omeemcCcmeeHHOoCnb
opeanuzayuil u noavzosamene. Cmamvs OONOJHEHA NPUMEPAMU U3 DPealbHOU
HCU3HU, cmamucmudecCKumu OAHHBIMU U Meofcdynapoaﬂbmu cmaHOapmaMu.

Knroueswie cnosa: Ku6ep6e30nac110cn1b, npaeoevle 60npocsvl, ImudecKue
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Abstract. This article analyzes the legal and ethical issues arising in
cybersecurity. The study examines cybercrimes, data privacy, ethical codes, national
and international legal norms, and the responsibilities of organizations and users.
The article is enriched with real-life examples, statistical data, and international
standards.
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Kirish. Hozirgi ragamli davrda kiberxavfsizlikgn

dolzarb muammolaridan biriga aylanga
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keng rivojlanishi natijasida inson hayotining deyarli barcha sohalari ragamlashtirildi.

Shu bilan birga, axborot xavfsizligini ta’minlash, shaxsiy ma’lumotlarni himoya
gilish va Kkiberjinoyatlarga qarshi kurashish zarurati ham ortib bormoqgda. Bu
jarayonda nafaqat texnik, balki huquqiy va axloqiy masalalar ham muhim o‘rin
tutadi.

1-jadval. Kiberjinoyatlar toifalari

Toifa Tavsifi Huquqiy Misol
javobgarlik
Ma'lumotlarni Maxfiy Jinoyat kodeksi, | 2021-yilda yirik
o'g'irlash ma'lumotlar elektron kompaniyada2min
nogonuniy jinoyatlar foydalanuvchi
o'g'irlanadi bo'yicha modda | ma'lumotlari
oshkor bo'ldi
Onlayn Moliyaviy va ig- | Fugarolik va jino- | Elektron  to'lov
firibgarlik tisodiy zarar yat javobgarligi | platformalarida

firibgarlik holati

DDoS hujumlari | Tizim ishini to'x- | Axborot Bank tizimiga
tatish texnologiyalari 24 soatlik DdoS
gonunlari hujumi
Zararli dasturlar | Kompyuter Axborot Korxona
(malware) tizimiga zarar | xavfsizligi serverlariga zarali
yetkazish gonunlari dastur Kiritilishi

Kiberxavfsizlik sohasida huqugiy tartibga solish davlat va jamiyat

xavfsizligini ta’minlashda asosiy vositalardan biri hisoblanadi. Quyidagi jihatlar

muhim hisoblanadi:
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1. Shaxsiy ma’lumotlarni himoya qilish. Foydalanuvchilarning shaxsiy

ma’lumotlarini noqonuniy yig‘ish, saqlash va tarqgatish qonun bilan tagiqlangan. Har
bir davlatda shaxsiy ma’lumotlarni himoya qilishga qaratilgan gqonunlar mavjud
bo‘lib, ular foydalanuvchilarning huquqlarini himoya qiladi.

2. Kiberjinoyatlar va javobgarlik. Kiberjinoyatlar — bu kompyuter
tizimlariga noqonuniy kirish, ma’lumotlarni o‘g‘irlash, zararli dasturlar tarqatish
kabi harakatlarni o‘z ichiga oladi. Bunday jinoyatlar uchun ma’muriy va jinoiy
javobgarlik belgilangan.

3. Mualliflik huqugi va intellektual mulk. Internetda kontentdan nogonuniy
foydalanish (masalan, dasturlarni pirat nusxada targatish) mualliflik huquqini
buzadi. Bu esa huqugqiy javobgarlikka sabab bo‘ladi.

4. Elektron tijorat va xavfsizlik. Onlayn savdo va to‘lov tizimlarida
xavfsizlikni ta’minlash, firibgarlikning oldini olish huquqiy normalar orqali tartibga
solinadi.

Kiberxavfsizlik fagat gonunlar bilan cheklanmaydi. Foydalanuvchilarning
axloqiy madaniyati ham muhim rol o‘ynaydi.

1. Axborotdan mas’uliyatli foydalanish. Internetda noto‘g‘ri yoki yolg‘on
ma’lumotlarni tarqatish jamiyatga zarar yetkazadi. Har bir foydalanuvchi
axborotdan foydalanishda mas’uliyatli bo‘lishi kerak.

2. Maxfiylikni hurmat qilish. Boshga insonlarning shaxsiy hayotiga
aralashish, ularning ma’lumotlarini ruxsatsiz tarqatish axloqiy jihatdan noto‘g‘ri
hisoblanadi.

3. Kiberbulling va onlayn zo‘ravonlik. Internet orgali hagorat gilish, tahdid
qilish yoki bosim o‘tkazish (kiberbulling) jiddiy axlogiy muammo bo‘lib, ayniqgsa
yoshlar orasida keng targalgan.

4. Professional etik me’yorlar. IT mutaxassislari o‘z faoliyatida halollik,

ishonchlilik va gonunlarga rioya qilish tamoyillariga amal qgilishi kerak. Masalan,

tizimdagi zaifliklardan shaxsiy manfaat uchun foydalanish etikaga zid.
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hisoblanadi. Masalan, foydalanuvchi ma’lumotlarini marketing maqsadida ishlatish

qonuniy bo‘lishi mumkin, ammo foydalanuvchining roziligisiz amalga oshirilsa, bu
axlogqiy muammo tug‘diradi.

Kiberxavfsizlikdagi huqugiy va axlogiy muammolarni hal gilish uchun
quyidagi choralar muhim:

«  Zamonaviy qonunchilikni ishlab chigish va takomillashtirish

o  Aholining kiberxavfsizlik bo‘yicha savodxonligini oshirish

o  Ta’lim tizimida axborot xavfsizligi va etikani o‘rgatish

«  Xalgaro hamkorlikni rivojlantirish

«  Texnologik himoya vositalarini kuchaytirish

Xulosa. Kiberxavfsizlik bugungi kunda nafagat texnik, balki huquqiy va
axloqiy jihatlarni ham o‘z ichiga olgan kompleks masala hisoblanadi. Axborot
texnologiyalaridan samarali va xavfsiz foydalanish uchun har bir foydalanuvchi
gonunlarga amal qilishi va axloqiy me’yorlarni hurmat qilishi zarur. Faqat shu yo‘l
bilangina raqamli jamiyatda xavfsizlik va ishonchni ta’minlash mumkin.
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