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Annotatsiya. Ushbu magolada bulutli hisoblash infratuzilmasida yuzaga
keladigan xavfsizlik muammolari, kiberxavfsizlik tahdidlari va ularni boshgarish
usullari keng tahlil qilinadi. Tadqigot zamonaviy xavfsizlik strategiyalari,
ma’lumotlarni shifrlash texnologiyalari, autentifikatsiya usullari va monitoring
tizimlariga asoslangan. Shu bilan birga, real holatlar, statistik ma lumotlar va ilmiy
manbalar yordamida xavf-xatarlarni aniglash va ularni kamaytirish usullari batafsil
ko ’rib chigiladi.

Kalit so’zlar: bulutli hisoblash, kiberxavfsizlik, ma’lumotlar xavfsizligi,
bulut infratuzilmasi, risklarni boshqarish, autentifikatsiya, shifrlash.

Annomayus. B Oanuou cmamve npedcmasien 6CECMOPOHHUL AHATU3
npobaem 6e3onacHocmu, yepo3 Kubepbe3onacHocmu u Memooo8 YNpasileHus UmMu 8
ungpacmpykmype  obnauHvix  @viuucieHuti. Hccrneoosanue  OCHOBAHO — HA
COBPEMEHHBIX cmpamecuix 6e30nacnocmu, MexXHOoJIocUAX muqbpoeaﬂuﬂ aaHHblx,
Memooax aymenmughuxayuu u cucmemax moHumopureda. OOHo8pemernHo nooOpooOHO
pacemampuearomcs Memoobl GbIAGNEHUS U CHUINICEHUS PUCKOB C UCNOSIb30BAHUEM
PEANBHBIX CYyeHapues, cmamucmud4ecKux OaHHbIX U HAY4HbIX UCMOYHUKOE.

Knroueesvie cnosa: obnaunvie 6blYUCTIEHUA, Ku6ep6e30naCHocmb, sawuma
OauHbIX, 00NaUHAsA UHGpaAcmMpyKmypa, YRpaeieHue puckamu, aymeHmugurayus,
wugposanue.

Abstract. This article provides a comprehensive analysis of security issues,

cybersecurity threats, and methods for managing them in cloud computing

infrastructure. The research is based on modern sec

technologies, authentication methods, .a
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methods for identifying and mitigating risks using real-world scenarios, statistical

data, and scientific sources are examined in detail.

Keywords: cloud computing, cybersecurity, data security, cloud
infrastructure, risk management, authentication, encryption.

Kirish. So’nggi o’n yil ichida bulutli hisoblash texnologiyalari axborot
tizimlarining markaziy elementi sifatida rivojlanmoqda. Bulutli hisoblash
foydalanuvchilarga masofaviy serverlar resurslaridan internet orgali foydalanish
imkonini beradi, bu esa IT xarajatlarini kamaytirish, xizmatlarning tezligini oshirish
va ma’lumotlarni markazlashgan holda boshgarish imkonini yaratadi. Bulutli
hisoblashning keng go’llanilish sohalari: Bank tizimi: tranzaksiyalarni tezkor va
xavfsiz bajarish, ma’lumotlar markazlashgan saglanishi. Elektron tijorat:
foydalanuvchi ma’lumotlari va tranzaksiyalarni saglash. Sog’ligni saqlash: elektron
tibbiy kartalar, ma’lumotlar zaxiralari va tahlil tizimlari. Ta’lim: masofaviy o’quv
platformalari va resurslar. Bulutli hisoblashning rivojlanishi bilan birga,
kiberxavfsizlik masalalari ham kuchaymoqgda.

Bulutli muhitda xavfsizlik tahdidlari asosiy toifalarga bo’linadi.

1.Ma’lumotlarning sizib chigishi — serverlar yetarlicha himoyalanmagan
bo’lsa, hujumchilar maxfiy ma’lumotlarga kira oladi.

2.Ruxsatsiz  kirish — foydalanuvchi hisoblariga nogonuniy Kirish,
ma’lumotlarni o’zgartirish yoki 0’g’irlash xavfi.

3.DDoS hujumlari — server xizmatining vagtincha to’xtashi va tizimning
ishlamasligi.

4.1chki tahdidlar — xodimlar yoki ichki foydalanuvchilar tomonidan
ma’lumotlardan noto’g’ri foydalanish.

2-jadval. Bulutli muhitda xavfsizlik tahdidlari

Tahdid turi Tavsifi Oldini olish vositalari
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Ma’lumotlar sizib chi- | Maxfiy ma’lumotlarning | Shifrlash,
gishi oshkor bo’lishi autentifikatsiya,
monitoring

Ruxsatsiz kirish Tizimga nogonuniy | MFA, kirish nazorati,
Kirish audit

DdoS hujumlari Server faoliyatining | Trafik filtratsiyasi,
to’xtashi server klasterlash

Ichki tahdidlar Xodimlar ~ tomonidan | Xodimlarni o’qitish, log
noto’g’ri foydalanish monitoring

Bulutli tizimlarda xavfsizlikni ta’minlash uchun asosiy vositalar:

1.Ma’lumotlarni shifrlash: AES, RSA, ECC algoritmlari yordamida
ma’lumotlar xavfsizligi ta’minlanadi. Shifrlash ma’lumotlar uzatilishida va
saglanishida himoya gatlamini yaratadi.

2.Ko’p faktorli autentifikatsiya (MFA): Foydalanuvchi identifikatsiyasi bir
nechta bosgichda tekshiriladi, ruxsatsiz kirish xavfi kamayadi.

3.Monitoring va audit tizimlari: Bulut infratuzilmasidagi jarayonlar real vaqt
rejimida kuzatib boriladi, log fayllar tahlil gilinadi va potentsial tahdidlar aniglanadi.

4.Zaxira nusxalar va Disaster Recovery: Ma’lumotlarni yo’gotishdan himoya
qgilish, tizim nosozliklarida tez tiklash imkonini beradi.

Bulutli muhitdagi xavf-xatarlarni boshgarish quyidagi jarayonlarni 0’z ichiga
oladi:

1. Xavf-xatarlarni identifikatsiya gilish: Tashkilot ichidagi va tashgaridagi
xavf manbalarini aniglash, tasniflash va prioritetlash.

2.Tahlil va baholash: Har bir xavfning ehtimoli va potentsial ta’sirini

o’rganish.
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3.0ldini olish strategiyalari: Shifrlash, MFA, DDoS himoyasi, tarmoq

segmentatsiyasi, foydalanuvchi huquglarini cheklash.

4.Monitoring va uzluksiz audit: Real vaqgt kuzatuv, loglar tahlili va xavfsizlik
hisobotlari.

5.Xodimlar malakasini oshirish: Ichki tahdidlardan himoya gilish uchun

xodimlarni muntazam o’qitish va xavfsizlik madaniyatini shakllantirish.

Bosqich Amalga oshirish usuli

Identifikatsiya Xavf-xatarlar ro’yxatini tuzish

Tahlil Risklarni baholash va prioritetlash

Oldini olish Shifrlash, MFA, DdoS himoyasi

Monitoring Real vaqt kuzatuv, log tahlili,

audit

Xodimlarni tayyorlash Xavfsizlik bo’yicha treninglar

Xulosa

Bulutli hisoblash zamonaviy axborot tizimlarining ajralmas gismiga aylandi.
Shu bilan birga, ma’lumotlarni himoya qgilish va xavf-xatarlarni kamaytirish dolzarb
masaladir. Tashkilotlar zamonaviy shifrlash texnologiyalari, ko’p faktorli
autentifikatsiya, monitoring va audit tizimlarini integratsiya qilishi, xodimlarni
muntazam o’qitishi zarur. Asosiy tavsiyalar: Bulutli muhitda ma’lumotlar
shifrlanishi  majburiy bo’lsin. MFA va Kkirish nazorati tizimlari barcha
foydalanuvchilarga joriy etilsin. Real vaqt monitoring va log tahlili doimiy amalga
oshirilsin. Ichki xodimlar xavfsizligi bo’yicha muntazam treninglar o’tkazilsin.

Risklarni boshqgarish strategiyasi har yili yangilanib
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