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Annotatsiya. Mazkur magolada jahonda axborot xavfsizligiga bo ‘Igan
ehtiyojning ortishi global statistik ma lumotlar asosida tahlil gilingan. Tadgiqotda
2010-2024 yillar oralig idagi ochiq xalgaro manbalar asosida kiberhujumlar soni,
kiberjinoyatlar tufayli yetkazilgan igtisodiy zarar hajmi, kiberxavfsizlik bozorining
rivojlanish dinamikasi hamda ushbu sohada band bo‘lgan mutaxassislar soni
o ‘rganildi. Tahlil natijalari kiberxavfsizlik global migyosda nafagat texnologik,
balki strategik va igtisodiy muammo sifatida ham dolzarblashib borayotganini
ko ‘rsatdi. Maqolada axborot xavfsizligiga bo ‘lgan ehtiyojning ortishiga ta’sir
etuvchi raqamli igtisodiyot, sun’iy intellekt, IoT, geopolitik omillar va masofaviy
Xizmatlar rivoji kabi omillar ilmiy asosda yoritilgan.

Kalit so‘zlar: axborot xavfsizligi, kiberxavfsizlik, kiberhujumlar, statistik
tahlil, raqamli igtisodiyot, global tendensiyalar, kiberjinoyatlar.

Annomayun. B cmamve npogedén cmamucmudeckuil aHaiu3 2100a1bH020
pocma nompe6H0cmu 6 uH(])OpMaL;uOHHOIZ bezonacHocmu. Ha OCHO6€
MmedHcoyHapoonvlx danuwlx 3a 2010-2024 200vl ucciedosana OUHAMUKA KOIUYECTNBA
Kubepamax, 006vbEmMa IKOHOMUYLECKO20 Yuepba om KubepnpecmynHocmu, pa3eumus
MUPOB02O PbIHKA Ku6ep6e30naCHocmu u HucjieHHocmu cneyuaiucmos 6 OaHHoU
cqbepe. P€3yﬂbman’lbl AHAIUu3a nokasvledrom, 4mao uH¢0pMal4u0HHa}l beszonacHocms
npuo6pemaem cmpamecudecKkoe, IKOHoMUuYeckKkoe U COyualbHoe 3HAYeHUe. B
pa60me makKoace 6blA6JIEHbl OCHOB6Hble quZKI’I’ZOpbl pocma cnpoca HA

KM6€p6€301’ldCHOcmb, 6KJlro4as uugbpoeus’auuio OKOHOMUKU, paseumiue
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UCK)YCCMEBEHHO20 UHmMEIEKNnA, UHmepHemada 6@1/{/;611, ceonoaumudecKkue pucKku u
pacuiuperue ()UCI’I’ZCZHZ/;MOHHblx cepeucos.

Knrwuesvie cnosa: ungopmayuonnas 6ezonacnocms, KubepbezonacHocmeo,
Ku6epama;<u, cmamucmu4eckull aHAlIus, Lﬂl(ﬁpO@(J}l OKOHOMUKA,
Kubepnpecmynnocmao, 2100a1bHble MeHOeHYUU.

Annotation. This article presents a statistical analysis of the growing global
demand for information security. Based on international data for the period 2010-
2024, the study examines the dynamics of cyberattacks, the economic damage
caused by cybercrime, the development of the global cybersecurity market, and the
number of professionals employed in this field. The results confirm that information
security Is becoming a strategic, economic, and social priority worldwide. The
article also identifies key factors driving this demand, including digitalization of the
economy, development of artificial intelligence, the Internet of Things, geopolitical
risks, and the rapid expansion of remote services.

Keywords: information security, cybersecurity, cyberattacks, statistical
analysis, digital economy, cybercrime, global trends.

Kirish.

So‘nggi o‘n yillikda ragamli texnologiyalar jadal sur’atlar bilan rivojlanib,
jahonda axborot almashinuvi, iqgtisodiy faoliyat, davlat boshqgaruvi, ta’lim, sog‘ligni
saglash va moliya tizimlari tobora ko‘proq ragamli muhitga ko‘chmoqda. Ushbu
jarayon bilan bir gatorda axborot xavfsizligiga bo‘lgan ehtiyoj ham keskin ortib
bormoqgda. Global migyosda kiberhujumlar sonining ko‘payishi, shaxsiy va davlat
ma’lumotlarining nogonuniy targalishi, moliyaviy resurslarga zarar yetkazish
holatlari axborot xavfsizligini strategik ustuvor yo‘nalishga aylantirdi. Axborot
resurslari bugungi kunda nafagat igtisodiy qiymatga ega, balki milliy xavfsizlikning
muhim tarkibiy gismi sifatida ham garalmoqgda[1]. Shu sababli jahonda axborot
xavfsizligiga bo‘lgan ehtiyojning statistik asosda tahlil gilinishi dolzarb ilmiy-
amaliy ahamiyat kasb etadi. Mazkur tadgigotning magsadi global migyosda axborot

xavfsizligiga bo‘lgan ehtiyojning o‘sish tendensiyalarini statistik ko‘rsatkichlar
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asosida baholash, kiberxavfsizlik bozorining iqtisodiy o‘sishini tahlil gilish hamda
Kiberxurujlar dinamikasini umumiy gonuniyatlar bilan tavsiflashdan iborat.

Metodlar.

Tadqiqgot jarayonida 2010-2024 vyillar oralig‘idagi ochiq xalgaro statistik
ma’lumotlardan foydalanildi. Asosiy axborot manbalari sifatida Jahon iqtisodiy
forumi, ITU (Xalgaro telekommunikatsiya ittifoqi), Statista, IBM Security,
Kaspersky Lab hamda boshga global tahlil markazlarining hisobotlari tanlab olindi.
Tadgiqotda statistik tahlil, dinamik qatorlar, trend modeli, o‘rtacha yillik o‘sish
sur’atlari, solishtirma va grafik tahlil usullaridan foydalanildi. Axborot xavfsizligiga
bo‘lgan ehtiyojni ifodalovchi asosiy indikatorlar sifatida kiberhujumlar soni,
Kiberjinoyatlardan ko‘rilgan global zarar miqdori, kiberxavfsizlikka yo‘naltirilgan
investitsiyalar hajmi, axborot xavfsizligi bozorining umumiy hajmi hamda axborot
xavfsizligi sohasida band bo‘lgan mutaxassislar soni tanlab olindi[2]. Ushbu
ko‘rsatkichlar o‘zaro taqqoslanib, vaqt bo‘yicha o°zgarish tendensiyalari
aniglashtirildi.

Natijalar.

Statistik tahlillar shuni ko‘rsatdiki, jahonda kiberhujumlar soni yildan-yilga
bargaror sur’atlarda ortib bormoqgda. Agar 2010 yilda global migyosda gayd etilgan
yirik kiberhujumlar soni bir necha millionni tashkil etgan bo‘lsa, 2023 yilga kelib bu
ko‘rsatkich bir necha barobar oshib, milliardlab kiberurinishlar darajasiga yetgan.
Aynigsa, moliyaviy sektor, davlat boshgaruvi, sog‘ligni saglash va ta’lim tizimlariga
garatilgan hujumlar salmog‘i keskin ko‘paygan. Kiberjinoyatlar tufayli dunyo
miqyosida yetkazilayotgan iqtisodiy zarar hajmi 2015 yilda taxminan 3 trillion
AQSh dollarini tashkil etgan bo‘lsa, 2023 yilga kelib bu ko‘rsatkich 8 trillion
dollardan oshgan. Prognozlarga ko‘ra, 2025 yilga borib ushbu zarar miqdori 10
trillion dollardan ham oshishi mumkin. Bu holat axborot xavfsizligiga bo‘lgan
ehtiyojning faqgat texnik emas, balki iqgtisodiy muammo sifatida ham ortib
borayotganini yaqqol ko‘rsatadi[3].

Axborot xavfsizligi bozorining jahon bo‘yicha hajmi ham keskin sur’atlarda

kengaymoqda. 2012 yilda global kiberxavfsizlik bozori hajmi 60 milliard AQSh
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dollari atrofida baholangan bo‘lsa, 2023 yilga kelib bu ko‘rsatkich 190 milliard
dollardan oshdi. O‘rtacha yillik o‘sish sur’ati 11-13 foiz atrofida shakllanmoqda.
Eng katta bozor ulushi Shimoliy Amerika, Yevropa lttifogi va Shargiy Osiyo
mamlakatlariga to‘g‘ri kelmoqda. Aynigsa, AQSh, Xitoy, Yaponiya, Germaniya,
Buyuk Britaniya va Janubily Koreya Kkiberxavfsizlikka eng ko‘p sarmoya
yo‘naltirayotgan yetakchi davlatlar hisoblanadi[4]. Shu bilan birga, rivojlanayotgan
mamlakatlarda ham axborot xavfsizligiga bo‘lgan ehtiyoj tez sur’atlarda ortib
bormoqda, bu esa global digitalizatsiya jarayonlari bilan bevosita bog‘ligdir.

Kiberxavfsizlik sohasida band bo‘lgan mutaxassislar soni ham jahon
migyosida keskin o‘smoqda. Hozirgi kunda dunyo bo‘yicha axborot xavfsizligi
sohasida 5 milliondan ortiq mutaxassis faoliyat yuritmoqda. Biroq talab va taklif
o‘rtasidagi tafovut hanuz yuqori bo‘lib qolmogda. Xalgaro baholashlarga ko‘ra,
global miqgyosda kiberxavfsizlik bo‘yicha kamida 3 millionga yaqgin malakali
mutaxassis yetishmaydi. Bu holat axborot xavfsizligiga ehtiyoj nafagat texnologik
vositalar, balki inson resurslari orgali ham keskin ortib borayotganini ko rsatadi.

Tahlil natijalari shuni ko‘rsatadiki, axborot xavfsizligiga bo‘lgan ehtiyojning
ortishiga bir nechta asosiy omillar sabab bo‘lmogda. Birinchidan, ragamli
igtisodiyotning kengayishi va onlayn xizmatlar ulushining o‘sishi axborot
resurslarining ko‘payishiga olib kelmoqda[5]. Ikkinchidan, bulutli texnologiyalar,
sun’iy intellekt, “Internet of Things” (IoT) qurilmalarining jadal rivoji yangi xavf-
Xatarlarni yuzaga keltirmogda. Uchinchidan, geopolitik ragobat va axborot urushlari
davlatlar o‘rtasida kiberxavfsizlikni strategik ustuvor vazifaga aylantirdi.
To‘rtinchidan, pandemiya davridan keyingi masofaviy ish, onlayn ta’lim va elektron
savdo hajmining keskin oshishi kiberxurujlar uchun yangi imkoniyatlar yaratdi.

Muhokama.

Muhokamalar shuni ko‘rsatadiki, axborot xavfsizligiga bo‘lgan ehtiyoj fagat
texnik yechimlar bilan cheklanib golmay, huquqiy, tashkiliy va ta’limiy
yondashuvlarni ham talab giladi. Ko‘plab mamlakatlarda kiberxavfsizlik
strategiyalari gabul qilinmogda, milliy CERT markazlar faoliyati yo‘lga

qo‘yilmoqgda, shuningdek, kiberxavfsizlik bo‘yicha maxsus qonunlar ishlab
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chigilmogda. Birog muammolar ham yetarli darajada mavjud. Xususan, Xalgaro
migyosda yagona kiberxavfsizlik standartlarining yetishmasligi, davlatlar o‘rtasida
axborot almashinuvi sustligi, kiberjinoyatlarning transmilliy xarakterga ega ekanligi
ushbu sohada hamkorlikni giyinlashtirmoqda. Shu bilan birga, inson omili bilan
bog‘liq xavflar — foydalanuvchilarning axborot savodxonligining pastligi,
parollardan noto‘g‘ri foydalanish, fishing hujumlariga ishonuvchanlik ham axborot
xavfsizligiga salbiy ta’sir ko‘rsatmoqda.

Xulosa.

Xulosa qilib aytganda, jahonda axborot xavfsizligiga bo‘lgan ehtiyoj
barqaror va tez sur’atlarda ortib borayotgan global tendensiyaga aylanmoqda.
Statistik tahlillar kiberhujumlar soni, kiberjinoyatlardan yetkazilayotgan iqtisodiy
zarar, kiberxavfsizlik bozorining hajmi va ushbu sohada bandlik ko‘rsatkichlarining
hammasi ijobiy o‘sish dinamikasiga ega ekanini ko‘rsatdi. Bu holat axborot
xavfsizligini davlatlar, korporatsiyalar va jamiyat uchun strategik zarurat darajasiga
olib chigmoqda. Kelajakda ragamli texnologiyalar yanada keng joriy etilishi bilan
axborot xavfsizligiga bo‘lgan ehtiyoj bundan ham ortishi kutilmogda. Shuning
uchun ham axborot xavfsizligini ta’minlash bo‘yicha tizimli siyosat yuritish, kadrlar
tayyorlashni kengaytirish, zamonaviy texnologiyalarni joriy etish va Xxalgaro
hamkorlikni kuchaytirish global miqyosda muhim ustuvor vazifa bo‘lib qoladi.
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