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TOBJAMAYMINK KUHOSITJIAPUT A KAPIIIU KYPAIIIUII BYHUHUYA
WJIFOP XOPUKUM JTABJIATJIAP TAJKPUBACH.

HUB Axademuscu mycmaxui u3iaHy8uucu
Kaiimxooincaes Oiivex Aodykapumosuy

AHOTAIMUSA: Makonana TOBJIaMAYWIMK OWIaH OOFJIUK  KHHOSTIAPHH
(aHpaHaBUN TOBJIAMAUYMJIMK, PEKET, UIYHUHIZIEK, KHOEpPMYyXUTIaru 3aMOHAaBUN
TOBJIAMAYWJIMK MIAKJUIApH: ransomware, sextortion) Qomr 3Tuin Ba ymapra Kapiiu
KypamminHuHr 3amoHaBuil amanuérnapu AKIL, EBpona Urtndokun Mamiakariapu,
Xunaucton, MJIX  gaBmatimapu  MucOoaMaa  KUECHMM — TaxJIMl  KWJIMHTaH.
BMT/UNODCHuHr kuOepToBIaMauMIMKKa KapIlM TaBCUSBUM  XapakTepaaru
qakupyBiapu Kypuo unkuinau. Taxuiiap acocuia Te3Kop-KUAUPYB, IPOPUITAKTHK Ba
ujopajapapo XaMKOPJIMKHU TaKOMWUIAIITUPUIL Oyiinuya amManuil TaBcusuiap Uiiad
YUKWIJIH. Acocuit bTUOOP TOBJIaMa4YMJINKKa KapLu Kypaliuiira
UXTUCOCITAIITUPUIITAH OpPraHJapHU OWpNAIITUPHUIL, XYCYyCHMl CEKTOp OuiaH
XaMKOPJIMK KWJIUII Ba XaJKapo axOOpOT aJIMallMII 3apypJIUTrUra KapaTuiras.

KAJIUT CY3JIAP: ToBTaMavIIINK, PEKET, Te3KOP-KHAUPYB, TEPTOB, MOJHSBHIA
TaxJIWI, HAOpalapapo XaMKOPJUK, KHOepXyXKyM, THOpuj EHJallyB, Maxcyc
nacTypiap.

AHHOTAIUSA: B cratbe NpOBEAECH CPABHUTEIbHBIA aHAM3 COBPEMEHHBIX
MPAKTUK PACKPBITHS U OOpHOBI ¢ MPECTYIUIEHUSIMHU, CBA3aHHBIMH C BBIMOTATEIbCTBOM
(TpaAMLIMOHHOE  BBIMOTATENIbCTBO, pPAIKET, a TaKKe COBPEMEHHbIE (OpPMBI
BBIMOTATENLCTBA B KHMOEpCcpene: MporpaMMbl-BBIMOTaTENH, ransomware, sextortion u
npyrue Buabl BeipycoB) Ha npumepe CIIA, ctpan EBponeiickoro Coroza, Unauu,
ctpan CHI'. PaccmoTpensl pekoMenaatensHbie mpu3biBbl OOH/YHIT OOH no 6ops0e
c KkuOepBbIMOrarenbcTBOM. Ha oOcCHOBe mpoBeneHHOro aHaiau3a pa3padoTaHbl
IIPAKTUYECKUE PEKOMEHAAIUMU I10 COBEPILICHCTBOBAHUIO OINEPATUBHO-PO3BICKHON
JESITeIbHOCTH, MPO(UIAKTUYECKUX MEp M MEKBEJOMCTBEHHOI'O B3aMMOAECHCTBUSL.
OcHOBHOE BHUMaHHUE YyZAelsdercs HeoOXOOUMOCTH OOBEAMHEHUS  OpPraHoB,
CHeUaIu3upyomuXcs Ha 00pbOe ¢ BBIMOTaTENbCTBOM, COTPYAHUYECTBA C YACTHBIM
CEKTOPOM U MEXKIyHApOJHOT0 oOMeHa MH(OpMaILIUEH.

KJIIOUYEBBIE CJIOBA: BbIMOraTtenbCTBO, PAIKET, ONEPATUBHO-PO3BICKHBIC
MEpOIpUATHSI,  paccieloBaHue, (UHAHCOBBIA  aHANW3, MEXBEIOMCTBEHHOE
COTPYJIHHUYECTBO, KHOEepaTaka, TMHOpUIHBINA OJIXO0]], ClIEHUATbHbIE TPOTPAMMBI.

Tosnamauunux sxcabpranyeuuea éKu YHUHe AKUH KUWUIApU2a 3yPIUK ULUAAMULL,
MYIKUSA WUKACM emKa3Uull éKu YHU H00YO0 Kuauul €xyo HcabplaHy8uuHuHe axoopom
pecypcunu UyK KUiuw, V3eapmupuud, 232ailad oauul eéku mycub Kyuuul €xu
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HCAOPIAHY8YUU YUYH CUP CAKAAHUWIU JIO3UM OVI2aH MAabIyMOMIAPHU OWKOD KUTUL,
VHU WAPMAHOA KUIAO0U2au yuoupmaiap mapkamuul Ounar KypKkumud y3ea0an MyaKHuU
EKU MYAKUU XYKYKHU MONUWUPUUHU, MYIKUL Maugaamuap O6epuinu éxy0 MYaKui
uycuHoazu xapakamuiap cooup Smutiny maiao Kumuul éxyo Hcaopiany8uunu Y3UHUHS
MYAKUHU EKU MYIKKA OVNI2aH XYKYKUHU Oepuiiea Maxcoyp KUuiaou2an wapoumeaa coiuo
KVUUW Xapakamaapunu 33 uduea onaou’.

Cyurru Oem WWUIMKAA TOBJIAMAYMIMK OWIaH OOFIMK S>KUHOSTIAD HWKKHU
TOMOHJIaMa XyCYCHAT KacO 3Tau: OMp TOMOHJAH - aHbaHABHM KYpUHHUIIAA (IIaXCUN
0ocuM, YIOUITaH >KUHOMH TYPYyXJAQpHUHT ‘“XOMUIUIUTH OCTUAQ”, TU3UMIIU DPEKET),
Oo0IIKa TOMOH/IaH - paKamJId KYpUHUILAA (MAabJIyMOTIApHU MU (pIaIl Ba TOBOH IyJIH
Tanad KWIMII, [MAXCUA MabIyMOTJIApHU OIIKOP KWJIMII OWIaH TaxXIuA KWJIHIILI).
Vnapra kapum kypammi MO xoauminapuaan ruOpuj (MKKYU MIaKJIra MOC KEeJTyBYH)
¢HpamryBIapH Tajnad KWiIaau: s’bHU OYTyHTM 3aMOH TOBJIAMAauyWJIMTUTA KapIlid
KypalluilJja aHbaHAaBUN TE3KOP-KUAUPYB (HaoNHUsATH Xapakatiapy OujiaH 3aMOHABHMA
WHHOBAllMOH  E€HJANIYBIApHU  YWFYHJAIITAPUO Kyuaih onuml  OWIMMU  Ba
KYHUKMAaJIApUHU SraJUIalllHKA Tajnad 3Taju.

byHpa ToBIlaMaunmiaMKKa KapliM KypalmluIIard caMapald 4yopa-TagOoupiapHH
nuulad YMKUII YYyH pEeKeTra Kaplid Kypalluil TaxpuOacura 3ra mamiakartiap
(Mramus, MJIX mamiakaTiiapu) Ba pakamid TOBIAMa4WJIMKHHU (POl KWIMII Oyiinda
taxpubanu nasnatiap (AKIL, EBpoma), myHMHrJek, Xainkapo EHJalryBIapHU
(UNODC, EBpona Uttudoku) ypranumn Makcaara MyBoGUKIHP.

byryn skamusTAa TOBIAMayWIMKKA Kaplidi Kypalluil MYyXUM FMKTUMOUN
axamusTra sra Basudanapman Oupu OYnuO, yHTra Kapiid KypamuiiHu Ou3 Typid
Mamitakatiap (bytok bpuranus, @pannus, ['epmanus, AKI, Xunaucton, MJIX Ba
Mapxka3zuii Ocué€ naBiatiiapu) TaKpUOACHHHM YpraHUII OPKaIW TaxJIMJI KAJTUIIMMU3
MYMKHH.

FOxopuna kypcatunran pUBOKJIAHTaH MamJlakatiap/ia MHTEPHET TapMOFHIaH
doiinananran xonga Te3 Tapkaida€TraH Ba JIOMMHUW paBuUIa Y3rapud TypaauraH
KUHOSIT TypJiapuJaaH OWPUHU, SHHU KHOEP-TOBIAMAUMIMKHH KYpuUO YHKaAMU3.
Anabuérnapaa Oy “kubepmiantax” ae6 xam atanaad. by mMyamMmo TpaHCMUIUIHIA
XyCycHusTra sra 6y1mM0, XOpHKUiA JaBIaTiapa yHra KaTTa Y6THOOp KapaTUIMOKIaZ,

Kacnepckuii nabopaTOpUSICHHUHT MabiayMoTiapura kypa, 2021 HuiaHUHT
OoupuHYM yoparuaaék 3596 ta xaposia MOOWII TPOSIH-TOBJIAMAa4H JaCTypJiapy SKaHIUTH
anuknaanran®. Group-IB rtamkwinotm Gaxonammda, OyryH OyHENAa TOBIAMadu
nactypiap (aonusTHAAH KYpuUITaH YMyMHUH 3apapHUHT OHT TMacT 4Yerapacu

1 ¥36exucTon PecryGmukacu KHHOAT KogeKCHHUHT 165-Moamacn, https://lex.uz/docs/111453#262684

2 Jlonamuna T.M. KubepimanTak Kak CPeJICTBO YCIOBHO-IIM(POBOTO BHIMOTATENbLCTBA // BOPOCK! MpaBoBeeHus.
2014. Ne 4 (26). C. 288-298.

% Yebvuues B. Passutre nHQOPMAIMOHHBIX YTPO3 B IepBoM kBapTaie 2021 roga. MoGunbHas craructuka. URL:
https://securelist.ru/it-threat-evolution-q1-2021-mobile-statistics/101595/ (nata oopawmenus: 01.06.2021).
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1 mummapa AKII gomnapuaan omu6 Kerran®,

ToBIaMaYMIMKHUHTI 3aMOHABHM KYpPUHHIIHM XAKHWJIa aH4Ya BAKT OJIAMH WIMHUU
u3nanunuiap onud Oopran T.M. JlomatuHa aWTraHuiek, KHOEP-TOBIAMAYMIINK
AMHUIEMHUSACH aCTa-CEeKMH MHTEPHET MaKOHMHU 3rajuiad 00pMOKIa Ba SIKUH Kelakakaa
Oy TypAaru >KHHOATYWIMK pakaMid XaB(CHU3NMKKA SHT >KUAAUNA TaxIusapaaH
OupHra ailIaHUIIA MyMKHH®,

V36eKNCTOHIa TOBIAMAUMIINK KMHOSTIAPUHMA (DOII STHIIHHM SXIIAIALNI YIyH
pecnyOnukanaru MaBxya TK® amanuérunu nHobatra oiaran XoJija aHuK Ba aMmalra
OIIMPHUIIAIUTAH TaBCUsJIAP UILIA0 YUKHII 3apyp 1e0 XHCOoOIaiMus3.

[y cababman 6u3 TOMOHMMU3AH TOBIAMAUYMIUK OMIaH OOFIHK >KUHOSTIApra
KapIM Kypamuin Oyinda ailpuM XOpWXKHKM JaBiatTiap TaxpuOaigapu Ypranud
YUKW

EBpoma mamiakatiapu/ia TOBIaMadIMK KYTIMHYA YIOIITaH )KHHOUN TypyXJiap Ba
xKuHOMM Ty3mnmanap (madust) ounan anoxkazaop 0ymanu. Xoszupaa byrok bpuranusga
acocuil bTHOOP OM3HECHM XMMOSI KWIWII Ba KUOEPMYXUTIArd TOBJIAMA4YMIIMKIa
(cyber extortion) kapmm Kypamminra KapaTwirad Oyiaum0O, OyHma maxcyc Project
Sentinel Ba Cyber Protect nactypnapu €pnamuaga KuOepTaxAuajiapHUd dpTa aHUKJIAII
Ba TOJUIMSHUHT XyCYCHH JacTypiaml KOMIAHWMsUIapu OWIaH XaMKOPJIUTHHH
TabMMHIAII Myara kyimnrar®. Ymly KuOepTOBIaMauMIMKKa KApIIM Kypalluil
JACTypJapHUHT acocui Bazudanapujgan Oupu Oy “MyaiissH Oaman Tanad KUTyBYd
BUpYC JIapra Kapiiy Kypaliuiil XucoOJaHaIu.

OpTubopan xuxatu bytok bpuranus gaBinatuaa kuOepTOBIAMAUMUIIUKKA KapIly
kypammmuan (akatruasa XMKOnap onu® Oopmaiinu Oanku ymoOy AacTypiapHU
spaTaéTraH KOMIIAHUSJIAP XaM MyalsiH XaK 2Ba3ura Oycaga TOBJIaMaunINKKa KapIIu
Kypalluila acocuid kyMakuunapaan oupuaup. LIlyHuHraek, naBiat oprasjiapu xam
Oy kabu KubepxyKymiiapra Kapiiy TypyBUH JacTypIapHU SpaTyBYH KOMITAHUSIIAPHU
KyJu1ab KyBBaTiai Oyiinua Mandaataop xucobiaHau.

@OpaHnusaa TOBIaAMAYWIMKKA KapIik Kypalluiira KymMak OepyBYH IIaxClIapHU
parOaTmanTupuin Makcaauaa 2025 iimaHuHT 13 uroHUAa )KUHOAT KOJSKCUHUHT 3 126-
MOJIacura y3rapTUpHUILI Ba KylIMMYajaap KUPUTWIAW. YHra Kypa YIOWTaH TypyX
TapKuOH1a TOBJIAMAUMJIMK COAMP STHUIITA YPUHTAH Xap KaHAal Maxc MabMypHil Eku
Cyl OpTaHJapuHU Xalapaop KWIUO, KUHOAT COIUP STWIMIIUHUHT OJIIMHH OJIca,
’Ka3zolaH 0301 OJOTWIaau. VYIOMraH TypyX TapKuOuWgaru TOBIAMAYUIMKHUHT
OaxapyBUMCH €KUM WINTHPOKYHCHTAa OCNTHIAHTaH O30/JIUKIAH MaxXpyM KHUJIHIII
MyAJaTd, arap y MabMypuil €Ku CyJ OpraHjapuHu Xabap[op KWIHII OpKaJd

“B  Group-IB pacckazanim 06 ymepbe or arak Bupyco-mmdposambimukos / TACC. URL:
https://tass.ru/ekonomika/10092623

S Jlonamuna T.M. YcnoBHOUM(POBOE BBHIMOTATENLCTBO, Wi kubepmantax / T.M.Jlomaruna // Yypnan
poccuiickoro npaa. — 2015. — Ne 1(217). — C. 118-126. — DOI 10.12737/7255. — EDN THASGT.

® Bytox Bpuranus nonmuus OpranJapMHAHT pacMuil caiitu https:/www.met.police.uk/cyberprotect.
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KAHOSITHUHT TYXTAaTUJIUILIN, YIIUM €KUM JOUMUKA HOTMPOHJIMKHUHI OJIMHU OJica EKU
TETUNUIA XoJulapja Oomka OaxkapyBUwiap €KM HINTHPOKYIIAPHUHT — IMIAXCH
aHWKJIaHuIMra EpaM Oepca Kaszo y4JaaH MKKH KHCMTa KUCKapTUPpUiIaan. Arap Kaszo
cudaruga ympoo1 KaMOK >Ka30CH TalWHJIAHTaH Oyica, Oy MyamaT WUTUpMa WHJUITHK
O30IMKIAaH MaxpyM KHJIUII OMJIaH aJMaIITHPHIANN .

WUtanus mucoim y3ura XOocaup, YyHKH Ousra MmabiayM ‘“Urtamus madusicn”
MYyHTa3aM paBUIIJIa TOBJIAMAYUIIUK Ba peKeTIAaH (QoiilaJaHraH XoJjja >KUHOSATIap
conup bTUO KenraH. Mtanusga yromraH >KUHOSATYWIMKHUHT Y30K TapUXy MaBxKYyl
Oymu0, y yIoWraH >XUHOSTYMIMK Ba TOBIAMAUYWIUK YpTacugaru y3ura Xoc
MyHoca0aTiap XamJa CYHITH 25 W1 HvuMjga XyKymaT TOMOHHJIAH —YIOLITaH
KUHOSITUMIIMKKA Kapi KaOyn KWIMHTaH HOEO dopamap OwiaaH axpaimd Typaiw.
Utamuss  Qykapoamk  JKaMHSATH  WHCTUTYTIAPUHU  JKaad  KWIKAII — OPKaJIH
TOBJAMAYIIMKKA KapIik Kypalluiljga y3ura Xxoc Taxxpubdara sra. AliHaH 1y cabadmiu
Uranusga ummad YuKWIraH TOBJIAMayWIMKKa Kapiid cuécaT alloXuaa bTHOOpra
JoMuK O6Ynuo, ymoly BapOHKOp XoAucara Kaplid Kypalluiiia SHT SXITH aMalueT
HaMyHacu cudaTuIa XU3MaT KUIAIIE MyMKUH. 8

Wtanus KoHyHJIapura kypa, KUM 3YpaBOHJIMK €KW TaxXJUJJap OpKaiau OoIIKa
OupoBra 3apap KuWiauIIra €Ki KWJIMAaciukka MaxOypnam Wynu OunaH y3ura €xu
Oomikanapra Hoxak (oiia kenTupca Ba Oy OwinaH OolIkanapra 3apap erkasca, Oell
WWiad yH HWWiIrada o30IMKIaH MaxpyM stwiaau xamjaa 1000 eBpoman 4000
eBporaya xapuma TyJaiau. Arap OFUpJIaliTUPYBYM XOJIaTIap aHUKJIAHCA, )Ka30 OJITH
WungaH WurupMa imnrada ozomnukaaH Maxpym kwinin €ku 5000 eBpoman 15000
eBporaJa >kapuma TyJaian uoopar 6ymaau’.

AKllIxa ToBnamMaymiIvK )KUCMOHHM Ba KNOEPTOBJIAMAYMJIMKHA KaMpal oJyiran 18
U.S.C. § 1951 (Hobbs Act) konynu 6wmitan Taptuora conunanu. ®Kb amanuérn mrynu
KypcaTaJiuky, TOBJAMAUWIUK HWIUIAPUHUHT OYWIMIIK KHUOCPKPUMHUHAIMCTHKA,
MOJIMSIBUHM TaxXJIMJI Ba areHTypa pa3BeAKACHHUHT HHTETparusicura 00rIuK 0YViub yHra
Kapilli Kypalluil y4yH Haopaiapapo rypyxjap tamkwia stwirad (Joint Terrorism
Task Force e6a Financial Crimes Task Force). Ymap KOMMyHHKaIMsJiap,
TpaH3aKCHUsIap Ba TaxJUIJIAPHU TE3KOP TaXJIWJI KUJIHII Ba )KUHOUM cxemanapHu ¢oii
sty Oyinya unnaiau. AKIlna xam Oorika puBoXKJIaHTaH MaMJlakaTiaap KaOu sSTHTU
TYC OJIAETraH “ToBJaMavu JacTypJiap”’ TYIIyHYaCH OCTUJIArd “BUPYC’ NACTypJiap KEHT
TapKaJIMOK/Ia.

Tosnamauu oacmypaapu — Kypuimaoazu Qaiiiapuu wugdpiawl opKamu yiapHu
6a ynap oOunan 0O02MUK MUSUMIAPHU UWAAMUWERA SPOKCU3 KULAOU2aH 3apapiu

" https://justice.pappers.fr/loi/LEGITEXT000006070719/article/LEGIARTI000051742421

8 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.transcrime.it/wp-content/uploads/2017/07/
ProjectCEREU-ProjectReader_eng.pdf

® Uranus pacmuii caiity, Italy.countering extortion racketeering: tHe itaLian exPerience.
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dacmyputi mavMuHOmMHUHE OOUMULL PUEOICTaHaémean warkiuoup™®.

bynna, >kuHosTumnap pgactnad Bupyc GallapHu  TypaM  KYPHUHHUIIAA
ro0opanuiap, xabpaaHyBuUM yJapHU OYMOKYH OYIMO FOKIad oyraHAaH CYHT YHHHT
KypWJIMacH WIIIaH YUKaIW, HaTHXKa/la yJaap yYHTra TypJd ysuiap OuinaH anokara Y4uKuo
YHUHT KypUJIMAacHHM KalTa THKJIAII 3Ba3ura TYJIOB Tajad KWIMIIaad. Arapiaa TYJIoB
amajira OouMpuiMaca, TOBJIaMadyWiap YJIAPHUHT YMyMHUH €EKH ayTeHTU(PUKALUS
MabIyMOTIAPUHM COTHII KM OIIKOP KMJIUII OWIIAH TaxXIu Kumumaautt,

ToBnamMauunuK JacCTypIapUHUHT XYXXKyMiIapyd ToOOpa KeHI KyJIamiH, Mypakka0
Ba T€3-Te3 coaup OYnno, OyryH OyTyH IyHE XyKyMaTiapH, KOMIIAHUASJIAPH Ba Iaxciap
yJIapHUHT KypOoHuTa ainmanMokaa. 2020 iunmga ToBIaMAdWIMK BUpPYClIapu OuiaH
oormuk TynoBnap Xaxkmu 400 MUUTMOH moyuiapaaH omrad O0ynuo0, Oy 2019 iiunra
Hucbaran Typt O6apobapra kyn Oynran. 2024 iunga sca Oy kypcaTkud 1 MusiHapa
nomnapnan  omradH. AKII  xykymatruHuHTr  xucoOnammua, Oy  TYJIOBIapHU
KHOepXyKymiiap KenTUpuO YMKapraH UKTUCOJIUNA 3apapHUHT 03rMHA KUCMHU Oy Iica-1a,
ylap TEXHOJIOTHsAaH Iaxcuii maHdaar ydyyH Kypodl cudaruaa ¢oigaiaHuira
MHTWIAETTaHJIADHUHT MakcaJJlapuHu  kypcatu0® Oepanu: TYymaHnraHn MUILIHOH-
MUJUTMOH JOJUIAPJIWK TYJIOBIAp Ba TUKJIAII XapakaTilapuaaH TallKapu, MOJUSIBHMA
XH3MaTJap, COFIMKHHU CakKJall Ba SHEPreTHKa Kabu MyXUM TapMOKJIApPHUHT WIIJIaH
YUKUIIA Ba MaX(Quil MabIyMOTIAPHUHT OIIKOP STUJIUIINA KaOu XKUIUNA 3apapiapHu
KenTupran’?,

AKlIna knbepToBIaMayIMKKa KApIIU KypalIuil Makcaan/ia Maxcyc CTpaTeTuK
JaBiaT JacTtypiapu unuiad uMKuiIran Oynu6, “Mwuumii  xaB(CHU3NIMKKA OHJ
KHOEpKUHOSTIAp €K KUOep KUHOATIApAaH (oganaHran Xojja COIUp STUITaH
KUHOSATIAPHU TEPrOB KUIIUII O CYyAT0B KyJumanmacuHuHT 9-50.105-6annura kypa,
CCIPS, CHIP tapmoru, NSD Ba NSCS TapMoKiIapu KUOEpKUHOSTUWIMK Ba
KHOEpKUHOSITUAIIApPra Kapllid Kypamui Oyinya ¥3 MakOypusTIapyuHu Oakapuiiia
Oup-OupUHY KY/1a0-KyBBaTaaiau” 3,

Konrpecc TOMOHUJAH 2022 iiunpa KaOy KUJIMHTaH “Myxum
uH(ppaTy3uImManapra KWIHHTaH KuOepXyKymiiapra Kapiii Kypauiuin TYFpucuaa’ T
koHyH (CIRCIA) acocupa Tamkui STUATAH upopaiapapo opraH — Toseramauu
oacmypnapea Kapwiu Kypawuw Oytiuya xamxopaukoaeu uwyu 2ypyxu (JRTF)
KHOEpXYKYMIIapHUHT ToOOpa Kydaiin® OopaTran xaB(ura Kapiid Kypalluiigard
cabii-xapakaTiapHA OMPJIAIITHPHILI MaKCaAUa Ty3HITaH.

AKHIuaunar —“StopRansomware Guide” pacmuii caidtuga KuOepxyKymra
ydparaniap y4yH aHWK TaBCHsUIap KeITUPWITaH, Oyiapra 3yIJuK/Ia MabIyMOTIapHH
3axypanaii, KypuiMaHU OOIIKApHWIll, XYXKyM KY4WHU KaMaWTUPHII Ba MaxcCyc

10 https://www.cisa.gov/stopransomware/resources

11¥1ma epra

12 https://home.treasury.gov/news/press-releases/jy0364.

13 https://www.justice.gov/criminal/criminal-ccips/criminal-division-strategic-approach-countering-cybercrime
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yakdpyBiapra >xaBoO Oepuin kaOu WYpPUKHOMABUN Xapakarjiap KeITHUPUJITaH.
KubeproBnamaunnnkka ydparad >ka0pilaHyBUM €KM TAIIKUJIOT YIIOy CalT OpKaiu
denepan opranmapra xadap 6epanu (IC3 éxku OBWHUHT Maxammii Oy IUMHA OPKAJIH )
Ba €pJIam OJIau.

XUHAUCTOHAQ OYyryH HHTEpPHET OpKaJIM TOBJIAMAuMUIMK XOJATJIapH, COXTa
UJoBajap Ba BUIAEO MOP(UHT (waxcuil MaviyMomiapHu mapkamuul maxouou)nax
*KaOpjaHTaH mIaxciap MOJUUIUSHUHT Maxcyc KuOep-Oynmmiapura Myposkaatiapu
K}"/HaﬁMOKz{a“. XUHIAUCTOH aMaluéTH IIIYHH KypcaTMOKJaku, Oy Mamiiakar
TOBJIAMayWjIapra  Kapiid  MakcaJyli  ONepalusiiapHu  KyJularaH  XoJjjaa
TOBJIAMAYWJIMKHUHT SHTH MIAKIUIAPUTa (pakamiau waumasic) Kapiyd Kypauuiiga
TE3KOp vopajgap KypMOKIA.

Xycycan, 2025 iinnHuHr aBryct oitnaa Kannyp mwaxpu noaunusicu Ep magusicu
Ba TOBJIAMAUMJIMK TaPMOKJIapura Kapiiy KeHT KyJIaMJiIu Kypal noupacua “Maxaxan”
omnepalnusCcuHi VTKa3rad. by omnepanusHUHT Ma3MyHH TOBJIaMayWIMKKa KapIiu
KapaTtuiaran Oup oWinuk cadapOapiauk OYiauMO YHMHT acocui Makcaau epiapHU
HOKOHYHHMI1 rajia0 oJuIl Ba TOBIAMA4YMIMK WYIH OWilaH IyFyJUIaHyBYM IIaXCIapHU
aHUKJIAIl XaM/ia yJaapra HucOaTaH KOHYHUH TapTHO1a 4opa KYpHILTa KapaTHUiraH.

by onepanusa ukku 0ockuynan udbopat 6ynuod: 6upurnyu OOCKAY TOBIAMAYUIUK
KypOOHJIIapHaH IIMKOATIAPHUA TYIJIall Ba TEKMIMPHUI, UKKUHYUCU 3ca Oy
KUHOSITIIapra KapIv Kypalluiira KapaTWIral aHuK XapaKkaTJIapHu aMalira OIIUPUIITHA
¥3 wuura ojrad. Ym0y OWIMK JoUpacujaru AacTIa0KU KUHOST XaKuUJard apusa
Kaxxmay nmonmmus OVauMuIa Ka 3Tuiran 6ynuo, apuzadu, JKaxxkmayma uCTUKomMaT
krtyBuM Coxu® AHBap, HOMAbJIyM IIaxciap MKTUMOUN TapMOKJap/a yHTra TyXMar
KWIMO, Tys Tanad KWITaHWHM auThO monumusara mypokat kwirad. Lllyaman cyHTr
MOJIMITUS XOJIAT F03aCH/IaH CYpHUINTHPYB UIIUIAPUHH OOIIaraH.

By Oup oitnnk xomnaHus HadakaT OEBOCHTA KUHOSTUMIIAPTA, OAIKU yJIapHUHT
TU3UMIIM XaMKOpJIapura XaMm KapaTwirat. Tama00yCHUHT YbTHOOPTa MOJIUK KUXATH
ITYHJIaK¥, YHUHT HaTWXKACH YIapoK, OyHIal >KMHOUM TapMOKJIapra KymakianaéTran
JaBiaT XU3MAaTYWIAPWHUHT KWiIMHIIapu Xam ¢om stuwiand. OWIuK aoupacuaa
noymius kamoaTumwinkka OAB opkanm MyposkaaT Kuiaub, acocid HIMKOSTIapu
oynran (Qykaposiap MypokaaT KWJIUIUIApUHU cypalau Xamaa Oapua aiOmopiapra,
YIIApHUHT TahCUPH Ba MaBKEUIaH KaThU Ha3ap, TE3 Ba KaThbUH dopaiap KYpUIUIITHHH
kaponatnaiian. Oinuk  gaBomuga Kannmyp conuk  xusmaru, KannyphHu
PUBOKIIAHTUPUII OOIIKApMAacH, IIaxap KOPIOpaIuscu, TPAaHCIIOPT JAeTapTaMEeHTH Ba
®XJIEnap tadTum KuanHras®,

Hazapumuzaa xam XUHIUCTOH TaXKprOacHIaH KeJInO YuKuO V36ekucronaa xam
TOBJIAMAYIIMKKA KapIId KypalTuil OWIUTH €Ku XadTaluKiIapuHu YTKA3uO TypuI

14 The Times of India Sharh BeG caiftunan onuHran MabIyMOTIAP
15 https://timesofindia.indiatimes.com/city/kanpur/kanpur-cops-launch-op-mahakal-against-land-mafia-
extortionists/articleshow/123149997
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Makcajira MyBOGUKINUp, 3€bPO TOBJIAMAYMIMK JJATEHT XapaKTepra sra >KMHOATIapAaH
Ooupu 6Yub olnuk goupacuaa Oy KaOu KUHOSITIAAH a3UAT YeKUO I0PTaH JICKUH MyaisiH
cababmapra kypa MMOnapura mypokar Kuinoamaérrad kaOpiianran (QykapoirapHu
XKaja0 ATUII MaKcaauaa XyKyKUil Ba MCUXOJIOTHK €pAaM KypcaTuil Oyiinya TaprudoT
Ba TAIBUKOTJIAp YTKA3UII FOKOPU camapa OEpHIld MyMKHH.

Poccusi, Ko3orucron, Kuprusucron Ba benopycna TopnaMayuinkka aHbaHaBUN
paBHUIl[]a YIOIITaH >KUHOATUMIIMK, “peKeT’ Ba 3YPaBOHJIMK OWJIaH TaxXJWJ KUJIHUII
Owian OOFIUK >KUHOAT cudatuia Kapainaau. AcocUidl 3bTHOOpP TE3KOP-KUIUPYB
daonusaTu EpaaMua ymoy >KUHOSTHH (OIII 3TUIITA KapaTuirald 6ynub, yHu areHTypa,
TE3KOp, MaxXxCyC Ba TEXHUK Tamoupiap épaamuaa (oI dTumra Kapatwiaad. byHama
KUHOUHN TypyxJiapra Te3KOp KHUPUTHUII, HUKOOJAHTaH onepauusiap, Teiaedonaap Ba
OoImKa  TEIEKOMMYHMKAIUMS ~ KypuiMalapd  OpKaiaun  onu0d  Oopuiiagurax
CY37iallyBIapHu SIIUTHO TYpUIL, ylap OpKaJd y3aTWIaJAuraH axOOpOTHU OJIMIIL,
aboHeHTHap Exku abOHEHT KypuiMalapu ypTacujaard OOFJaHUIUIAp TYFpUCHIA
ax0opoT OJHIIL, Typap KOWJIApHU Ba OOIIKa XKOWJIapHU, OMHOJAPHU, UHIIOOTIAPHH,
KOMHUHT yYaCTKAJIApUHM, TEXHUK Ba TPAHCIOPT BOCUTAJIAPUHU TEKIIUPHIII,
IIYHUHTIEK, CYPOB, MabJIyMOTIap TYIUIall, TE3KOp Ky3aTyB, Ha30paT OCTHUA OJIMIII,
TE3KOp SKCHEPUMEHT Ba OOIIKA TE3KOP-KUAUPYB TaJAOUPIAPUHU YTKA3UII aJOXUIa
axamusTIra ara XMCcoOIaHA IH.

MIX mamnakatnapugan Kozorucron Pecyonukacuaa Oy kabu TOBJIaMaunIIuK
xonaTinapu kym yupa® typamu, 2020 #wunga KozorucToH uwerapa Xyayauaard
TypKUCTOH BUJIOSITH KUHOSAT KHUIUPYB MOJUIIMACH OOIIKapMacH Xoaumiiapu Musmi
XaBOCU3NMK KYMHTAcH XOJuMJapu OWIaH XaMKOPJUKIA XaWJoBYHJIApAAH TOCT
opkaimi Y36exnucTonra yTHI yayH 15 munraan 50 MusT TeHreraua (40-134 mommap)
myn Tanad Kuirad “Capuarad’ yrOUITaH KUHOSITYM TYPYXUHU KYJra ojiraH, MaHOaza
alTWIMILIAYA arapja XaljoBuuiap Myl TyJamjaad Ooll TOPTraH TakaupAa, MaszKyp
TYpyX ab30japd YJapHH KajJTakjall, aBTOMOOWUIAPUHUHT OJJ OWHaJapUHU
CUHIMPHUIL Ba FHIAUPAK IMIMHAIAPUHU TEIIUII OWJIaH TaXAuJ KUIUIITaH. Te3kop
XOJIUMJIAp TYMOHJIaHYBUWJIAPHU SIIIIAIl KoWiapuaa >kamu 13 kummHu XuOcra
onumran Oynamb, ymapHuHr Oapuacu TypKHUCTOH BUIIOSTH MaxajUIMA aXOJHCH
oymran’®,

Kozoructon onumiiapu T. CkopoaymoBa Ba C.2K. CMounoBa cuHrapu Ou3 Xam
TOBJIAMAYMWJIUK XKUHOATUHU MJIXra ab30 JIaBiatiap >KUHOAT KOHYHUUIMKIAPUHUHT
TaxJIMJIA MHUCOJUAA KYpuO YMKAMHU3, YyHKH Oy XO3UPTrH KyHTaua XyKyKITyHOCTap
Vpracuma Oy >KMHOSTHM TaJOH-TOpOX ae0 TaH onum Oopacuma kymiab Oaxc-
MyHO3apanapra caba6 Oyimokma. MacamaH, Kuprusucron!’  KoHyHuUmMIMIu

16 https://daryo.uz/uz/2020/02/25/qozogiston-chegarasida-ozbekistonga-otish-uchun-pul-undirgan-bezorilar-
golga-olindi

1 Yronosusrii konexe Keipreisckoii Pecriy6nukn (Beenen B jeiicteue 3akonom Keipreisckoii PecriyGmuku ot
28 okts0ps 2021 roga Ne 126)
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TOBJIAMAYWJIMKHU OWp BAaKTHUHT Y3M]1a XaM TAJIOH-TOPOK XaM OOIIIKa Fapa3iiu >KUHOST
Typura KUpUTam.

V36exucton'® Ba ToxMKHCTOH™ KOHYHUMIHTHAA 3ca Oy KUIMHII (paKaT TaJOH-
TOpOKHMHT Oup Typu cudaTuaa Kapanamu. Kosorucron?, Ozapbaiixon?!, Poccus?? Ba
Benapyc®® KHMHOAT KOJEKCIAPHIa Kypa, TOBIAMAYMIMK TAaJOH-TOPOK 1e0 TaH
OJIMHMAJT1, OAJIKK MYJIKKa KapII¥ MYCTaKHWI dKUHOST TApKUOU XHucoOIaHaIH.

Poccusuink onmum  T.B. KonecHukoBaHUHT (GUKpUTra KYIIMITaH XOJja IIyHU
TabKUAJAIIMMU3  KEpakkd,  XyKyKHM  Myxodaza  KWIMII  OpraHjiapu
TOBJIAMAYMWJIMKHUHT y3Ura XOC YCyJUlapu Ba O€NTHiIapu XaKuJard MabIyMOTiap
0azayapuHi IMIAKIJIAHTHPUIIK Ba MYyHTa3aM SHTHJIA0 OOpHILIM, Ba3HSATHH TaXJIHII
STHIIY XaM/Ia KUHOATUUIMK XOJNATHHHUHT Y3rapUILIAPMHH IIPOrHO3 KUK JTO3UM>,

IOxopuna Ou3 TOMOHMUMH3ZAH KypuO YHKWITAH WIFOP MajaKaTIapHUHT
TOBJIAMAYIJIMKKA KapIIy Kypalluill TaXpUuOaTapUHUHT TaXJIUIIU IIIYHU KYpcaTaJuKH,

6upunuuoan, AKII Ba Byrok bputanns Taxpubasapun Y36eKHCTOHAA CEKHH
acTaJIMK OMJIaH >KOPH 3TraH X0J1/1a )KUHOSTYUIIMKKA alHUKCa KHOEpTOBIaAMAaYyMIINKKa
KapIi Kypaluiiia XyCyCuil CeKTOPHH KyJu1ad KyBBaTJall OpPKaJId YHUHT YIIYIIMHUA
00cKMuMa-00CKHUY OIKPUO OOpHIL Kepak, YyHKH Oy OM3ra TOBIaMayWJIMKKA KapIly
KypAaILIUIIHA Ky9YalTHPUIII UIMKOHUHU Oepaiu.

UKKUHYUOAH, BaKTHIa MaQUAHUHT Y4oru Oynran Urtanus taxxpubacuaan Kenud
unKuO, Y36EKHCTOHIA XaM TOBIAMAUMINK JKMHOSTIAPHIA KApIIM KypallHIIia
(GyKapoJIMK >KaMHUSTH HMHCTUTYTJIAQPUHUHT POJMHU SHAJa Ky4YaTHpHUII TaBCHUSA
ATUIIAJIN.

yuunyuoar, XUHAUCTOH TAXPUOACHHUHT MKOOUH KUXaTiIapuaan Oupu Oyira
TOBJIAMAYMJIMK JKMHOSTUTA KApIIN KYPAIIUIITHUHT 10J13ap0 OWIUTHHU KOPHHM THIIL.
By Y30eKHCTOHIArH TOBIAMAUYMINK OMIIAH GOFJIMK JATEHT >KMHOSTIAP KYJIAMHUHH
KaMaWTUPHINTa XU3MaT KUJIa/IH.
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