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Annotatsiya
Mazkur magolada zamonaviy xalgaro munosabatlar tizimida axborotning
geosiyosiy resurs sifatida tutgan o‘rni ilmiy jihatdan tahlil qilingan. Axborot
urushlarining mohiyati, shakllari, amaliy ko‘rinishlari hamda ularning davlatlar milliy
xavfsizligiga ta’siri ochib berilgan. Shuningdek, xalgaro huquq doirasida axborot
urushlarini tartibga solishga qaratilgan mavjud me’yorlar, BMT hujjatlari va “Tallinn
qo‘llanmasi” asosida huquqiy yondashuvlar ko‘rib chiqilgan. Tadqiqot natijalari
axborot xavfsizligini ta’minlash va xalgaro hamkorlikni kuchaytirish zarurligini
ko‘rsatadi.
Kalit so‘zlar: geosiyosat, axborot urushi, dezinformatsiya, kiberxavfsizlik,
xalgaro huqug, milliy xavfsizlik.
AHHOTALIUA
B crarbe ¢ HayuyHOW TOYKM 3PEHHS aHAIM3UPYETCS POJib MHPOPMAIUU Kak
reONOJIUTHYECKOT0 pecypca B CUCTEME COBPEMEHHBIX MEKIYHAPOIHBIX OTHOIICHHI.
PackpriBaroTCsl CyIIHOCTD, (DOPMBI U MPAKTUYECKHUE MPOSIBIACHUS UH(HOPMAIIMOHHBIX
BOWH, a TaKKe€ UX BIMSHUE HA HAIMOHAIBHYIO O€30macHOCTh rocyaapctB. Ocoboe
BHUMAaHHUE YIECJICHO MEXAYHApOJHO-TIPABOBBIM MOJAXO0JaM K PEryJIHUpOBaHUIO
uHDOpMAIMOHHBIX BOWH B pamkax jgokymeHToB OOH wu «TammuaHCKOTO

pykoBoACTBa». Pe3ynbTaThl HCCIENOBaHUS  MOAYEPKUBAIOT  HEOOXOIMMOCTH
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YKperieHus: HMHQPOPMAIIMOHHON O€30MacHOCTH U Pa3BUTHS  MEXKIYHApOIHOTO
COTPYAHHUYICCTBA.

KiroueBble cj10Ba: reononuTrka, nHGOpMalMoOHHast BOWHA, Ae3HHPOpMaIus,
K10epOe30nacHOCTh, MEKIyHAPOAHOE MTPABO, HALIMOHAJIbHAS 0€3011aCHOCTb.

Abstract

This article provides a scholarly analysis of information as a key geopolitical
resource in the system of contemporary international relations. The essence, forms, and
practical manifestations of information warfare, as well as their impact on national
security, are examined. Particular attention is paid to international legal approaches to
the regulation of information warfare within the framework of United Nations
documents and the Tallinn Manual. The findings emphasize the importance of
strengthening information security and enhancing international cooperation.

Keywords: geopolitics, information warfare, disinformation, cybersecurity,
international law, national security.

Kirish

XXI asrda axborot global geosiyosiy ragobatning asosiy resurslaridan biriga
aylandi. Davlatlar o‘rtasidagi qarama-garshiliklarda harbiy kuch bilan bir gatorda
axborot, kommunikatsiya va ragamli texnologiyalar hal giluvchi ahamiyat kasb
etmoqda. Aynigsa, axborot urushlari, dezinformatsiya, psixologik ta’sir, kiberhujumlar
kabi vositalar geosiyosiy magsadlarga erishishda samarali instrument sifatida
qo‘llanilmogda. Mazkur ilmiy maqolada geosiyosiy maqgsadlarda axborotlardan
foydalanish mohiyati, shakllari, zamonaviy misollari hamda xalgaro huquq doirasida
axborot urushlariga nisbatan mavjud yondashuvlar tahlil gilinadi.

Axborot — vogelik, jarayon yoki hodisalar haqidagi ma’lumotlar majmui
bo‘lib, geosiyosiy magsadlarda quyidagi vazifalarni bajaradi:

»  davlat imidjini shakllantirish;

»  tashqi va ichki siyosatni qo‘llab-quvvatlash;

»  raqib davlatlarning qaror qabul qilish jarayoniga ta’sir ko rsatish;

>

jamoatchilik fikrini boshgarish va boshqalar.
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XX asr oxiri — XXI asr boshlarida internet, sun’iy yo‘ldosh alogasi va ijtimoiy
tarmoqlar rivoji axborotning ta’sir doirasini keskin kengaytirdi.

Masalan, 2007 yilda aprel oyida Estoniya hukumati “Bronza askar” (Ikkinchi
jahon urushi davridagi sovet askariga bag ‘ishlangan yodgorlik) yodgorligini
ko‘chirishga qaror qildi. Bu hodisa esa tarixiy xotira va mafkuraviy masala sifatida
talgin qilinib, Rossiya va rusiyzabon auditoriyaga yo‘naltirilgan OAV hamda onlayn
platformalarda Estoniya hukumati “tarixni buzayotgan”, “fashizmni oqlayotgan”
davlat sifatida tasvirlandi. Bu o‘z navbatida, mamlakat ichida norozilik kayfiyatining
oshishiga hamda Estoniya va Rossiya o‘rtasida siyosiy keskinlikning vujudga kelishiga
sabab bo‘lish bilan birgalikda, Estoniyaga qarshi tarixda ilk bor keng ko‘lamli siyosiy
motivatsiyalangan kiberhujumlar amalga oshirildi.

»  Hukumat saytlarining ishlashi izdan chiqdi;

»  Bank tizimlari va OAV saytlariga hujumlar uyushtirildi;

»  Davlat boshgaruvi va moliyaviy axborot infratuzilmasiga jiddiy zarar
yetkazildi.

Geosiyosiy magsadlarda axborotning qo‘llanish shakllari quyidagilardir:

Axborot-targ ‘ibot (propaganda) orgali muayyan g‘oya, qadriyat yoki siyosiy
pozitsiyani omma ongiga singdirish orgali ayrim rivojlangan (gegemon) Davlatlar
xalgaro OAV, televideniye, internet portallar yordamida o‘z tashqi siyosiy
manfaatlarini ilgari suradi.

Dezinformatsiya va feyk yangiliklar orgali ataylab yolg‘on yoki chalg‘ituvchi
ma’lumot tarqatilib, turli harbiy mojarolar davomida feyk videolar, tahrir gilingan
suratlar orgali ragib tomonni siyosiy jihatdan zaiflashtirish holatlari kuzatiladi.

Psixologik operatsiyalar orgali aholi ruhiyatiga bosim o‘tkazish, qo‘rquv,
ishonchsizlik yoki norozilik kayfiyatini kuchaytirishga garatilgan bo‘lib, bu usul
harbiy harakatlarsiz davlat bargarorligiga jiddiy xavf solishi mumkin.

Kiber axborot ta’siri (Kiberhujumlar) orgali davlat axborot infratuzilmasiga
zarar yetkazish, ma’lumotlarni o‘g‘irlash yoki buzish zamonaviy axborot urushlarining

muhim gismiga aylandi.
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Zamonaviy geosiyosiy mojarolarda axborot urushlarining qo‘llanishi
Ukrainadagi harbiy mojarolar, Yaqin Sharqdagi ziddiyatlar, shuningdek, yirik davlatlar
o‘rtasidagi raqobatlarda faol olib borilmoqgda. Turli xalgaro OAV va ijtimoiy
tarmoqlarda garama-qarshi axborot oqimlari paydo bo‘lib, jahon jamoatchiligining
vogealarga munosabatini shakllantirmogda.

Xalqgaro huquq tizimi an’anaviy ravishda qurolli mojarolarni tartibga solishga
garatilgan, ammo axborot urushlari masalasida aniq va yagona me’yorlar hali to‘liq
shakllanmagan.

BMT tomonidan gabul gilingan Nizomda davlatlar suvereniteti, ularning ichki
ishlariga aralashmaslik kabi tamoyillar belgilab o‘tilgan bo‘lib, axborot orgali boshga
davlatning ichki siyosiy jarayonlariga ta’sir ko‘rsatish ushbu tamoyillarga zid deb
baholanadi.

Kiberhujumlar, kiberurush va axborot makonidagi mojaro sharoitida xalgaro
huquq ganday ishlashini tushuntirib beruvchi “Tallinn qo‘llanmasi” (Estoniya poytaxti
Tallinn shahrida joylashgan NATO Kiberxavfsizlik bo‘yicha Mukammallik Markazi
(CCDCOE) tashabbusi bilan) bir gator ekspert va mutaxassislar tomonidan ishlab
chigilgan bo‘lib, zamonaviy axborot va kiber mojaro sharoitida davlatlarning huqug va
majburiyatlarini aniglashtirishga xizmat giladi.

Bugungi kunda har bir Davlat jahon axborot makonida, 0z axborot suvereniteti
va xavfsizligini himoya gilishga intilmogda. Milliy axborot xavfsizligi konsepsiyalari,
mediasavodxonlikni oshirish, kiberxavfsizlik tizimlarini rivojlantirish kabi davlat
darajasidagi strategiyalar shu magsadga xizmat gilmoqgda.

O‘zbekiston Respublikasi ham global axborot makonining faol ishtirokchisi
sifatida axborot xavfsizligiga alohida e’tibor qaratmoqda. Milliy qonunchiligimizda
axborotlashtirish, kiberxavfsizlik va ommaviy axborot vositalari faoliyatini tartibga
soluvchi bir gator normalar gabul gilinib, bugungi jadal globallashuv jarayonida
hayotimizga keng miqyosda targ‘ib gilib kelinmoqda.

Xulosa
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Bugungi kunda, geosiyosiy magsadlarda axborotlardan foydalanish zamonaviy
xalgaro munosabatlarning ajralmas gismiga aylanib golgani, axborot urushlari - harbiy
mojarolardan kam bo‘lmagan darajada xavf tug‘dirmoqda. Xalgaro huquqda bu sohani
tartibga solishga oid yagona va majburiy normalarning yetishmasligi davlatlar oldida
yangi muammolarni keltirib chigargani bois, xalgaro hamjamiyat axborot makonida
mas’uliyatli xulg-atvor qoidalarini ishlab chiqgishi, davlatlar esa milliy axborot

xavfsizligini mustahkamlashi zarur.
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