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Annotatsiya. So‘nggi yillarda axborot texnologiyalarining jadal rivojlanishi
natijasida bulutli hisoblash (cloud computing) texnologiyalari keng qo‘llanila boshladi.
Bulutli xizmatlar korxonalar, ta’lim muassasalari va individual foydalanuvchilar uchun
qulayliklar yaratmoqda. Biroq, ushbu texnologiyaning keng targalishi bilan bir gatorda
axborot xavfsizligi bilan bog‘liq muammolar ham dolzarb ahamiyat kasb etmoqda.
Ushbu maqgolada bulutli hisoblash xavfsizligining asosiy muammolari, tahdid turlari
va ularni bartaraf etish bo‘yicha zamonaviy yechimlar tahlil qilinadi.

Kalit so“zlar: bulutli hisoblash, axborot xavfsizligi, ma lumotlarni himoyalash,
kiberxavfsizlik, autentifikatsiya, shifrlash
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B mocnenHue rompl CTpEMUTENBFHOE Pa3BUTHE MH(POPMAIMOHHBIX TEXHOJOTHIM
NpUBEJIO K IIUPOKOMY BHEAPEHHIO OOJIaYHbIX BbrumcicHuid (cloud computing).
OOnauHbple CEPBUCH MPENOCTABISIOT yMOOHBIE BO3MOXHOCTH ISl XpaHEHHS,

00paboOTKM W YJAJE€HHOIO JOCTYyINa K JaHHBIM, YTO JeJlaeT MX BOCTPEOOBAHHBIMU
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Cpenu TPEANPHUSTAN, O0O0pa30BATENBHBIX YUPEKIACHUH W  WHIAUBUIYATBHBIX
II0JIb30BATEIIEH.

Onnako HapsiAy C TNPEUMYIIECTBAMH AaKTHBHOE WCIOJIB30BaHUE OOJIavHbBIX
TEXHOJIOTHIA COIMPOBOXKIAETCS BO3HUKHOBEHHEM CEpPhE3HBIX MPOOJEeM B 00JIacTH
uH(popMaIIMOHHON Oe3omacHOCTU. B maHHOW cTaThe paccMaTpUBAIOTCS KIIIOUEBBIC
poOeMbl 6€30MaCHOCTH OOJIAYHBIX BBIYHMCIICHUA, OCHOBHBIC BHUJIBI yTPO3, a TAKXKE
COBPEMEHHbBIE METO/IbI U PEIICHMS], HAIIPABJICHHbIC HA 00ECTIEYEHUE 3aIUThI JAaHHBIX
B 00JTAa4HOM cpere.

KuroueBrblie cjioBa: 00j1ayHble BBIYKMCICHUS, WH()OPMAIIMOHHAS 0€30MaCHOCTD,
3allluTa JaHHBIX, KHOEepOe30macHOCTh, ayTeHTUUKAIIMS, IU(PpOBaHUE.
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In recent years, the rapid development of information technologies has led to the
widespread adoption of cloud computing technologies. Cloud services offer convenient
solutions for data storage, processing, and remote access, making them highly
attractive for enterprises, educational institutions, and individual users.

However, along with these advantages, the extensive use of cloud technologies
has introduced significant challenges related to information security. This article
analyzes the main security issues in cloud computing, identifies common types of
threats, and examines modern approaches and solutions aimed at ensuring data

protection in cloud environments.
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Kirish. Axborot-kommunikatsiya texnologiyalarining rivojlanishi natijasida
ma’lumotlarni saqlash, qayta ishlash va uzatishning yangi usullari paydo bo‘ldi. Bulutli
hisoblash texnologiyasi ana shunday innovatsion yechimlardan biri hisoblanadi.
Bulutli hisoblash foydalanuvchilarga internet orqali serverlar, ma’lumotlar bazalari,
tarmoqlar, dasturiy ta’minot va boshqga resurslardan foydalanish imkonini beradi [1].
Bugungi kunda Google Cloud, Amazon Web Services (AWS), Microsoft Azure kabi
yirik bulutli platformalar dunyo miqyosida keng qo‘llanilmoqda. Ta’lim tizimida,
jumladan O°‘zbekiston oliy ta’lim muassasalarida ham bulutli texnologiyalar masofaviy
ta’lim, elektron jurnal va axborot tizimlarida faol ishlatilmoqda. Biroq, ushbu
texnologiyalardan foydalanish jarayonida ma’lumotlarning maxfiyligi, yaxlitligi va
mavjudligini ta’minlash muhim muammolardan biri bo‘lib qolmoqda [2]. Bulutli
muhitda ma’lumotlar uchinchi tomon serverlarida saqglanishi sababli, axborot
xavfsizligi masalasi yanada murakkablashadi. Shu boisdan, bulutli hisoblash
xavfsizligini ta’minlash zamonaviy IT sohasining eng dolzarb masalalaridan biri
hisoblanadi.

Magsad. Ushbu maqolaning asosiy magsadi — bulutli hisoblash tizimlarida
yuzaga keladigan axborot xavfsizligi muammolarini aniglash, ularning sabablarini
tahlil qilish hamda ushbu muammolarni bartaraf etish bo‘yicha samarali yechimlarni
iIlmiy asosda yoritishdan iborat. Shuningdek, maqola orgali:

ebulutli hisoblash modellari va ularning xavfsizlik jihatlari;
easosiy xavf va tahdid turlari;

ezamonaviy himoya mexanizmlari;

Bulutli hisoblash tushunchasi va modellari: Bulutli hisoblash — bu hisoblash
resurslarini (serverlar, saglash xotirasi, tarmoqlar, dasturiy ta’minot) internet orqali

talab asosida taqdim etish modelidir [3].

Xizmat ko‘rsatish modellari:
1. 1aaS (Infrastructure as a Service) — infratuzilma xizmat sifatida;

2. PaaS (Platform as a Service) — platforma xizmat sifatida;
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3. SaaS (Software as a Service) — dasturiy ta’minot xizmat sifatida.

Joylashtirish modellari: Ommaviy bulut (Public Cloud), xususiy bulut (Private
Cloud), gibrid bulut (Hybrid Cloud). Har bir model o‘ziga xos xavfsizlik
muammolariga ega bo‘lib, ularni to‘g‘ri boshqarish talab etiladi [4]. Bulutli hisoblash
xavfsizligidagi asosiy muammolar:

1. Ma’lumotlar maxfiyligining buzilishi: Bulutli muhitda ma’lumotlar masofaviy
serverlarda saglanadi. Bu esa ruxsatsiz kirish, ma’lumotlarning o‘g‘irlanishi xavfini
oshiradi [5]. 2. Autentifikatsiya va avtorizatsiya muammolari: Zaif parollar, ikki
faktorli autentifikatsiyaning yo‘qligi foydalanuvchi akkauntlarining buzilishiga olib
keladi [6]. 3. Ma’lumotlar yaxlitligining buzilishi: ma’lumotlarning o‘zgartirilishi yoki
buzilishi axborotning ishonchliligiga putur yetkazadi. 4. Xizmatdan voz kechish
(DDoS) hujumlari: bulutli serverlarga katta hajmdagi so‘rovlar yuborish orgali
xizmatni ishdan chigarish mumkin [7]. 5. Ichki tahdidlar: bulut provayderi xodimlari
yoki tashkilot ichidagi foydalanuvchilar tomonidan sodir etiladigan xavflar [8].

Bulutli hisoblash xavfsizligini ta’minlash yechimlari:

1. Ma’lumotlarni shifrlash. Ma’lumotlarni uzatish va saqglash jarayonida kuchli
kriptografik algoritmlardan foydalanish zarur [9].

2. Ko‘p faktorli autentifikatsiya: Parolga qo‘shimcha ravishda SMS, biometrik
yoki token asosida himoya qilish.

3. Xavfsizlik siyosatini joriy etish: Tashkilotlarda axborot xavfsizligi bo‘yicha
aniq qoidalar ishlab chigilishi lozim.

4. Zaxira nusxalar (backup)

Ma’lumotlarni muntazam zaxiralash orqali yo‘qotish xavfini kamaytirish [10].

5. Tarmoq xavfsizligi vositalari: Firewall, IDS/IPS tizimlari orgali tarmogni
monitoring qilish.

Olingan  natijalar.Tahlillar ~ shuni  ko‘rsatadiki, bulutli  hisoblash
texnologiyalaridan samarali va xavfsiz foydalanish uchun kompleks yondashuv zarur.

Fagat texnik vositalar emas, balki tashkiliy va huqugiy choralar ham muhim
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ahamiyatga ega. To‘g‘ri joriy etilgan xavfsizlik strategiyasi orqali ma’lumotlar
xavfsizligini yuqori darajada ta’minlash mumkin.

Xulosa. Bulutli hisoblash texnologiyalari zamonaviy axborot jamiyatining
ajralmas gismiga aylanib bormoqda. Ularning afzalliklari bilan bir gatorda xavfsizlik
muammolari ham mavjud. Ushbu maqolada ko‘rib chigilgan muammolar va yechimlar
talaba uchun muhim nazariy asos bo‘lib xizmat qiladi. Kelajakda bulutli hisoblash
xavfsizligini yanada rivojlantirish uchun sun’iy intellekt va avtomatlashtirilgan himoya

tizimlaridan foydalanish istigbolli yo‘nalish hisoblanadi.
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