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Annotatsiya. Ushbu maqolada onlayn to‘lov tizimlaridan foydalanish jarayonida
uchrashi mumkin bo‘lgan xavf va xatarlar tahlil gilinadi. Elektron tijoratning
kengayishi, raqamli bank xizmatlarining ommalashuvi va onlayn to‘lov
platformalariga talab oshgani sayin, ularga nisbatan kiberjinoyatchilik darajasi ham
ko‘tarilmoqda. Magqolada phishing, malware, man-in-the-middle, identifikatsiya
xatolari, tranzaksiyani soxtalashtirish, ijtimoiy muhandislik hamda foydalanuvchi
xatolari kabi keng tarqalgan xavflar yoritiladi. Shuningdek, xavfsizlikni ta’minlash
bo‘yicha texnik va tashkiliy yechimlar taklif etiladi.

Kalit so‘zlar: Onlayn to‘lov, elektron tijorat, kiberxavfsizlik, phishing, firibgarlik,
ragamli bank xizmatlari, shifrlash, autentifikatsiya, tranzaksiya xavfsizligi.

AHHOTauMs. B 1aHHOU CTaThbe AaHATU3UPYIOTCA PUCKU U YTPO3bI, KOTOPBIE MOTYT
BO3HUKHYTh IIPU HUCIIOJIb30BAHUN OHJIAWH-TUIaTEXHBIX cucTteM. [To Mepe pacimupenus
AIIEKTPOHHONW KOMMEPIIMHU, POCTa MOMYJISIPHOCTH HUQPPOBBIX OAHKOBCKHX YCIYT U
yBEIMUEHUS ~ COpoca  HAa  OHJAWH-TIATEXHBIE  TUIATQOPMBI,  YPOBEHD
KHOEpIpecTyHOCTH, HaIlpaBICHHON NIPOTHUB HUX, TaKke Bo3pacTaer. B crarbe
paccMaTpuBalOTCs pacpOCTpaHEHHBIC YTPO3bI, TAKUE Kak GUIIHMHT, BpenoHocHoe [10,
aTaku Thma «man-in-the-middle», ommOku uaCHTH(DHUKAIINK, TOIACIKA TPAH3aKIIHIA,
collMajbHas WHXXEHepHUs, a Takke omuOku mojib3oBaTeneil. Kpome Toro,
MpenaraloTcs TEXHUYECKWE W OpTaHW3aIllMOHHBIE pPEIMICHUs i OOecredeHHUs
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Abstract. This article analyzes the risks and threats that may arise when using
online payment systems. As electronic commerce expands, digital banking services
become more widespread, and the demand for online payment platforms increases, the
level of cybercrime targeting these systems is also rising. The article highlights
common threats such as phishing, malware, man-in-the-middle attacks, identification
errors, transaction forgery, social engineering, and user mistakes. In addition, it

proposes technical and organizational measures to ensure security.

Keyword Online payment, electronic commerce (e-commerce), cybersecurity,
phishing, fraud, digital banking services, encryption, authentication, transaction

security.

Kirish. So‘nggi yillarda dunyo ragamli igtisodiyot tomon jadal harakat qilmoqda.
Naqgd pulsiz igtisodiyotning shakllanishi jarayonida elektron to‘lov tizimlari, mobil
banking, onlayn savdo maydonchalari, QR-kod to‘lovlari, virtual kartalar, hamda
elektron hamyonlar keng targaldi. Ushbu xizmatlar odamlarning kundalik hayotida
muhim o‘rin egallab, qulaylik yaratmoqda: tezkor to‘lov, 24/7 faoliyat, geografik
cheklovlarning yo‘qligi, xizmatlar diversifikatsiyasi va boshqgalar. Biroq, onlayn
to‘lovlar kengaygani sari, ularning xavfsizligiga bo‘lgan ehtiyoj ham kuchaydi.
Bugungi kunda kiberjinoyatchilar nafagat murakkab texnik vositalardan, balki
psixologik manipulyatsiyalardan ham foydalanmoqdalar. Global statistika
ko‘rsatkichlariga ko‘ra, har yili milliardlab dollarlar miqdorida zarar onlayn to‘lov
firibgarliklari tufayli yuzaga kelmogda. Bu jarayonning tez sur’atlarda o‘sishi, xatarlar
spektrining kengayishi va ilg‘or texnologiyalar qo‘llanishi muammoni yanada

keskinlashtirib bormoqda. Onlayn to‘lovlar bilan bog‘liq xatarlar nafaqat
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foydalanuvchilarga, balki banklarga, servis provayderlarga, elektron tijorat
subyektlariga ham xavf tug‘diradi. Shu sababli mazkur mavzuni chuqur o‘rganish
elektron to‘lov tizimlari xavfsizligini ta’minlashda muhim ahamiyatga ega. 1. Onlayn
to‘lov tizimlari va ularning ahamiyati: Onlayn to‘lov tizimlari bank kartalari, elektron
hamyonlar, mobil to‘lovlar, internet-banking, QR-kod to‘lovlari, NFC (Near Field
Communication) to‘lovlari kabi turli texnologiyalarni o‘z ichiga oladi. Elektron
to‘lovlar iqtisodiyotning quyidagi jihatlariga sezilarli ta’sir ko‘rsatadi: 1.1. Tezkorlik
va qulaylik: Tranzaksiyalar bir necha soniyada amalga oshadi. An’anaviy bank
jarayonlarida esa bu bir necha dagigadan bir necha soatgacha davom etardi. 1.2.
Xarajatlarning kamayishi: Naqgd pul aylanishini gisqartirish orgali banklar, korxonalar
va davlat tizimi xarajatlarini pasaytiradi. 1.3. Ragamli iqtisodiyotni rivojlantirish:
Onlayn to‘lov infratuzilmasi elektron tijorat, FinTech xizmatlari, avtomatlashtirilgan
to‘lov tizimlari rivojlanishiga xizmat qiladi. 1.4. Moliyaviy inklyuziya: Aholining bank
xizmatlariga Kirish imkoniyatini kengaytiradi. Shunga garamay, bu tizimlarning
rivojlanishi bilan birga xavfsizlikka doir yangi muammolar ham yuzaga chigmoqda. 2.
Onlayn to‘lov tizimlaridagi asosiy xatarlar. 2.1. Phishing (soxta sahifalar orqali
ma’lumot o‘g‘irlash) Phishing — foydalanuvchini aldash orgali uning Kkarta
ma’lumotlari, parollari yoki kodlarini qo‘lga kiritish usulidir. Jinoyatchilar bank
saytiga o‘xshash soxta sahifa yaratib, foydalanuvchini unga o‘tishga majbur qiladi.
Eng keng targalgan phishing usullari: Soxta SMS xabarlar. Bank nomidan yuborilgan
elektron pochta, messengerdagi yolg‘on havolalar, soxta mobil ilovalar Ko‘pincha
xabar matnida “Kartangiz bloklandi”, ‘“Shaxsiy kabinetga kiring”, “To‘lovni
tasdiqlang” kabi shoshilinch mazmun bo‘ladi. 2.2. Malware (zararli dasturlar) Zararli
dasturlar foydalanuvchining qurilmasiga yashirincha o‘rnashib, uning to‘lov
ma’lumotlarini o‘g‘irlaydi. Mashhur malware turlari: Keylogger — klaviaturada
bosilgan tugmalarni yozib boradi; Trojan — bank ilovalari ko‘rinishida o‘rnatiladi;
Spyware — foydalanuvchi ekranini kuzatadi; Ransomware — to‘lov talab qilib
ma’lumotlarni bloklaydi. Bank ilovalariga soxta versiyalarning tarqalishi bugungi

kunda eng faol ko‘rinishlardan biridir.
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2.3. Man-in-the-Middle (MITM) hujumlari. Bu hujum turi foydalanuvchi va
server o‘rtasidagi aloqaga aralashish orqali amalga oshiriladi. Jinoyatchi tranzaksiyani
kuzatadi, o‘zgartiradi yoki to‘lovni boshqa hisob ragamiga yo‘naltiradi. MITM
ko‘pincha:

himoyalanmagan Wi-Fi tarmoglarida, g‘ayriqgonuniy Wi-Fi nuqtalarida, noto‘g‘ri
SSL sertifikatlarida uchraydi.

2.4. Identifikatsiya va autentifikatsiya xatolari;

Foydalanuvchining shaxsini aniqlashda kamchilik bo‘lsa, hisobga noqonuniy
kirish sodir bo‘lishi mumkin. Keng tarqalgan muammolar:

oZaif parol tanlash;
eBitta paroldan ko‘p joyda foydalanish;
elkki bosqichli (2FA) himoya o‘chirilgan bo‘lishi;

¢SMS-kodlarni uchinchi shaxsga berish.

Bugungi kunda ijtimoiy tarmoqlarda “verifikatsiya xizmatlari” niqobi ostida
odamlarni aldash holatlari ko‘p.
2.5. Tranzaksiyani soxtalashtirish
eKiberjinoyatchilar quyidagi yo‘llar yordamida tranzaksiyani o‘zgartirishi
mumkin:
eRekvizitlarni almashtirish;
eTo‘lov migdorini oshirish;
eQayta yo‘naltirilgan tranzaksiyalar;

*“Double spending” usullari.

Elektron to‘lov tizimlari blokcheyn kabi texnologiyalar bilan mustahkamlangan
bo‘lsa-da, ba’zi an’anaviy tizimlarda bunday muammolar uchraydi.

2.6. ljtimoiy muhandislik (social engineering)

Jinoyatchilar texnik vositadan ko‘ra, inson psixologiyasidan foydalanadi:

Bank xodimi sifatida qo‘ng‘iroq qilish

“Kartangiz bloklandi” deb qo‘rqitish
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“Bonus yutdingiz” orqali aldash
Qarindosh nomidan yozish
Telegram/WhatsApp orqali “kodni yuboring” deb aytish
Bu ko‘pincha eng samarali hujum turidir, chunki foydalanuvchining o‘zi
ma’lumotni topshiradi.
2.7. Foydalanuvchi xatolari:
Onlayn to‘lov xavflarining 40% dan ortig‘i foydalanuvchining bexato harakat
qilolmasligi bilan bog‘liq:
eKarta ma’lumotlarini tanishlarga yuborish
eTo‘lovni tasdiglashdan oldin tekshirmaslik
eSoxta saytni asl saytdan ajrata olmaslik
eNoto‘g‘ri rekvizit kiritish
eShubhali ilovalarni o‘rnatish

e(datda firibgarlik “oddiy xatolik” orqali boshlanadi.

3. Onlayn to‘lovlar xavfsizligini ta’minlash usullari;

3.1. Texnik himoya choralari;

3.1.1. Shifrlash (Encryption)

HTTPS, SSL/TLS protokollari ma’lumotlarni uchinchi shaxs ko‘rmasligi uchun
shifrlaydi.

3.1.2. Tokenizatsiya

Karta ragami o‘rniga token ishlatiladi. Token o‘g‘irlangan tagdirda ham foydasiz.

3.1.3. 3D-Secure (Verified by Visa, MasterCard SecureCode)

Tranzaksiyani qo‘shimcha tasdiglash talab gilinadi.

3.1.4. Firewall va IDS/IPS tizimlari

Serverlarga nogonuniy trafikni bloklaydi.

3.2. Tashkiliy va boshgaruv tadbirlari

eMuntazam kiberxavfsizlik auditi

eBank tizimida xodimlarga trening

—
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eKatta summali tranzaksiyalar uchun qo‘shimcha verifikatsiya

eZaxira nusxalar yaratish

eKiberjinoyatchilik bo‘yicha qonunchilikni kuchaytirish

3.3. Foydalanuvchi xavfsizligi bo‘yicha tavsiyalar:
eHech gachon bank kodlarini uchinchi shaxsga bermaslik
eSoxta SMS va havolalarga ishonmaslik
eTelefon orgali parol aytmaslik
eFaqat rasmiy ilovalarni o‘rnatish
eKatta summali to‘lovlarda ehtiyotkorlik

eKarta orga tomonidagi CVV/CVC kodni hech kimga yubormaslik

4. Onlayn to‘lovlarda firibgarlik misollari:
Quyidagi real hayotdagi misollar xatarlarning qanchalik kengligini ko ‘rsatadi:
4.1. Soxta “bank xodimi” qo‘ng‘iroqlari
eJinoyatchi o‘zini bank xodimi sifatida tanishtiradi va:
o“Hisobingizda shubhali operatsiya aniglandi. Kartangizni himoyalash
uchun SMS kodni ayting”, — deb aytadi.
eKod berilgach, pul o‘g‘irlanadi.

4.2. Onlayn savdo maydonchasidagi firibgarlik

Sotuvchi yoki xaridor sifatida aldab, “karta orqali pul o‘tkazish uchun havola
yuboramiz” deb soxta to‘lov sahifasiga olib borish hollari.

4.3. Shubhali bonuslar va aksiyalar “100 000 so‘m bonus yutdingiz” tarzidagi
xabarlar orqali bank ma’lumotlarini olish.

Xulosa. Onlayn to‘lov tizimlarining rivojlanishi iqtisodiy o‘sish, qulaylik,
tezkorlik va ragamli xizmatlar tarmog‘ining kengayishiga katta hissa qo‘shmoqda.
Biroq bu jarayon bilan birga, kiberjinoyatchilik faoliyati ham ortib bormoqda.
Phishing, malware, ijtimoiy muhandislik, MITM hujumlari, tranzaksiyani
soxtalashtirish kabi xavflar har yili millionlab foydalanuvchilarning moliyaviy

xavfsizligiga zarar yetkazmoqda. Ushbu xavflarni kamaytirish uchun texnik (shifrlash,
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tokenizatsiya, 3D-Secure), tashkiliy (audit, treninglar) va foydalanuvchi (ehtiyotkorlik,
ma’lumotlarni sir saqlash) darajasida kompleks chora-tadbirlar amalga oshirilishi
zarur. Xulosa qilib aytganda, onlayn to‘lovlardan xavfsiz foydalanish texnologiya,
menejment va foydalanuvchi madaniyatining uyg‘unlashgan holda olib borilishiga
bog‘liqdir.
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