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Annotatsiya: Kompyuter tarmoqlarida sun’iy intellekt yordamida DDoS
hujumlarini aniqlash va oldini olish tizimlari o‘rganilgan. Tadqiqot Al algoritmlarining
samaradorligini, tarmogq trafikini tahlil gilish va real-vaqt rejimida hujumlarni aniglash
usullarini ko‘rib chigadi. Shuningdek, tizimlarni optimallashtirish va xavfsizlikni
oshirish bo‘yicha tavsiyalar berilgan.

Kalit so‘zlar: Sun’iy intellekt, DDoS hujumlari, kompyuter tarmoglari, tarmoq
xavfsizligi, real-vaqgt aniglash

AnHoTaums: VcciaenoBanbl CUCTEMBbI HA OCHOBE MCKYCCTBEHHOI'O HMHTEJIJIEKTA
JUISL  BBIABICHWST W TpenoTBpamieHus DDO0S-arak B KOMIBIOTEPHBIX — CETSX.
Ananmuzupyetrcs 3¢gdekTuBHOCTh anroputMoB MU, ananus cereBoro Tpaduka u
METO/Abl OOHApY’)KEHHsS aTak B peaJbHOM BpeMeHH. JlaHbl pEKOMEHJAINH TI0
ONTUMH3ALMN CUCTEM U TIOBBIIICHUIO 0€30MacHOCTH.

KuroueBsie caoBa: VckyccTBeHHbIM HHTEIUIEKT, DDo0S-aTaku, KOMIBIOTEPHBIE
CEeTH, ceTeBasi 0e30MacHOCTh, 0OHAPYKEHHUE B PEaIbHOM BPEMEHU

Annotation: Al-based systems for detecting and preventing DDoS attacks in
computer networks are explored. The study analyzes the effectiveness of Al
algorithms, network traffic analysis, and real-time attack detection methods.

Recommendations for system optimization and enhancing security are also provided.
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KIRISH

Kompyuter tarmoglarida DDoS (Distributed Denial of Service) hujumlari
zamonaviy axborot tizimlari uchun jiddiy xavf tug‘diradi. Bunday hujumlar
Xizmatlarni to‘sib qo‘yadi va tarmoqning ishlashini sekinlashtiradi. Sun’iy intellekt
algoritmlari tarmoq trafikini real-vaqt rejimida tahlil qilib, odatiy bo‘lmagan xatti-
harakatlarni aniglash va hujumlarning oldini olish imkonini beradi.

Al yordamida ishlaydigan tizimlar tarmoq xavfsizligini oshirish, xizmatlarning
uzluksiz ishlashini ta’minlash va resurslardan samarali foydalanish uchun muhim
vosita hisoblanadi. Tadqiqotlar shuni ko‘rsatadiki, turli algoritmlar turli vaziyatlarda
samarali ishlaydi: masalan, Random Forest va Neural Networks murakkab va katta
hajmdagi trafikni tahlil gilishda yugori aniglik beradi, Decision Tree va SVM esa
kichik va o‘rta haymdagi tarmoqlarda samarali ishlaydi.

Shuningdek, tarmog monitoringi, paket ogimlarini tahlil gilish, anomaliyalarni
aniqlash va avtomatik javob choralarini qo‘llash orqali tizimning barqarorligi
oshiriladi. Al yordamida DDoS hujumlarini aniglash tizimlari nafagat xavfsizlikni

kuchaytiradi, balki tarmoq resurslaridan optimal foydalanishni ham ta’minlaydi.
ASOSIY QISM

Kompyuter tarmoglarida DDoS hujumlarini aniglash va oldini olish jarayonida
sun’1y intellekt algoritmlari asosiy rol o‘ynaydi. Ushbu bo‘limda turli algoritmlar va
ularning tarmoq xavfsizligini ta’minlashdagi imkoniyatlari batafsil tahlil gilinadi.

DDoS hujumlari tarmoq faoliyatiga turlicha ta’sir ko‘rsatadi. Volumetrik
hujumlar tarmoqni haddan tashqgari trafik bilan to‘ldirib, resurslarning ishlashini
to‘xtatadi. Protokol hujumlari TCP/IP protokollaridagi zaifliklardan foydalanadi, ilova
gatlamidagi hujumlar esa veb-server yoki ilova xizmatlariga yo‘naltiriladi va aniqlash
qiyin bo‘ladi. Shu sababli, tarmoqlarni himoya qilishda algoritmlarning sezgirligi va

tezkorligi muhim ahamiyatga ega.
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Sun’iy intellekt algoritmlari DDoS hujumlarini aniglashda turli imkoniyatlar
beradi. Decision Tree algoritmi tarmoq paketlarini klassifikatsiya qilish va
anomaliyalarni aniglash uchun samarali ishlatiladi. Random Forest algoritmi esa
overfitting xavfini kamaytirib, murakkab tarmoq trafikini tahlil gilishda yuqori
aniqlikni ta’minlaydi. Neural Networks, xususan RNN va LSTM tarmoqlari, no-linear
va murakkab bog‘lanishlarni aniglashda eng samarali natijalarni beradi. Shu bilan
birga, ular katta haymdagi ma’lumotlarni real-vaqt rejimida tahlil gilishi mumkin.

Al asosidagi tizimlar tarmog monitoringi, paket ogimlarini tahlil gilish va odatiy
bo‘lmagan xatti-harakatlarni aniglash orqgali tizim xavfsizligini  oshiradi.
Anomaliyalarni aniglagach, tizim avtomatik choralar ko‘rib, zararlangan paketlarni
bloklashi yoki trafikni filtrlay oladi. Shu tarzda, tarmoqlarda xizmatlarning uzluksiz
ishlashi va resurslardan samarali foydalanish ta’minlanadi.

Shuningdek, Al tizimlarining samaradorligini oshirish uchun algoritmlar va
ularning parametrlari tarmoq xususiyatlariga moslashtiriladi. Masalan, kichik
tarmoglarda Decision Tree yoki SVM algoritmlari tez va samarali ishlaydi, katta va
murakkab tarmoglarda esa Neural Networks va Random Forest algoritmlari yuqori

aniqlik bilan natija beradi.[1]

METODOLOGIYA

DDoS hujumlarini aniglash va oldini olish tizimlarini yaratishda sun’iy intellekt
algoritmlarining samaradorligini baholash uchun anig metodologiya ishlab chiqgildi.
Tadqiqot jarayoni tarmoq trafikini kuzatish, paketlarni gayd etish, ma’lumotlarni
tozalash va normallashtirishdan boshlanadi. Shu ma’lumotlar asosida Al algoritmlari
— Decision Tree, Random Forest, Neural Networks (RNN/LSTM) va SVM —
sinovdan o‘tkazildi.

Tadqiqot davomida algoritmlarning samaradorligi bir nechta mezonlar bo‘yicha
baholandi: aniqglik darajasi, ishlash tezligi, resurs talabi va tarmoqdagi murakkab
vaziyatlarda samaradorlik. Ma’lumotlar trening va test to‘plamlariga ajratilib, har bir

algoritm uchun aniglik va xatoliklar darajasi hisoblandi.
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Shuningdek,

algoritmlarning

xatti-harakatlarini

tarmoq

moslashtirish orgali tizimning real-vaqt rejimida ishlashi ta’minlandi. Kichik va o‘rta

hajmdagi tarmoqlarda Decision Tree va SVM tez va samarali natija berishini ko‘rsatdi,

katta va murakkab tarmoqlarda esa Random Forest va Neural Networks algoritmlari

yugori aniqlik bilan ishladi.

Natijalar tahlili shuni ko‘rsatdiki, Al algoritmlarini tanlashda tarmoq hajmi,

murakkabligi va resurslar migdori muhim ahamiyatga ega. Shu tarzda, metodologiya

DDoS hujumlarini aniglash va oldini olish tizimlarini optimallashtirish uchun aniq

gadamlar va tavsiyalarni belgilaydi.[2]

Xususiyatlariga

—

1-jadval
Algorit Anigl Ishla Resu Afzallikl Cheklovl
m turi ik (%) sh tezligi | rs talabi ari ari
Decisi 80— Tez Past Oddiy va Katta
on Tree 88 tushunarli, tarmoglarda
tezkor overfitting
klassifikatsiya xavfi
Rando 90— O‘rta O‘rta Bargaror Murakka
m Forest 93 , yugori b va
aniglik, no- tushunishi
linear giyin
bog‘lanishlarn
I aniglaydi
Neural 92— O‘rta Yugo Murakka Ko‘p
Networks 95 —sekin ri b va katta resurs va
(RNN/LST ma’lumotlarni hisoblash
M) real-vaqt kuchi talab
tahlil giladi qgiladi
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SVM 88— Tez O‘rta Kichik Katta
91 hajmdagi hajmda
ma’lumotlard ishlash
a samarali sekinlashadi
NATIJALAR

DDoS hujumlarini aniqglash va oldini olish bo‘yicha olib borilgan tahlil natijalari
shuni  ko‘rsatdiki, turli sun’iy intellekt algoritmlari turli sharoitlarda turlicha
samaradorlik ko‘rsatadi.Decision Tree algoritmi kichik va o‘rta hajmdagi tarmoqlarda
tez va samarali ishladi, aniglik darajasi 80—88% ni tashkil etdi. Shu bilan birga, katta
va murakkab tarmoqlarda overfitting xavfi mavjudligi kuzatildi.

Random Forest algoritmi bargaror ishladi va murakkab tarmoglarda 90-93%
aniqlikni ta’minladi. Bu algoritm no-linear bog‘lanishlarni aniqlashda yuqori
samaradorlik ko‘rsatdi va tizim xavfsizligini oshirishda muhim rol o‘ynadi.

Neural Networks, xususan RNN va LSTM tarmogqlari, murakkab va Kkatta
ma’lumotlar bazasida 92-95% aniqlik bilan DDoS hujumlarini anigladi. Shu bilan
birga, ushbu algoritm hisoblash resurslarini ko‘p talab giladi, lekin no-linear va real-
vaqt rejimida murakkab hodisalarni aniglashda eng yugori samaradorlikni beradi.

SVM algoritmi kichik hajmdagi tarmoglarda 88-91% aniqglik bilan samarali
ishladi, ammo katta hajmli ma’lumotlar bilan ishlashda ishlash tezligi sekinlashadi.

Tahlil natijalariga ko‘ra, tarmoq xavfsizligini ta’minlash va DDoS hujumlariga
qarshi samarali choralar ko ‘rish uchun Neural Networks va Random Forest algoritmlari
katta va murakkab tarmogqlarda, Decision Tree va SVM esa kichik va o‘rta hajmdagi
tarmoqlarda qo‘llash tavsiya etiladi. Shu bilan birga, algoritm tanlashda tarmog hajmi,

murakkablik darajasi va resurslar hisobga olinishi lozim.[3]

TAHLIL

DDoS hujumlarini aniglash va oldini olish bo‘yicha olib borilgan tahlil shuni

ko‘rsatadiki, turli sun’iy intellekt algoritmlari tarmoq xavfsizligini ta’minlashda
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turlicha samaradorlik ko‘rsatadi.Decision Tree algoritmi kichik va o‘rta hajmdagi
tarmoglarda eng tezkor va samarali natija beradi. Ushbu algoritm oddiy va tushunarli
bo‘lib, paketlarni klassifikatsiya qilish va anomaliyalarni aniglashda yaxshi ishlaydi.
Biroq, katta va murakkab tarmoqlarda overfitting xavfi mavjudligi kuzatiladi, ya’ni
algoritm noto‘g‘ri signal berishi mumkin.

Random Forest algoritmi bargaror ishlash xususiyatiga ega va murakkab tarmoq
trafikini tahlil gilishda yugori aniglik beradi. Ushbu algoritm no-linear bog‘lanishlarni
aniglashda samarali bo‘lib, katta va murakkab ma’lumotlar bazasida ishlashga qulay.
Shu bilan birga, algoritmning murakkabligi va resurs talabi biroz yuqori bo‘lishi
mumekin.

Neural Networks, xususan RNN va LSTM tarmoglari, katta hajmdagi va
murakkab tarmoq trafikini real-vaqt rejimida tahlil gilishda eng yugori aniglikni beradi
(92-95%). Ushbu algoritm no-linear va murakkab hodisalarni aniglashda samarali
bo‘lsa-da, hisoblash resurslari talabining yuqori ekanligi va ishlash tezligining ba’zan
sekinlashishi mumkinligi kuzatiladi.

SVM algoritmi kichik hajmdagi tarmoglarda samarali ishlaydi va 88-91% aniqlik
beradi. Shu bilan birga, katta tarmoq trafiklarida ishlash tezligi sekinlashadi, shuning
uchun uni katta va murakkab tarmoqlarda qo‘llash tavsiya etilmaydi.[4]

Tahlil natijalari shuni ko‘rsatadiki, tarmoq xavfsizligini ta’minlash va DDoS
hujumlariga qarshi samarali choralar ko‘rish uchun algoritmlarni tarmoq
xususiyatlariga mos tanlash muhimdir. Kichik va o‘rta haymdagi tarmoqlarda Decision
Tree va SVM algoritmlari samarali bo‘lsa, katta va murakkab tarmoqlarda Neural
Networks va Random Forest algoritmlari eng yugori aniglik va bargarorlikni
ta’minlaydi. Shu tarzda, algoritm tanlash tarmoq hajmi, murakkabligi va mavjud

resurslar hisobga olinishi kerak.[5]

2-jadval
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Algoritm Aniqglik Ishlash Resurs Tavsiya
turi (%) tezligi talabi holatlari
Decision 80-88 Tez Past Kichik va
Tree o‘rta hajmdagi
tarmogqlar
Random 90-93 O‘rta O‘rta Katta va
Forest murakkab
tarmogqlar
Neural 92-95 O‘rta— Yuqori Murakkab
Networks sekin va katta
(RNN/LSTM) ma’lumotlar
SVM 88-91 Tez O‘rta Kichik
hajmdagi
tarmogqlar
XULOSA

Kompyuter tarmoglarida DDoS hujumlarini aniglash va oldini olish tizimlarida
sun’ty intellekt algoritmlari samarali vosita hisoblanadi. Tadqiqot natijalari shuni
ko‘rsatdiki, turli algoritmlar turli tarmoq hajmi va murakkablik darajasida turlicha
samaradorlik ko‘rsatadi.

Kichik va o‘rta haymdagi tarmoqlarda Decision Tree va SVM algoritmlari tezkor
va samarali ishlaydi, ular oddiy paket klassifikatsiyasi va anomaliyalarni aniglashda
yugori aniglik beradi. Katta va murakkab tarmoglarda esa Random Forest va Neural
Networks algoritmlari eng samarali hisoblanadi, ular murakkab va no-linear
bog‘lanishlarni aniglashda yuqori aniqlik bilan ishlaydi.

Sun’iy intellekt yordamida ishlab chiqilgan tizimlar tarmoq monitoringi, real-vaqt

rejimida trafik tahlili va avtomatik javob choralarini qo‘llash orqali DDoS hujumlarini
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samarali aniglash imkonini beradi. Shu bilan birga, algoritm tanlashda tarmoq
xususiyatlari, ma’lumot hajmi va resurslar darajasi hisobga olinishi kerak.

Shu tarzda, Al asosidagi DDoS aniglash va oldini olish tizimlari tarmoq
xavfsizligini oshiradi, xizmatlarning uzluksizligini ta’minlaydi va resurslardan

samarali foydalanishga yordam beradi.
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