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Annotatsiya: Kompyuter tarmoqlarida sun’iy intellekt yordamida DDoS 

hujumlarini aniqlash va oldini olish tizimlari o‘rganilgan. Tadqiqot AI algoritmlarining 

samaradorligini, tarmoq trafikini tahlil qilish va real-vaqt rejimida hujumlarni aniqlash 

usullarini ko‘rib chiqadi. Shuningdek, tizimlarni optimallashtirish va xavfsizlikni 

oshirish bo‘yicha tavsiyalar berilgan. 

Kalit so‘zlar: Sun’iy intellekt, DDoS hujumlari, kompyuter tarmoqlari, tarmoq 

xavfsizligi, real-vaqt aniqlash 

Аннотация: Исследованы системы на основе искусственного интеллекта 

для выявления и предотвращения DDoS-атак в компьютерных сетях. 

Анализируется эффективность алгоритмов ИИ, анализ сетевого трафика и 

методы обнаружения атак в реальном времени. Даны рекомендации по 

оптимизации систем и повышению безопасности. 

Ключевые слова: Искусственный интеллект, DDoS-атаки, компьютерные 

сети, сетевaя безопасность, обнаружение в реальном времени 

Annotation: AI-based systems for detecting and preventing DDoS attacks in 

computer networks are explored. The study analyzes the effectiveness of AI 

algorithms, network traffic analysis, and real-time attack detection methods. 

Recommendations for system optimization and enhancing security are also provided. 
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KIRISH 

Kompyuter tarmoqlarida DDoS (Distributed Denial of Service) hujumlari 

zamonaviy axborot tizimlari uchun jiddiy xavf tug‘diradi. Bunday hujumlar 

xizmatlarni to‘sib qo‘yadi va tarmoqning ishlashini sekinlashtiradi. Sun’iy intellekt 

algoritmlari tarmoq trafikini real-vaqt rejimida tahlil qilib, odatiy bo‘lmagan xatti-

harakatlarni aniqlash va hujumlarning oldini olish imkonini beradi. 

AI yordamida ishlaydigan tizimlar tarmoq xavfsizligini oshirish, xizmatlarning 

uzluksiz ishlashini ta’minlash va resurslardan samarali foydalanish uchun muhim 

vosita hisoblanadi. Tadqiqotlar shuni ko‘rsatadiki, turli algoritmlar turli vaziyatlarda 

samarali ishlaydi: masalan, Random Forest va Neural Networks murakkab va katta 

hajmdagi trafikni tahlil qilishda yuqori aniqlik beradi, Decision Tree va SVM esa 

kichik va o‘rta hajmdagi tarmoqlarda samarali ishlaydi. 

Shuningdek, tarmoq monitoringi, paket oqimlarini tahlil qilish, anomaliyalarni 

aniqlash va avtomatik javob choralarini qo‘llash orqali tizimning barqarorligi 

oshiriladi. AI yordamida DDoS hujumlarini aniqlash tizimlari nafaqat xavfsizlikni 

kuchaytiradi, balki tarmoq resurslaridan optimal foydalanishni ham ta’minlaydi. 

ASOSIY QISM 

Kompyuter tarmoqlarida DDoS hujumlarini aniqlash va oldini olish jarayonida 

sun’iy intellekt algoritmlari asosiy rol o‘ynaydi. Ushbu bo‘limda turli algoritmlar va 

ularning tarmoq xavfsizligini ta’minlashdagi imkoniyatlari batafsil tahlil qilinadi. 

DDoS hujumlari tarmoq faoliyatiga turlicha ta’sir ko‘rsatadi. Volumetrik 

hujumlar tarmoqni haddan tashqari trafik bilan to‘ldirib, resurslarning ishlashini 

to‘xtatadi. Protokol hujumlari TCP/IP protokollaridagi zaifliklardan foydalanadi, ilova 

qatlamidagi hujumlar esa veb-server yoki ilova xizmatlariga yo‘naltiriladi va aniqlash 

qiyin bo‘ladi. Shu sababli, tarmoqlarni himoya qilishda algoritmlarning sezgirligi va 

tezkorligi muhim ahamiyatga ega. 



 ОБРАЗОВАНИЕ НАУКА И ИННОВАЦИОННЫЕ  ИДЕИ В МИРЕ       

     https://scientific-jl.org/obr                                                                 Выпуск журнала №-83 

Часть–7_ Декабрь–2025                     
251 

2181-

3187 

Sun’iy intellekt algoritmlari DDoS hujumlarini aniqlashda turli imkoniyatlar 

beradi. Decision Tree algoritmi tarmoq paketlarini klassifikatsiya qilish va 

anomaliyalarni aniqlash uchun samarali ishlatiladi. Random Forest algoritmi esa 

overfitting xavfini kamaytirib, murakkab tarmoq trafikini tahlil qilishda yuqori 

aniqlikni ta’minlaydi. Neural Networks, xususan RNN va LSTM tarmoqlari, no-linear 

va murakkab bog‘lanishlarni aniqlashda eng samarali natijalarni beradi. Shu bilan 

birga, ular katta hajmdagi ma’lumotlarni real-vaqt rejimida tahlil qilishi mumkin. 

AI asosidagi tizimlar tarmoq monitoringi, paket oqimlarini tahlil qilish va odatiy 

bo‘lmagan xatti-harakatlarni aniqlash orqali tizim xavfsizligini oshiradi. 

Anomaliyalarni aniqlagach, tizim avtomatik choralar ko‘rib, zararlangan paketlarni 

bloklashi yoki trafikni filtrlay oladi. Shu tarzda, tarmoqlarda xizmatlarning uzluksiz 

ishlashi va resurslardan samarali foydalanish ta’minlanadi. 

Shuningdek, AI tizimlarining samaradorligini oshirish uchun algoritmlar va 

ularning parametrlari tarmoq xususiyatlariga moslashtiriladi. Masalan, kichik 

tarmoqlarda Decision Tree yoki SVM algoritmlari tez va samarali ishlaydi, katta va 

murakkab tarmoqlarda esa Neural Networks va Random Forest algoritmlari yuqori 

aniqlik bilan natija beradi.[1] 

METODOLOGIYA 

DDoS hujumlarini aniqlash va oldini olish tizimlarini yaratishda sun’iy intellekt 

algoritmlarining samaradorligini baholash uchun aniq metodologiya ishlab chiqildi. 

Tadqiqot jarayoni tarmoq trafikini kuzatish, paketlarni qayd etish, ma’lumotlarni 

tozalash va normallashtirishdan boshlanadi. Shu ma’lumotlar asosida AI algoritmlari 

— Decision Tree, Random Forest, Neural Networks (RNN/LSTM) va SVM — 

sinovdan o‘tkazildi. 

Tadqiqot davomida algoritmlarning samaradorligi bir nechta mezonlar bo‘yicha 

baholandi: aniqlik darajasi, ishlash tezligi, resurs talabi va tarmoqdagi murakkab 

vaziyatlarda samaradorlik. Ma’lumotlar trening va test to‘plamlariga ajratilib, har bir 

algoritm uchun aniqlik va xatoliklar darajasi hisoblandi. 
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Shuningdek, algoritmlarning xatti-harakatlarini tarmoq xususiyatlariga 

moslashtirish orqali tizimning real-vaqt rejimida ishlashi ta’minlandi. Kichik va o‘rta 

hajmdagi tarmoqlarda Decision Tree va SVM tez va samarali natija berishini ko‘rsatdi, 

katta va murakkab tarmoqlarda esa Random Forest va Neural Networks algoritmlari 

yuqori aniqlik bilan ishladi. 

Natijalar tahlili shuni ko‘rsatdiki, AI algoritmlarini tanlashda tarmoq hajmi, 

murakkabligi va resurslar miqdori muhim ahamiyatga ega. Shu tarzda, metodologiya 

DDoS hujumlarini aniqlash va oldini olish tizimlarini optimallashtirish uchun aniq 

qadamlar va tavsiyalarni belgilaydi.[2] 
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NATIJALAR 

DDoS hujumlarini aniqlash va oldini olish bo‘yicha olib borilgan tahlil natijalari 

shuni ko‘rsatdiki, turli sun’iy intellekt algoritmlari turli sharoitlarda turlicha 

samaradorlik ko‘rsatadi.Decision Tree algoritmi kichik va o‘rta hajmdagi tarmoqlarda 

tez va samarali ishladi, aniqlik darajasi 80–88% ni tashkil etdi. Shu bilan birga, katta 

va murakkab tarmoqlarda overfitting xavfi mavjudligi kuzatildi. 

Random Forest algoritmi barqaror ishladi va murakkab tarmoqlarda 90–93% 

aniqlikni ta’minladi. Bu algoritm no-linear bog‘lanishlarni aniqlashda yuqori 

samaradorlik ko‘rsatdi va tizim xavfsizligini oshirishda muhim rol o‘ynadi. 

Neural Networks, xususan RNN va LSTM tarmoqlari, murakkab va katta 

ma’lumotlar bazasida 92–95% aniqlik bilan DDoS hujumlarini aniqladi. Shu bilan 

birga, ushbu algoritm hisoblash resurslarini ko‘p talab qiladi, lekin no-linear va real-

vaqt rejimida murakkab hodisalarni aniqlashda eng yuqori samaradorlikni beradi. 

SVM algoritmi kichik hajmdagi tarmoqlarda 88–91% aniqlik bilan samarali 

ishladi, ammo katta hajmli ma’lumotlar bilan ishlashda ishlash tezligi sekinlashadi. 

Tahlil natijalariga ko‘ra, tarmoq xavfsizligini ta’minlash va DDoS hujumlariga 

qarshi samarali choralar ko‘rish uchun Neural Networks va Random Forest algoritmlari 

katta va murakkab tarmoqlarda, Decision Tree va SVM esa kichik va o‘rta hajmdagi 

tarmoqlarda qo‘llash tavsiya etiladi. Shu bilan birga, algoritm tanlashda tarmoq hajmi, 

murakkablik darajasi va resurslar hisobga olinishi lozim.[3] 

TAHLIL 

DDoS hujumlarini aniqlash va oldini olish bo‘yicha olib borilgan tahlil shuni 

ko‘rsatadiki, turli sun’iy intellekt algoritmlari tarmoq xavfsizligini ta’minlashda 
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turlicha samaradorlik ko‘rsatadi.Decision Tree algoritmi kichik va o‘rta hajmdagi 

tarmoqlarda eng tezkor va samarali natija beradi. Ushbu algoritm oddiy va tushunarli 

bo‘lib, paketlarni klassifikatsiya qilish va anomaliyalarni aniqlashda yaxshi ishlaydi. 

Biroq, katta va murakkab tarmoqlarda overfitting xavfi mavjudligi kuzatiladi, ya’ni 

algoritm noto‘g‘ri signal berishi mumkin. 

Random Forest algoritmi barqaror ishlash xususiyatiga ega va murakkab tarmoq 

trafikini tahlil qilishda yuqori aniqlik beradi. Ushbu algoritm no-linear bog‘lanishlarni 

aniqlashda samarali bo‘lib, katta va murakkab ma’lumotlar bazasida ishlashga qulay. 

Shu bilan birga, algoritmning murakkabligi va resurs talabi biroz yuqori bo‘lishi 

mumkin. 

Neural Networks, xususan RNN va LSTM tarmoqlari, katta hajmdagi va 

murakkab tarmoq trafikini real-vaqt rejimida tahlil qilishda eng yuqori aniqlikni beradi 

(92–95%). Ushbu algoritm no-linear va murakkab hodisalarni aniqlashda samarali 

bo‘lsa-da, hisoblash resurslari talabining yuqori ekanligi va ishlash tezligining ba’zan 

sekinlashishi mumkinligi kuzatiladi. 

SVM algoritmi kichik hajmdagi tarmoqlarda samarali ishlaydi va 88–91% aniqlik 

beradi. Shu bilan birga, katta tarmoq trafiklarida ishlash tezligi sekinlashadi, shuning 

uchun uni katta va murakkab tarmoqlarda qo‘llash tavsiya etilmaydi.[4] 

Tahlil natijalari shuni ko‘rsatadiki, tarmoq xavfsizligini ta’minlash va DDoS 

hujumlariga qarshi samarali choralar ko‘rish uchun algoritmlarni tarmoq 

xususiyatlariga mos tanlash muhimdir. Kichik va o‘rta hajmdagi tarmoqlarda Decision 

Tree va SVM algoritmlari samarali bo‘lsa, katta va murakkab tarmoqlarda Neural 

Networks va Random Forest algoritmlari eng yuqori aniqlik va barqarorlikni 

ta’minlaydi. Shu tarzda, algoritm tanlash tarmoq hajmi, murakkabligi va mavjud 

resurslar hisobga olinishi kerak.[5] 
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XULOSA 

 

Kompyuter tarmoqlarida DDoS hujumlarini aniqlash va oldini olish tizimlarida 

sun’iy intellekt algoritmlari samarali vosita hisoblanadi. Tadqiqot natijalari shuni 

ko‘rsatdiki, turli algoritmlar turli tarmoq hajmi va murakkablik darajasida turlicha 

samaradorlik ko‘rsatadi. 

Kichik va o‘rta hajmdagi tarmoqlarda Decision Tree va SVM algoritmlari tezkor 

va samarali ishlaydi, ular oddiy paket klassifikatsiyasi va anomaliyalarni aniqlashda 

yuqori aniqlik beradi. Katta va murakkab tarmoqlarda esa Random Forest va Neural 

Networks algoritmlari eng samarali hisoblanadi, ular murakkab va no-linear 

bog‘lanishlarni aniqlashda yuqori aniqlik bilan ishlaydi. 

Sun’iy intellekt yordamida ishlab chiqilgan tizimlar tarmoq monitoringi, real-vaqt 

rejimida trafik tahlili va avtomatik javob choralarini qo‘llash orqali DDoS hujumlarini 
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samarali aniqlash imkonini beradi. Shu bilan birga, algoritm tanlashda tarmoq 

xususiyatlari, ma’lumot hajmi va resurslar darajasi hisobga olinishi kerak. 

Shu tarzda, AI asosidagi DDoS aniqlash va oldini olish tizimlari tarmoq 

xavfsizligini oshiradi, xizmatlarning uzluksizligini ta’minlaydi va resurslardan 

samarali foydalanishga yordam beradi. 
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