Q ’,é ObPA30OBAHHE HAYKA U HHHOBAIIHOHHBIE H/IEH B MHPE I b\ l
2181-

—

O‘QUVCHI YOSHLAR ONGIDA KIBER XAVFSIZLIGI IMMUNITETINI
OSHIRISHNING PSIXOLOGIK OMILLARI

University of business and science
Psixologiya yo‘nalishi 23-33 guruh talabasi

Axmadjanova Viloyathon Xabibullayevna
IImiy raxbar: Jurayev Xaydarjon Odilboyevich

ORCID: https://orcid.org/0000-0002-2585-8439

Annotatsiya: Magolada bugungi globallashuv jarayonida tobora avj olib

borayotgan axborot xuruji va uning salbiy ogibatlari haqida fikrlar bildirilgan. Axborot
xurujining insoniyat ongini egallashga garatilgan magsadi, uning namoyon bo‘lish
shakllari va unga garshi kurashishning dolzarbligi va ahamiyati bo ‘yicha fikrlar bayon

gilingan.

Kalit so‘zlar: Yoshlar, internet, axborot xavfsizligi, psixologik immunitet,

ta’lim-tarbiya, tobelik.

HNCUXOJOI'MYECKHUE DOAKTOPBI HHOBBIIIEHUA
NHPOPMAILIMOHHOT O NMMYHUTETA B COOBHIECTBE
CTYAEHTOB

AHHoTaumsi: B cratbe BhICKa3aHbl MHEHUSI 00 MH(POPMAIITMOHHON aTake U ee
HETaTHUBHBIX IMOCIIEJCTBHUIX, KOTOPHIE CETOAHS BCe OOJIBIIIEC YCHIIMBAIOTCS B MPOIIECCe
riobanu3anuu. [IpencraBiaeHbl MHEHHS O IelIX HHDOPMAIMOHHOM —aTakw,
HalpaBJICHHOM Ha 3axBaT CO3HAHUS 4YeJOoBEYeCTBa, (GopMax €€ MpPOSBICHUS U

aKTyaJIbHOCTH U BaXXHOCTU OOPHOBI C HEH.

Kirouesnie cioBa: Monoaexs, MaTepHeT, nHbOpMaImonHas 6€30nacHOCTb,

MICUXOJOTMYECCKUU HMMYHUTCT, O6p8,30BaHI/I€, 3aBUCHUMOCTD.

@ https://scientific-jl.org/obr <1230 » Buinyck scypnana Ne-84
Yacmov—3_Aneapps—2026


https://orcid.org/0000-0002-2585-8439

g ’,é ObPA30OBAHHE HAYKA U HHHOBAIIHOHHBIE H/IEH B MHPE I b\ l
2181-

PSYCHOLOGICAL FACTORS OF [INCREASING INFORMATION
SECURITY IMMUNITY IN THE MINDS OF STUDENTS

Abstract: In the article, opinions are expressed about the information attack
and its negative consequences, which are increasing more and more in the process of
globalization today. Opinions on the purpose of the information attack aimed at
occupying the consciousness of humanity, the forms of its manifestation and the

relevance and importance of fighting against it are presented.
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KIRSH

O‘zbekiston Respublikasi Prezidenti Shavkat Mirziyoyev “Ma‘naviy-marifiy
ishlar tizimini tubdan takomillashtirish to‘g‘risida” gi qarorida “‘Yoshlarimiz ongiga
salbiy ta‘sir etuvchi, ularni go‘yaviy jixatdan garam etishga yo‘naltirilgan harakatlarga
garshi samarali kurash olib borish hamda irodali, fidoyi, vatanparvar va o‘z mustaqil
fikriga ega avlodni tarbiyalash bo‘yicha amaliy chora-tadbirlar dasturlarini ishlab
chiqish” masalasiga alohida e‘tibor qaratib, aholining internet jahon axborot
tarmog‘idan foydalanish madaniyatini oshirish, g‘oyaviy va axborot xurujlariga qarshi
mafkuraviy immunitetini kuchaytirish asosiy omillardan biriga aylandi [1].

Darxagigat bugungi kunda axborot tushunchasining ahamiyati oshganligidan
darak beradi. Mamlakatimizning xavfsizligi, bargaror taraqqiyoti o‘sib kelayotgan
yosh avlodning ta‘lim-tarbiyasiga, ijtimoiy-madaniy muhit omillari,axborot
makonining ta‘siri kengayib bormoqda. Internet tarmogqlari tahdidlari kuchayib borishi
natijasida axborotlarni tanlab, saralab olishda katta psixologik zo‘rigishlarga duch
kelmoqda. Shu sababli yoshlarning axborot-psixologik xavfsizlik immuniteti Vatan
xavfsizligi darajasining muhim ko‘rsatkichlaridan biriga aylandi. Insonlarni axborot
iste‘mol qilish va ishlab chiqish borasida qarashlari va mustaqilligi keskin oshdi.

Internet taraqqiyotning muhim omili bo‘lishi bilan birga asosiy targ‘ibot quroliga
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aylandi. Aynigsa pornografiya, junoyatchilik, bezorilik, odobsizlik, latifalar, mish-
mishlardan iborat keraksiz, zararli axborotga ega juda ko‘plab internet kontentlari
paydo bo‘ldi.

Jamiyatda yot g‘oyalar birdaniga kira olmaydi. Qarama-garshiliklar eng avvalo
yoshlarning siyosiy, diniy, ijtimoily dunyoqarashlar tizimida to‘xtovsiz ta‘sir qilib
turadigan psixologik texnologiyalardan foydalanilmogda. Zero axborotni tanlash va u
bilan ishlash salbiy yoki ijobiy ogibatlarga olib kelishi mumkin. Bir tomondan, individ
mustaqil bo‘lishi lozim. Lekin, ikkinchi tomondan, u o‘zining ma‘naviy negizlariga
putur yetkaza oladigan yot ta‘sirdan himoyalalanish dasturiga ega bo‘lishi lozim.
Individ axborotning soxtaligini o‘z vaqtida payqamasligi mumkin, sababi bunday
axborot, odatda “Yaltiroq qog‘ozga yaxshilab o‘ralgan” bo‘ladi. Odatda insonning
axborotdan foydalanishdagi erkinligi aks samara beradiki, bu individning o‘zini ham
bunday mustaqillikdan muhofaza qilish zarurligini ko‘rsatadi [2].

Yoshlarda axborot bilan ishlash bir gancha jihatlarni gamrab oladi, va ularning ish
mexanizmi esa quyidagilardan iborat [3]:
Ma'lumotlarni gabul gilish,

anglab olish va yodga
olish;

Qayta ishlash va
yangilangan axborotni
shaxs xotirasida saglash;

[ Axborotni targatish; ]

1-rasm. Yoshlarda axborot bilan ishlash jihatlari

Axborot psixologik xavfning ko‘lami tobora kengayib bormoqdaki bunda shaxsga
ta‘sir etishning turli qarashlar tizimidan foydalangan holda tadbiq qilishga muhtojdir.
“Shuning uchun ham biz yoshlarni psixologik sifatlari va unga ko‘rsatiladigan axborot
ta‘siri nuqtai nazaridan uchta asosiy mazmunda ko‘rib chigsak, to‘g‘ri bo‘ladi:

birinchidan, u magsadli yo ‘naltirilgan axborot-psixologik ta ‘sirga duchor gilinadigan
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bosh ob‘ekt hisoblanadi; ikkinchidan, ayni bir paytda u ijtimoiy axborot bobida birdan-
bir ishlab chigaruvchidir; uchunchidan,u axborot tajovuzlardan davlat va jamiyat
tomonidan himoya qilinishga muhtoj sub‘ektdir” [4].

Mafkuraviy-siyosiy ziddiyatlar ta‘siri ko‘lami kengayib yosh avlodni ham oz
domiga tortib bormoqda. Biror siyosiy tuzilma yoxud birlashma tashkilot, davlat
haqida turli vositalar orqali o‘zlashtirishga intilish avj olmoqda. Axborot psixologik
xavfsizlik nafagat psixologiyada balki, pedagogika, sotsiologiya, falsafa,
axlogshunoslik, madaniyatshunoslik, dinshunoslikda turlicha talginda o‘rganilmoqda.

Jamoaviy yoki guruhli ijtimoiy-psixologik himoyani shakllantirish. To'rtinchi
guruh- jamoaviy psixologik himoyani shakllantirish bilan bog'liq bo'lib, u muayyan
ijtimoiy jamoalar va odamlar birlashmalari bilan shaxsni aniglash va real ijtimoiy
guruhlarga kiritish mexanizmlariga asoslanadi. Bu shaxs tomonidan ma'lum bir guruh
baholashlari, me'yorlari, fikrlari va boshgalar ma'lumotlarini tahlil gilish va tanlashda
foydalanishni, shuningdek uning guruh ichidagi ma'lumotlar ogimlari va manbalariga
yo'naltirilganligini belgilaydi [2]. Shaxsning individual psixologik himoyasini yoKi
psixologik 0'zini-o'zi himoya qilishni shakllantirish. Beshinchi guruh - axborot va
kommunikatsion o'zaro ta'sir tajribasini o'zlashtirish jarayonida shaxsda shaxsiy
shakllanishlar, agliy faoliyat algoritmlari va boshgalarni shakllantirish bilan bog'liq [4].
Shaxsning axborot va psixologik xavfsizligini ta'minlashning yuqoridagi
yo'nalishlaridan birinchi to'rttasi inson uchun tashqi sharoitlarga, boshga ijtimoiy
sub'ektlarning faoliyatiga, turli ijtimoiy institutlarning faoliyatiga va boshga odamlarga
bog'lig.

Yugoridagi fikrlardan kelib chigib yoshlar ongida internet tarmoglaridan
axborotlarni gabul gilishda psixologik immunitetini hosil gilishda quyidagi omillarni
rivojlantirish zarurati mavjud [5]:

- yoshlarda vatanparvarlik, sadoqat, milliy o‘zlikka xos tushunchalarini boyitish
shakllantirib borish;
- huquqiy, axloqiy me‘yorlarga rioya etish va axborot xavf omili uning zarurati haqida

izchil va muntazam ravishda bilimlarni berib borish;
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- internetga tobelikning psixologik ta‘siri sog‘lom turmush tarziga amal qilish;

- internetga garamlik, mobil telefonlarga tobelik, kompyuter o‘yinlarining psixologik
mohiyati;

- axborot iste‘moli madaniyatini shakllantirish hagida bilimlar berib borish;

- sharg allomalarining buyuk meroslari axlogiy jixatlarining yoshlarga muhim zarurati;
- yoshlarning go‘zallikni his ettirish ko‘nikmalarini tarkib toptirish orqali ma‘naviy
muhofaza gola olish imkonini yaratish omilidir.

Xulosa o‘rnida shuni aytish mumkinki, xozirgi zamon yosh avlod shu derajada
shakllangan va qaror topgan bo ‘lishi lozimki, ular axbotor makonda umummilliy
manfaatga xizmat giladigan, uning taragqiyotiga yordam beradigan axborotni tanlay
olishi zarur. Umuman, bugun axborot makonidagi real vogelikdan kelib chiqib, keng
jamoatchilikning manfaatlarini ro‘yobga chiqarish magsadida yoshlarimizni
nosog‘lom axborotlardan himoyalash masalasini tartibga soluvchi huquqiy

mexanizmlarni yanada takomillashtirish joizdir.
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