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Annotatsiya Ushbu maqolada darknet va onlayn qora bozorlarning afzalliklari va
xavflari, shuningdek, ularni monitoring qilish va nazorat qgilish usullari tahlil gilinadi.
Darknet — maxfiylik va anonimlikni ta’minlovchi internet maydoni bo‘lib, nogonuniy
savdo, xususan giyohvand vositalar va psixotrop moddalarning aylanmasi uchun keng
foydalaniladi. Maqolada zamonaviy axborot texnologiyalari, sun’iy intellekt, ragamli
kuzatuv tizimlari va blockchain tahlili yordamida ushbu tarmoglardagi nogonuniy
faoliyatlarni aniglashning samarali usullari ko‘rib chiqiladi. Shuningdek, qonunchilik
va xalgaro hamkorlikning ahamiyati ham yoritiladi. Magola xavfsizlik organlari va
mutaxassislarga ragamli jinoyatlarga qarshi kurashda yo‘l-yo‘riq ko‘rsatadi.

Kalit so'zlar: Sun’iy intellekt, kiberjinoyatchilik, firibgarlik, tibbiy ta'sir,
blokche, Onlayn jinoyatchilik, huqugiy tartibga solish, Kiberjinoyatlar, jismoniy
muammolar, Internet-kompaniyalar, GDPR, OECD, UNESCO.

Annotation This article analyzes the advantages and risks of the darknet and
online black markets, as well as methods for monitoring and controlling them. The
darknet is a concealed internet segment that provides privacy and anonymity, making
it a favorable arena for illicit trade, particularly in narcotic and psychotropic
substances. The article examines effective approaches to detecting illicit activities on
these networks using modern information technologies, artificial intelligence, digital
surveillance systems, and blockchain analysis. It also highlights the importance of
legislation and international cooperation. The paper off ers guidance for security

agencies and specialists engaged in combating digital crime.
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So‘nggi yillarda axborotlashtirish jarayonining jadal rivojlanishi va ragamli
texnologiyalarning keng tatbiqi ijtimoiy hayotning barcha sohalariga sezilarli ta’sir
ko‘rsatmoqda. Shu bilan birga, internetning kengayishi va ragamli maydonlarning
murakkablashuvi yangi xavf-xatarlarni — jumladan darknet va onlayn qora bozorlar
orgali giyohvand vositalar va psixotrop moddalar nogonuniy aylanmasini — vujudga
keltirdi. Axborotlashtirishning imkoniyatlari jinoyatchilikni aniglash va oldini olish
uchun samarali texnologik vositalarni taqdim etsa-da, bu sohadagi jarayonlarni
me’yoriy jihatdan tartibga solish ham muhim shartga aylangan.

Sun’iy intellekt va katta ma’lumotlar tahlili ragamli kuzatuv, avtomatlashtirilgan
profilaktika va tranzaktsiyalar monitoringi kabi vositalarni taklif etadi; birog bu
texnologiyalarni qonuniy va axloqiy asosda qo‘llash uchun aniq me’yoriy hujjatlar
zarur. Shu ma’noda milliy qonunchilikda odatda quyidagi turdagi hujjatlar muhim
o‘rin tutadi: shaxsiy ma’lumotlarni himoya qilish va maxfiylikni ta’minlashga doir
qonunlar, kiberxavfsizlik bo‘yicha normativlar, jinoyat kodeksiga kiritiladigan raqamli
jinoyatchilikka oid modifikatsiyalar hamda sun’iy intellekt va ragamli texnologiyalarni
tartibga soluvchi strategiya va me’yoriy hujjatlar. Xalgaro tajriba va normativ bazada
esa Xalqaro tashkilotlarning ko‘rsatmalari muhim rol o‘ynaydi — masalan, GDPR
(Yevropa Ittifoqi ma’lumotlarni himoya qilish talablari), OECD tomonidan ilgari
surilgan Al tamoyillari, UNESCOning sun’iy intellekt bo‘yicha tavsiyalari va ragamli
texnologiyalarni tartibga solishga garatilgan boshga xalgaro tashabbuslar. Bular:

Texnologik salohiyatni oshirish:

Maxsus sun’iy intellekt va mashinaviy o‘rganish algoritmlari ishlab
chiqish va ularni monitoring tizimlariga integratsiya qilish.
Katta ma’lumotlar (big data) tahlili bo‘yicha mutaxassislar tayyorlash va

operativ guruhlarni bu borada doimiy o‘qitish.
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Blockchain va kriptovalyuta tranzaktsiyalarini tahlil giluvchi yangi
vositalarni joriy etish.

Qonunchilik va normativ bazani mustahkamlash:

Sun’ily intellekt va raqamli texnologiyalarni tartibga soluvchi yangi
gonun va normativ hujjatlarni ishlab chigish.

Shaxsiy ma’lumotlar himoyasi va kiberxavfsizlik sohasida xalgaro
standartlarga muvofiq chora-tadbirlar gabul gilish.

Onlayn jinoyatchilikni aniglash va tergov gilish uchun maxsus huquqiy
mexanizmlar va xalgaro hamkorlikni rivojlantirish.

Xalgaro hamkorlikni kengaytirish:

Turli davlatlarning huqugni muhofaza giluvchi organlari o‘rtasida tezkor
ma’lumot almashinuvi va qo‘shma operatsiyalarni tashkil etish.

Interpol, Europol va boshga xalgaro tashkilotlar bilan hamkorlikni
mustahkamlash.

Ragamli jinoyatchilikka qarshi kurashda xalqaro me’yorlar va
kelishuvlarni joriy etish.

Ochiqg hamkorlik va xususiy sektor bilan integratsiya:

Internet-kompaniyalar, ijtimoiy tarmoglar va kriptovalyuta birjalari bilan
hamkorlikni rivojlantirish.

Nogonuniy savdoni oldini olish uchun onlayn platformalarda avtomatik
monitoring va tezkor xabar berish tizimlarini yaratish.

Profilaktika va ta’lim:

Yoshlar va ularning ota-onalariga axborot texnologiyalari, onlayn
xavfsizlik va ragamli savodxonlik bo‘yicha keng gamrovli ta’lim dasturlarini
yo‘lga qo‘yish.

ljtimoiy reklama va ma’lumotnoma kampaniyalarini kuchaytirish orqali
giyohvandlikning zararli ogibatlari hagida keng jamoatchilikni xabardor
qilish.

Etika va inson nazorati:
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Sun’iy intellekt tizimlarida inson nazorati mexanizmlarini joriy etish va
avtomatlashtirilgan garorlar gqabul qilish jarayonida shaffoflikni ta’minlash.
Al texnologiyalarining nojo‘ya ta’sirlarini oldini olish uchun etika

qo‘mitalari va monitoring tashkilotlarini shakllantirish.

Darknet va onlayn gora bozorlarni monitoring qilish va ularga garshi kurashishda
texnik vositalar bilan bir gatorda gonunchilikni zamonaviy holatga moslashtirish,
shaxsiy ma’lumotlar hamda fuqarolarning huquqlarini himoya qilish mezonlariga rioya
gilish, shuningdek mamlakatlararo axborot almashinuvi va xalgaro hamkorlik muhim
ahamiyat kasb etadi. Ushbu magola darknet faoliyatini aniglash va oldini olish
bo‘yicha axborotlashtirish va sun’iy intellekt texnologiyalarining amaliy qo‘llanilishi
hamda ularni me’yoriy jihatdan tartibga solish bo‘yicha mavjud yondashuvlarni tahlil
giladi.

Jinoyat sodir etilishiga imkon bergan sabab va shart-sharoitlar ob’ektiv va
mugqarrar ravishda jinoyatning sodir etilishiga olib keladigan, huquqgiy ahamiyatga ega
bo’lgan hodisalar majmuidir!

So‘nggi yillarda axborotlashtirish jarayonining jadal rivojlanishi va ragamli
texnologiyalarning keng tatbiqi ijtimoiy hayotning barcha sohalariga sezilarli ta’sir
ko‘rsatmoqda. Shu bilan birga, internetning kengayishi va ragamli maydonlarning
murakkablashuvi yangi xavf-xatarlarni — jumladan darknet va onlayn qora bozorlar
orgali giyohvand vositalar va psixotrop moddalar nogonuniy aylanmasini — vujudga
keltirdi. Axborotlashtirishning imkoniyatlari jinoyatchilikni aniglash va oldini olish
uchun samarali texnologik vositalarni tagdim etsa-da, bu sohadagi jarayonlarni
me’yoriy jihatdan tartibga solish ham muhim shartga aylangan.

Sun’iy intellekt va katta ma’lumotlar tahlili raqamli kuzatuv, avtomatlashtirilgan
profilaktika va tranzaktsiyalar monitoringi kabi vositalarni taklif etadi; birog bu

texnologiyalarni qonuniy va axloqiy asosda qo‘llash uchun aniq me’yoriy hujjatlar

! Nasritdinov Azizxon Anvarovich “Jinoyat sababi va uni sodir etilishiga imkon bergan shart-sharoitlarning nazariy-
huquqiy tahlili”, JOURNAL OF NEW CENTURY INNOVATIONS, Volume—67_Issue-5_December-2024
https://scientific-jl.org/index.php/new
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zarur. Shu ma’noda milliy qonunchilikda odatda quyidagi turdagi hujjatlar muhim
o‘rin tutadi: shaxsiy ma’lumotlarni himoya qilish va maxfiylikni ta’minlashga doir
qonunlar, kiberxavfsizlik bo‘yicha normativlar, jinoyat kodeksiga kiritiladigan raqamli
jinoyatchilikka oid modifikatsiyalar hamda sun’iy intellekt va raqamli texnologiyalarni
tartibga soluvchi strategiya va me’yoriy hujjatlar. Xalqaro tajriba va normativ bazada
esa Xalqaro tashkilotlarning ko‘rsatmalari muhim rol o‘ynaydi — masalan, GDPR
(Yevropa Ittifoqi ma’lumotlarni himoya qilish talablari), OECD tomonidan ilgari
surilgan Al tamoyillari, UNESCOning sun’iy intellekt bo‘yicha tavsiyalari va ragamli
texnologiyalarni tartibga solishga garatilgan boshga xalgaro tashabbuslar.

Darknet va onlayn gora bozorlarni monitoring qilish va ularga garshi kurashishda
texnik vositalar bilan bir gatorda gonunchilikni zamonaviy holatga moslashtirish,
shaxsiy ma’lumotlar hamda fugarolarning huquglarini himoya qgilish mezonlariga rioya
gilish, shuningdek mamlakatlararo axborot almashinuvi va xalgaro hamkorlik muhim
ahamiyat kasb etadi. Ushbu magola darknet faoliyatini aniglash va oldini olish
bo‘yicha axborotlashtirish va sun’iy intellekt texnologiyalarining amaliy qo‘llanilishi
hamda ularni me’yoriy jihatdan tartibga solish bo‘yicha mavjud yondashuvlarni tahlil
giladi.
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