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KYIIMOJIAJLJIU TEHEPATUB ®UPUBTAPJIMK: CYHBUMI
HUHTEJJIEKT OPKAJIA AHI'U AJIJAMYNJIMK MOJEJIN

V36exucron Pecnyéaukacu Bom
NPOKYpaTypacu
xy3ypuaaru UKTucoani ;KUHOATIapra
Kapumy Kypamum genapramentu Cypxongapé
BHJIOSITH OomuKapmacu /leHOB TyMaH 0yJaMMu

TeProBYMCH, 2-AaPaKajid OPUCT
AszumoB XaiipyJuio Faii0yiiaeBuu

AHHOTALHUSA

Makona 3aMOHaBUW pakaMJid MYXWUT[A o3ara KeJa€TraH SIHTM TypAarud
bupubrapmuk—xynmonamu renepatuB ¢upuorapimuk (KI'®)au wunmuii-Hazapuii
xuxatnad TtaBcudnaigu. KI'® neranna cyHbuil MHTEUIEKT (MaTH, OBO3 Ba BHUJEO
reHepalusICh) acocuja sSIMajraH, WKTUMOUN MYyXaHIUCIUK OuilaH OupJaliraH Ba
KUHOSAT KApa€HUHU JNESIPir TYJIUK aBTOMATIIAIITHPYBYU AIAAMUYWIMKIAD TU3UMH
Hazapaa tyrtunagu. KI'@HuHT acocuil XapaKTEPUCTUKACH — HHCOHHU MIIOHTHPHUILIIA
OWp BAKTHUHT y3uaa Oup HeuTa MOAALIMKHHM (MaTH, OBO3, BUJEO, XYXKaT) HINTra
comumy, KYC/AML tekmmpyBiapuan yeknad yruiira nHGpacTpyKTypa sSpaTHIIHN Ba
aBTropiamTupuwirad nymt TynoBiaapu (APP) xabu mexanusmiapnaan (orinananub
TE€3KOp MOHeTHu3auusra spumammanp. Makosana KI'® yuyH taxaua MoIeNu, XyKyM
Xa€TUIl UKW, aKTOpJIap SKOTU3MMHM, WILIOHY aJOKAJapuHU OYy3WIl YCyJlapu Ba
pakamiid MaXCHATHH Oy3u0 Kupuil (JOKUTAT UASHTUTETHU  Y3JIAIlITUPHIN)
ClleHapuiiyiapy Hazapuil Moaen cudaruaa 6aéH stunanu. [lyHUHrIeK, TalKuIoTaap
Ba (QyKapojap ydyH NPOPUIAKTUKA YOpaJlapu: OBO3-KJIOHra Kapliu ‘‘YesIeHXk-
KoJy1ap”, Ky OMWJUIA aBTEHTUKAINS, TPAH3aKIUSJIADHUHT TTOBEJICHITMAT OMOMETPUK
TaxJIMJIM, peayl BaKTIaru aHOMaJius JETEKIMSICH, JIMBEPHHECC-TEKIIMPYBIapy Ba

Meaua-BaTepMapK JCeTeKTopiapuaaH (QorganaHuim Kabw MexaHu3miIap TakiIud
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KWJINHAIM. MakoJia uiMuii-Ha3apuil xapakrepra sra 0yam0, aManuéraa CUHAI YYyH
AMITUPUK TAJKUKOT JACTYpPHU Ba YIIUOB KYpcaTKUWIApU XaM WITrapu CypUIa/iu.

Kauur cy3iaap

KYIIMOJIaJUId TeHepaTuB (PUpMOTapiivK, CYHBUN HWHTEIUICKT; JUMNQEK; OBO3-
KJIOHJIAI; aBTOpJamTupuwiIrad nymT TynoBu (APP); pakamiu maxcusT; WKTUMOUMI
MYyXaHIUCIWK; KHOepXaB(CU3INK; aHOMaNUs ACTEKIIHMICH; MOBEACHIINAT ONOMETPUKA

Kupum

Cyurru iWunapna pakamid WHOpaTy3WIMaHUHT 4YyKyp KuUpuO Oopuiiu
HaTWXacuja aHbaHaBUW (PUPHOrapiIvK MIAK/UIApU CYHbUN HHTEIUIEKT OUJIaH KyIIUiIn0
KeTnu. MaTH-TeHepalusJIOBYM MOJIeJUIap, OBO3HU KJIOHJIAIl Ba BHUJIIEO AMIN(EHK
TEXHOJOTUsIIapu (PyKapo Ba TANIKWIOTIAPHU HUIIOHTUPHIIA SHTMYA TCUXOJOTHK
TabCUp JIOMpPACUHU spaTagd. by XojaT anJaMuYWIMKHUHT SIHTH, KYIIMOJAJUIH
reHepaTuB OOCKUYMIa YTUIIMHU aHriaaTajd. MakoJIaHUHT JOJ3apOjurd IIyHJAKH,
amManjaru kymiad xumosi Mmebepiapu (MacanaH, dakaT mapoia €ku ¢dakaT KYHFUPOK
OpKaJIM TacAuK) OyHIal KOMIUIEKC XyXKymuiapra kapmu ertapiaud smac. [y Gowc,
KI'®uu TymryHTHpYBYM Ha3apui acoc, TaXAUA MOJIEIIN Ba aMaNUETTa WyHAITUPUIITaH
NpoQUIIAKTHKA CTpaTEruslapy UIILJIA0 YUKUILL 3apyp.

AnaOouéTapHu KYpud YMKH LI

Kubepxkunostumnuk Oyiinya xankapo XucoOoTiap (macajiaH, MOJUIUS Ba
krOepxaB()CU3IMK areHTIUKIApH TOMOHHJIAH Xap WWUIM OepuiiajuraH TaxJIHuiap)
OHJIaWH MOJIUSIBUN  (UPHUOTapiuK, WKTUMOUN MYXaHIUCIMK Ba JUN(EnK
TEXHOJIOTHUSUIAPUHUHT YCUIIIMHU KAl 3 TMOKAa. MIKTucoauii 3apapHUHT aCOCU KUCMU
aBTOPJIAIITUPUITAH Myt TyaoBaapu (APP) opkaiu amaira oIiraH xoJatiapra Tyrpu
KeJaau: KypOoH ¥3 y3ura MIIMOHTaH XO0Jija TYJOB KWJIaau, KEWMUH 3ca YFUpJIaHTaH
MaOJlaFlapHU KaWTapuill KUWWHIamagd. Bbupok MaBxyn anaObuériapaa KynuHYa
ayoxuaa TexHojorusap (Macanas, hakat oBo3-KiIoH €ku dakat GUITIHT) EpUTHTIAIHN,
yJIapHUHT OWp BaKTHUHT Vy3WAa MHTETrpalMsUIaHTaH, aBTOMAaTJallllaH XY>KyMJiap
skoTH3uMH cudartuaa taxyman kam. Ly OGowuc, ymoOy umpga KI'® aramacu octuaa

OMpIAIITUPYBYN Ha3apuil paMKa Takaug STUIAIH.
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Acocuii KucM
MeTtopo10rusi
TagKuKOT Typu — WIMHK-HA3apuil. YHJa TaxJIHUJ MOJCIUIAII, CIEHApUIap
WHKeHepuHTH Ba XykyM xaétuit nukimau (Kill chain) xonmenryan spatum ycysuiapu
kyutanunau. Iy Ownan Oupra, amanuérra TaTOMK STUII YYYH SMIIMPUK JACTyp
takug HSTroad: (1) Ha30paTiau KU3WiI-)KaMoa cuMyJsusuiapu; (il) xomucamap
’KYpHaJIi Ba MOBEACHIIMAT OMOMETPUKA MABbIYMOTIAPUHN AHOHUMIIAIITUPUO TaXJIHIT
Kkuumi; (i) WHCOH-OMHMJITa OOFJIMK Kapop HYKTaJapUHU ICUXOMETPHS OpPKaIH
Oaxosnari.
Harmwxkanap: KI'® taxaua Moaen Ba XaéTuii UKJI
1) AkTOpJap Ba nH(ppaTy3uIma:
— I'enepatuB MyXWT: MaTH (4YaT-areHT), OBO3-KJIOH, BHUACO-TUN(ENK, XYXKKaT
TeHEPaTOPH.
— OpkecTtpanusi: Oup HeuTa areHTHU OUpPJIAIITUPYBYH ClIECHApUATAIITUPUITaH 00T-
aTdopma.
— Wmony kanammapu: MecceHxepiap, TelaeoH, dJIEKTPOH MOoYTa, BHICOKOH().

— Monetuzanus: APP tynosnapu, KpunTo aMalliuHyBU, MYJITUKAJAaM ITyJl FOBUIIL.

2) Xaéruit UK (KGF Kill Chain):
(a) Kuaupuin Ba KOHTEKCT HUFUIIT — KypOOH XaKHJ1a OYMK MaHOaapaH MabIyMOT
15076250018
(b) UmontupuiiHu Ooruiam — OBO3/BHAEO AUN(EHK OPKAIA MINIOHYIN MIaXCHH
TaKJIH]I KHUJTHUIIIL.

(c) NuroHyHM MycTaxkamiiall — XyXKaT/CKPUHIIOT T€HEepalusCH, KyHFHPOKJIAp
3aHXHPH.
(d) Tpanzakuusra iyHantupum — APP, kpunto €Ky XUMOSCHU3 IMyJT YTKa3MacH.

(e) Mznmapuu HYKOTHII — MYJATHKaJaM KHTOOOT, MyJj-jdap TapaTtMa XHCOOH.

3) Acocuit CLEHapuiiap:

— “Kapunjgorn oBo3u” CIEHapuySl: Te3KOp MyJd CYpOBH OWIaH KYHFHUPOK.
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— “CFO-cniyunr” cuenapuysi: komnanusaa GaBKyJIoa1a TYJIOBHU Tanad KJIAIIL.

— “KYC 0y3ub kupum” cueHapuysi: mundeldk Buaeo OWIaH XUCOO OYHIIL

4) MyBadhakusaT OMUIITIApH: KYIIMOJANI TaAhCUP, BAKT OOCHUMH, aBTOPUTETTa CYSHHIII,
XYKYKUH Ba TEXHUK HA30paT HyKTaJIapuHU alIaHuO YTUIl.

IIpodpunakruka Ba Myxo(asza apxuTeKTypacu

— WHcon-omuit: koanu cypoB (KYHFUPOK/IAa OJAWHAAH KETUIIWITaH ‘YesIeHkK-
cy3”), MKKM KaHall OpKajJu TEKIIMPHUIL, Ta€p cCleHapuiliap acocuja Koujajap.
— TexHHK: KYTIOMUJUIH aBTEHTUKALM (TapoI+KypuiMa+OMoOMeTprKa), MOBEICHIIAAT
OMOMeTpHUKa, peal BaKT aHOMAaJIHSI IETEKIUSICH, TYJIOB JIMMUTIAPH Ba KEUUKTUPHUIITAH
TacAWK,  ammapar  gapaxacupa  SIM-Swap/Homep — KJIOHMHM — aHHKJIAIL.
— Meauna xaB(cu3IUIrU: OBO3/BUIECO JMBEPHUECC TecTiapu, AulderK-BaTepMapK
JNETEKUHUSACH, XYXKKaAT reHEepalnsCHHU aHTU-00T bunbTpIapu.
— Tamkwmmii: APP  kaifTapuimi mOpOTOKOJM, XOAMMIAP YYyH CHUMYJISILUS Ba
TPEHUHTIIAp, UHIMACHTIapTa *kaBoo Oeput (IR) pexanapu.

XyJocaaap

Kynmonannu reneparuB ¢upubrapiauk (KI'®) — cyHbUIl UHTEIJIEKT OpPKajlu
MOKTUMOMI MyXaHIUCITUKHYA Ky4auTUPyBYH, OUp HEYa MOJAJTMKHUA OUpJIAIITUPTaH Ba
KUHOMM >KapaHHU OpKeCTpaluusJIaiUuraH sHIY alJaMudiIuK Mojenu cudaruaa
takaud dtunau. Makona KI'®OHUHT akTopiapy, Xa€THi ITUKIA Ba XUMOS YopajJapuHu
Hazapui acocia 0aloH Kunau. Amanuii 6ockuyaa KI'dra kapim koMIieke EHamnys
— HWHCOH, TEXHOJIOTHS Ba TAIUKWIMK CUECATIAp YpPTAaCUIArd y3BHM MHTErPALUSHU
tanabd kwiagu. Kenrycw TagkukKoTiap OHSMIUMPHUK CUMYJSALMSIAp, dYerapaiapapo
MabJIyMOT aJMAalllMHYBA Ba XaB(Jjap MaTeMaTWK MOJEJUIAllyBUTra KapaTUJraH
OynuIy MaKcaara MyBO(DUK.
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