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Annotatsiya : Ushbu ilmiy magola kiberjinoyatlarning zamonaviy jamiyat
uchun tahdid sifatidagi dolzarbligini tahlil giladi va ularning oldini olish hamda ularga
garshi kurashishning huquqgiy asoslarini O'zbekiston Respublikasi kontekstida
atroflicha ko'rib chigadi. Maqolada kiberjinoyatlarning mohiyati, turlari va global
migyosdagi ta'siri baholanib, ularning iqtisodiy zarari va ijtimoiy xavfi yoritiladi.
Shuningdek, xalgaro huquqgiy tartibga solish mexanizmlari, jumladan, global
hamkorlikning ahamiyati ta'kidlanadi. O'zbekistonda kiberjinoyatlarga garshi kurash
bo'yicha gabul gilingan qonun hujjatlari va normativ-huquqiy bazalar tizimli tahlil
gilinib, mavjud kamchiliklar va takomillashtirish yo'nalishlari aniglanadi. Elektron
dalillarni tergov qilish, sudga oshirish va ulardan foydalanishning huquqiy jihatlari
ham muhokama qilinadi. Maqola kiberjinoyatlar profilaktikasining huquqiy
mexanizmlarini mustahkamlash, milliy strategiyani ishlab chigish va xalgaro tajribani
tatbiq etish bo'yicha takliflar bilan yakunlanadi.

Kalit so‘zlar: Kiberjinoyat, kiberxavfsizlik, huqugiy asoslar, O'zbekiston,
elektron dalillar, profilaktika, xalgaro hamkorlik

Abstract: This scientific article analyzes the urgency of cybercrimes as a threat
to modern society and thoroughly examines the legal frameworks for their prevention
and combat in the context of the Republic of Uzbekistan. The article evaluates the
nature, types, and global impact of cybercrimes, highlighting their economic damage
and social danger. It also emphasizes international legal regulation mechanisms,
including the importance of global cooperation. Legal acts and normative-legal bases
adopted in Uzbekistan for combating cybercrimes are systematically analyzed,
identifying existing shortcomings and directions for improvement. Legal aspects of
investigating, prosecuting, and using electronic evidence are also discussed. The article
concludes with proposals for strengthening legal mechanisms for cybercrime
prevention, developing a national strategy, and implementing international experience.

Keywords: Cybercrime, cybersecurity, legal frameworks, Uzbekistan,
electronic evidence, prevention, international cooperation

AHHoTaums: [laHHas Hay4yHas CTaThsl AHAIM3UPYET  AKTYaJIbHOCTh
KHOEpIpPEeCTYIJIEHUH Kak yrpo3bl JJIsI COBPEMEHHOIO OOIIecTBa M BCECTOPOHHE
paccMaTpUBaeT MPaBOBLIE OCHOBBI UX MPEAOTBPAIEHUS U OOPHObI C HUMU B KOHTEKCTE
PecniyOnuku Y30ekuctan. B craTbe OLIEHHMBAIOTCSI CYIIHOCTb, BHJIIBI U TJIOOATBHOE
BO3JICUCTBHE KHOEPIPECTYIJICHUH, OCBEIIAIOTCS WX SKOHOMHUYECKHM yIiepd u
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COLIMAJIBHASI ~ OMACHOCTh. Takke MNOJYEPKUBAETCS  3HAYEHUE  MEXaHU3MOB
MEXTYHApPOIHOTO IPaBOBOTO pEryianupoBaHus, BKJTIOYAs riobabHOE
corpynHuuectBo. CHCTEeMaTHYECKH aHAIM3UPYIOTCS TPHUHAThIE B Y30€KHUCTaHE
3aKOHOJIaTEIbHBIE AaKThl W HOPMATHBHO-NPABOBBIE OCHOBBI 10 OOpnrde cC
KHOEpIPECTYIJIEHUSIMU, BBISABISIIOTCS CYLIECTBYIOLIME HEIOCTATKM U HANpPaBIICHUS
JUIsL coBepIIeHCTBOBaHUA. OOCYKAAr0TCs TaKKe MPABOBbIE aCHEKTHI PACCIEI0BAHMS,
CyJIeOHOTO MPECIEIOBaHNs U UCIIOJIb30BAHUS JIEKTPOHHBIX JOKa3areabCTB. CTaThs
3aBepIIaeTCd  NPEMJOKEHHSIMU [0  YKPEIUIEHHIO  [PAaBOBBIX  MEXaHU3MOB
npopUIaKTUKN KUOEPNPECTYIUICHU, pa3paboTKe HAlMOHAIBHOW CTpaTeTuud U
NPUMEHEHUIO MEKIYHAPOJIHOTO OMBITA.

KiarouesBbie cioBa: KubOeprnpecTynmHocTh, KHOEpOE30MaCHOCTh, IPABOBHIE
OCHOBBl, VY30ekucras, AIIEKTPOHHBIE JI0Ka3aTebCTBRA, pOPHUITAKTHKA,
MEXIYHAPOJAHOE COTPYAHUYECTBO

Ragamli texnologiyalarning jadal rivojlanishi zamonaviy jamiyat hayotining
barcha jabhalariga sezilarli ta'sir ko'rsatmoqgda. Internet va axborot-kommunikatsiya
texnologiyalari igtisodiyotni, boshgaruvni va ijtimoiy alogalarni tubdan o'zgartirib,
keng imkoniyatlar ochmoqda. Birog, bu rivojlanish bilan birga, yangi turdagi tahdidlar
ham paydo bo'ldi, ulardan eng xavflisi kiberjinoyatchilikdir. Kiberjinoyatlar deganda,
kompyuterlar va tarmoglar qurol sifatida ishlatiladigan yoki ularga qaratilgan,
xavfsizlik va moliyaga zarar yetkazishga qaratilgan har ganday jinoiy faoliyat
tushuniladi. Ular josuslik, moliyaviy o'g'irlik va boshga transchegaraviy
huqugbuzarliklarni gamrab oladi, ayrim transmilliy hodisalar hatto kiberurush deb
ataladi. Uorren Baffetning so'zlariga ko'ra, bu "insoniyatning birinchi ragamli
muammosi” bo'lib, "haqiqgiy tahdid" tug'diradi.

Kiberjinoyatchilikning  iqtisodiy  ta'siri  nihoyatda katta. = McAfee
kompaniyasining 2014 yilgi hisobotida global migyosda vyillik zarar 445 milliard
dollarga baholangan edi. Cybersecurity Ventures agentligi esa global yo'gotishlar 2021
yilga kelib 6 trillion dollarga, 2025 yilga kelib esa 10,5 trillion dollarga yetishini
prognoz gilgan. 2018 yilda CSIS va McAfee hamkorligida o'tkazilgan tadgiqotga ko'ra,
global yalpi ichki mahsulotning gariyb 1 foizi, ya'ni taxminan 600 milliard dollar har
yili kiberjinoyatchilik tufayli yo'gotiladi. Kiberjinoyatlar moliyaviy firibgarlik
(masalan, ma'lumotlarni ruxsatsiz o'zgartirish, shaxsiyatni o'g'irlash), kiberterrorizm
(siyosiy yoki ijtimoiy majburlash magsadida hujumlardan foydalanish) va kiber
tovlamachilik (hujumchilardan buzuvchi hujumlarni, masalan, xizmat ko'rsatishni rad
etish yoki ransomware hujumlarini to'xtatish uchun to'lov talab qilish) kabi turlarni o'z
ichiga oladi. Jahon Iqgtisodiy Forumining 2020 vyilgi hisobotida uyushgan
kiberjinoyatchilikning o'sishi gayd etilib, AQShda uni aniglash va jinoiy javobgarlikka
tortish darajasi 1 foizdan past ekanligi ta'kidlangan.
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O'zbekiston ham kiberxavfsizlik borasida jiddiy zaifliklarga duch kelmoqda va
xalgaro baholashlarda doimiy ravishda past o'rinlarni egallab keladi. Comparitech
tadgigotiga ko'ra, O'zbekiston kripto-konchilar tomonidan eng ko'p nishonga
olinadigan mamlakat sifatida aniglangan bo'lib, 60 davlat orasida 56-o0'rinni egallagan.
Kiberxavfsizlikka ta'sir gilish indeksi (CEI) ham O'zbekistonni 108 mamlakat orasida
70-o0'rinda baholagan. 2020 yildagi monitoring natijalariga ko'ra, milliy internet
segmentida 27 milliondan ortiq zararli tarmoq hodisasi gayd etilgan, davlat va igtisodiy
boshgaruv saytlariga hujumlar 144 foizga oshgan. Garchi O'zbekistonning Global
kiberxavfsizlik indeksi (GCI) reytingi 2017 yildagi 93-o'rindan 2021 yilda 70-0'ringa
ko'tarilgan bo'lsada, gonunchilik va tayyorgarlik jihatlarida hali ham orgada qolmoqda.
Mutaxassislar ushbu muammolarni keng gamrovli davlat Kiberxavfsizlik siyosati,
milliy strategiya, doimiy monitoringning yo'qligi hamda rejalashtirilgan huquqiy
asoslarni shakllantirishdagi kechikishlar bilan izohlamoqgdalar. Shu nugtai nazardan,
ushbu magola kiberjinoyatlarga garshi kurashning huquqiy asoslarini tizimli tahlil
gilish, mavjud muammolarni aniglash va ularni hal etish bo'yicha takliflar ishlab
chigishni magsad gilgan. Shuningdek, kiberjinoyatlarning huqugiy asoslari bo'yicha
iImiy tadgigotlar jahon migyosida faol olib borilmoqda. Ko'plab xalgaro tashkilotlar,
jumladan, Birlashgan Millatlar Tashkiloti, Yevropa Kengashi, Interpol va Yevropol
Kiberjinoyatchilikka garshi kurash bo'yicha gator dasturlar va konvensiyalarni ishlab
chiggan. Jumladan, Budapesht konvensiyasi (Kiberjinoyatlar bo'yicha konvensiya)
xalgaro huquqgiy hamkorlikning asosiy instrumentlaridan biri hisoblanadi. Ushbu
hujjatlar kiberjinoyatlarning turlarini aniglash, ularga garshi kurashishda davlatlararo
hamkorlikni kuchaytirish va tergov jarayonlarini unifikatsiya gilishga garatilgan.
Xalgaro miqyosdagi adabiyotlarda kiberjinoyatlarning igtisodiy, ijtimoiy va siyosiy
ogibatlari, ularning turlari va paydo bo'lish sabablari atroflicha o'rganilgan. Aynigsa,
kiberterrorizm, ma'lumotlar o'g'irlanishi va infratuzilmalarga gilingan hujumlarning
tahdidi alohida e'tiborga molik.

O'zbekistonda esa kiberjinoyatchilik va uning huqugiy tartibga solinishi bo'yicha
ilmiy adabiyotlar, xususan, tizimli tadgigqotlar nisbatan kamroq. Garchi "Kiber
jinoyatchilik va kiber qonunlar" kabi ayrim ragamli hujjatlar mavjud bo'lsada, ularning
ilmiy gimmati va ekspertlar tomonidan baholanishi cheklangan. Ushbu turdagi
materiallar ko'pincha ilmiy hamjamiyat tomonidan tan olingan ekspertizadan o'tmaydi
va ularning foydalilik darajasi nol foiz bo'lib qoladi. Bu esa mamlakatda
kiberjinoyatchilikka garshi kurashning nazariy va huquqgiy asoslarini chuqur
o'rganishga bo'lgan ehtiyojni yanada kuchaytiradi. Mavjud adabiyotlar asosan
normativ-huquqgiy hujjatlarning tavsifiy tahlili bilan cheklanib, huqugni go'llash
amaliyoti, elektron dalillarni yig'ish va baholashning murakkabliklari, shuningdek,
kiberprofilaktikaning samarali mexanizmlari bo'yicha chuqur ilmiy asoslangan
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tavsiyalarni kam o'z ichiga oladi. Shu bois, ushbu tadgiqot Kkiberjinoyatlarga garshi
kurashishning huquqiy asoslarini O'zbekiston sharoitida tizimli ravishda tahlil gilish,
xalgaro tajribani hisobga olgan holda milliy qonunchilikni takomillashtirish
yo'nalishlarini aniglashga garatilgan bo'lib, mavjud bo'shligni gisman to'ldirishga
intiladi.

Ushbu tadgigotda kiberjinoyatlar va ularning oldini olishning huqugiy asoslarini
tahlil gilish uchun kompleks yondashuv go'llanildi. Tadgigotning metodologik asosi
sifatida quyidagi usullar tanlandi: tizimli tahlil, giyosiy-huquqiy tahlil, mantiqiy-
deduktiv va induktiv usullar, shuningdek, statistik ma‘'lumotlarni tahlil gilish.

Tizimli tahlil kiberjinoyatlarga garshi kurashishning huquqiy tizimini yaxlit va
o'zaro bog'liq elementlar majmui sifatida o'rganish imkonini beradi. Bu metod orgali
mavjud normativ-huqugiy hujjatlar, ularning o'zaro alogasi va amaliyotdagi
samaradorligi baholanadi.

Qiyosiy-huqugiy tahlil xalgaro kiberxavfsizlik qonunchiligi va amaliyoti
(masalan, Yevropa Kengashining Budapesht konvensiyasi) bilan O'zbekiston
Respublikasi gonunchiligini solishtirish orgali eng yaxshi amaliyotlarni aniglash va
milliy tizimni takomillashtirish yo'nalishlarini belgilashga xizmat giladi.

Mantiqiy-deduktiv va induktiv usullar kiberjinoyatchilikning umumiy
tendensiyalaridan xususiy holatlarga o'tish va aksincha, ma'lumotlardan umumlashgan
xulosalar chigarish uchun ishlatiladi. Bu kiberjinoyatlar turlari, ularning sabablari va
ogibatlarini chuqur tushunishga yordam beradi.

Statistik ma'lumotlarni tahlil gilish, xususan, O'zbekistonning kiberxavfsizlik
bo'yicha xalgaro reytinglardagi o'rni, kiberhujumlar soni va ularning turlari to'g'risidagi
ma'lumotlar mavzuning dolzarbligini asoslash va mavjud tahdidlarning migyosini
aniglashda muhim rol o'ynaydi. Bu usullar orgali mamlakatda kiberxavfsizlikni
ta'minlash sohasida ganday ishlar gilinganligi va ganday muammolar mavjudligi
to'g'risida ob'ektiv xulosa chigariladi. Tadgiqotda O'zbekiston Respublikasining
"Kiberxavfsizlik markazi" tomonidan e'lon gilingan gonun hujjatlari to'plamlari,
jumladan, 1992 yildan boshlab gabul gilingan va 2022 yilgi yangilanishlarni o'z ichiga
olgan o'n oltita qonun hujjatining tahlili ham asosiy manbalardan biri sifatida xizmat
qgildi. Tadgigotning amaliy ahamiyati, kiberjinoyatchilikka garshi kurashishda samarali
hugqugiy mexanizmlarni yaratish bo'yicha ilmiy asoslangan takliflar ishlab chigishdan
iboratdir.

Xulosa qilib aytganda, Kiberjinoyatlar XXI asrning eng jiddiy tahdidlaridan
biri bo'lib, uning global migyosdagi iqtisodiy zarari va ijtimoiy xavfi doimiy ravishda
o'sib bormogda. O'zbekiston Respublikasi bu borada gator huquqiy asoslarni yaratgan
bo'lsada, jumladan, 1992 yildan boshlab o'n oltidan ortig gonun hujjatlari gabul
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gilinganligi, 2022 vyilda ham vyangi qonunlar bilan normativ-huquqgiy baza
mustahkamlanganligi shunga guvohlik beradi, ammo tizimli kamchiliklar saglanib
golmogda. Xalgaro reytinglardagi past ko'rsatkichlar, davlat va iqtisodiy boshgaruv
saytlariga gilingan hujumlarning keskin o'sishi va milliy internet segmentida gayd
etilgan millionlab zararli hodisalar kiberjinoyatchilikka garshi  kurashish
mexanizmlarini jiddiy takomillashtirish zarurligini ko'rsatadi.Keng gamrovli milliy
Kiberxavfsizlik strategiyasini ishlab chigish va amalga oshirish: Ushbu strategiya
kiberxavfsizlikni ta'minlash bo'yicha uzoq muddatli magsadlar, vazifalar va ustuvor
yo'nalishlarni aniq belgilashi lozim. Unda davlat organlari, xususiy sektor va fugarolik
jamiyati institutlarining o'zaro hamkorlik mexanizmlari belgilanishi kerak.

Normativ-huquqiy bazani takomillashtirish: Kiberjinoyatlarning barcha turlarini
gamrab oluvchi, elektron dalillarni yig'ish, saglash va ulardan foydalanish bo'yicha
xalgaro standartlarga mos keladigan qonun hujjatlarini gabul gilish va mavjudlarini
yangilash zarur. Xususan, Budapesht konvensiyasiga qo'shilish va uning normalarini
milliy  gonunchilikka implementatsiya qilish  masalasini  ko'rib  chigish
lozim.Kiberjinoyatlarni tergov gilish va sudga oshirish salohiyatini oshirish: Hugqugni
muhofaza giluvchi organlar xodimlarining ragamli forenzika va kibertergov sohasidagi
bilim va ko'nikmalarini oshirish uchun muntazam treninglar va malaka oshirish
kurslarini  tashkil  etish, zamonaviy texnik vositalar bilan ta'minlash
zarur.Kiberprofilaktika mexanizmlarini kuchaytirish: Aholi va biznes sub'ektlari
orasida kiberxavfsizlik madaniyatini shakllantirish, ragamli gigiyena goidalarini targ'ib
gilish bo'yicha keng ko'lamli kampaniyalar o'tkazish, ta'lim tizimida kiberxavfsizlik
bo'yicha dasturlarni joriy etish lozim. Xalgaro hamkorlikni faollashtirish:
Kiberxavfsizlik bo'yicha xalgaro tashkilotlar va xorijiy davlatlarning tajribasini
o'rganish, ma'lumot almashish va transchegaraviy kiberjinoyatlarni tergov gilishda
o'zaro yordamni kuchaytirish muhim ahamiyatga ega. Bu borada ikki tomonlama va
ko'p tomonlama kelishuvlar doirasidagi ishlarni faollashtirish kerak.

Ushbu chora-tadbirlarning kompleks tarzda amalga oshirilishi O'zbekistonning
kiberxavfsizlik sohasidagi mavqgeini mustahkamlashga, Kkiberjinoyatlar sonini
kamaytirishga va mamlakatning ragamli transformatsiyasini xavfsiz muhitda amalga
oshirishga xizmat giladi.
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