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Annotatsiya

Ushbu magolada sun'iy intellekt texnologiyalaridan foydalangan holda
kiberhujumlarni aniglash va oldini olish usullarini takomillashtirish masalalari tahlil
qilingan. Kiberxavfsizlik sohasida go‘llanilayotgan mashinaviy o‘qitish va chuqur
o‘qitish algoritmlarining imkoniyatlari, ularning afzalliklari hamda cheklovlari ko‘rib
chigilgan. Shuningdek, sun'iy intellekt asosida ishlovchi zamonaviy hujumlarni
aniqlash tizimlari, ularning samaradorligini oshirish yo‘llari va istigbolli rivojlanish
yo‘nalishlari yoritilgan.

Kalit so‘zlar: sun'iy intellekt, kiberxavfsizlik, kiberhujum, mashinaviy o‘qitish,
chuqur o‘qitish, IDS, IPS, neyron tarmoglar, tarmoq xavfsizligi.

Kirish

Ragamli transformatsiya jarayonlarining jadallashuvi natijasida axborot-
kommunikatsiya texnologiyalari hayotning barcha jabhalariga keng joriy etilmoqda.
Davlat boshqaruvi, bank tizimi, sog‘ligni saqglash, ta'lim va sanoat korxonalarida
axborot tizimlaridan foydalanishning ortishi kiberxavfsizlik masalasini dolzarb
muammaoga aylantirmoqda.

Kiberjinoyatchilar tomonidan amalga oshirilayotgan hujumlar soni va
murakkabligining ortib borishi an'anaviy himoya vositalarining samaradorligini
pasaytirmoqda. Signaturaga asoslangan himoya tizimlari yangi va ilgari uchramagan
tahdidlarni aniqglashda qgiyinchiliklarga duch keladi. Shu sababli sun'iy intellekt
texnologiyalarini kiberxavfsizlik tizimlariga integratsiya qilish zarurati yuzaga
kelmogda.

Sun'iy intellekt katta hajmdagi ma'lumotlarni tezkor gayta ishlash, yashirin
gonuniyatlarni aniglash va kelajakdagi tahdidlarni bashorat gilish imkoniyatiga ega
bo‘lib, zamonaviy kiberxavfsizlik tizimlarining muhim tarkibiy gismiga aylanmoqgda.
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Sun'iy intellektning kiberxavfsizlikdagi o‘rni
Sun'ty intellekt asosidagi tizimlar tarmoq trafigini uzluksiz monitoring qilish,
foydalanuvchilarning xatti-harakatlarini tahlil gilish hamda zararli faoliyat belgilarini
aniglash imkonini beradi.
Kiberxavfsizlikda sun'iy intellekt quyidagi vazifalarni bajaradi:
. tarmoqdagi anomaliyalarni aniglash;
o zararli dasturlarni tasniflash;
fishing hujumlarini aniglash;
foydalanuvchi xatti-harakatlarini tahlil gilish;
tahdidlarni prognozlash;
avtomatik javob choralarini ishlab chigish.
An‘anaviy xavfsizlik vositalaridan fargli ravishda, sun'iy intellekt tizimlari yangi
tahdidlarga moslasha oladi va o°z faoliyatini doimiy ravishda takomillashtirib boradi.
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Mashinaviy o‘qitish algoritmlaridan foydalanish
Mashinaviy o‘qitish sun'iy intellektning muhim yo‘nalishlaridan biri bo‘lib,

kiberhujumlarni aniqlashda keng qo‘llaniladi.
Nazorat ostida o‘qitish (Supervised Learning)
Mazkur yondashuvda tizim oldindan belgilangan ma'lumotlar asosida o‘qitiladi.
Eng ko‘p qo‘llaniladigan algoritmlar:

« Decision Tree;

« Random Forest;

« Support Vector Machine (SVM);

 Logistic Regression;

- Naive Bayes.
Ushbu algoritmlar normal va zararli trafikni tasniflashda yuqori aniglikni namoyon
etadi.
Nazoratsiz o‘qitish (Unsupervised Learning)
Nazoratsiz o‘qitish usullari belgilangan ma'lumotlar mavjud bo‘lmaganda qo‘llaniladi.
Asosiy algoritmlar:

o K-Means;

« DBSCAN;

« Principal Component Analysis (PCA).
Mazkur usullar ilgari noma'lum bo‘lgan tahdidlarni aniglash imkonini beradi.
Chuqur o¢qitish texnologiyalarining qo‘llanilishi
Chuqur o‘qitish murakkab tarmoq hujumlarini aniqlashda samarali hisoblanadi.
Konvolyutsion neyron tarmoglar (CNN)
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CNN algoritmlari tarmoq trafigidagi murakkab bog‘ligliklarni aniqlash imkonini
beradi. Ular ayniqsa zararli dasturlarni aniglashda samarali qo‘llaniladi.
Rekurrent neyron tarmoglar (RNN)
RNN va LSTM modellaridan vaqt qatorlari ko‘rinishidagi ma'lumotlarni tahlil qilishda
foydalaniladi.
Ularning afzalliklari:
. ketma-ket hodisalarni tahlil gilish;
« DDoS hujumlarini aniglash;
« uzoq muddatli bog‘ligliklarni aniqlash.
Autoencoder modellari
Autoencoderlar anomaliyalarni aniqlashda keng qo‘llaniladi. Ular normal trafik
modelini o‘rganib, undan chetlanishlarni tahdid sifatida belgilaydi.
IDS va IPS tizimlarini takomillashtirish
IDS (Intrusion Detection System)
IDS tizimlari tarmoq faoliyatini monitoring qilib, shubhali harakatlar hagida xabar
beradi.
Sun'iy intellekt asosidagi IDS tizimlarining afzalliklari:
- real vaqt rejimida tahlil;
« yuqori aniglik;
« Yyangi tahdidlarni aniglash imkoniyati;
« avtomatik o‘rganish.
IPS (Intrusion Prevention System)
IPS tizimlari nafagat hujumlarni aniglaydi, balki ularni oldini olish choralarini ham
ko‘radi.
Sun'iy intellekt bilan integratsiyalashgan IPS tizimlari:
. zararli trafikni bloklaydi;
« foydalanuvchi sessiyalarini cheklaydi;
. xavf darajasini baholaydi;
« avtomatik javob mexanizmlarini ishga tushiradi.
Sun'iy intellekt asosidagi yondashuvlarning afzalliklari

Afzalliklar Tavsifi
Yugori aniglik  ||[Murakkab tahdidlarni aniglash imkonini beradi

Moslashuvchanlik|[Yangi hujum turlariga moslasha oladi

Tezkorlik Katta hajmdagi ma'lumotlarni gisqa vaqgtda gayta ishlaydi
Avtomatlashtirish |Inson omilini kamaytiradi

Bashorat qgilish  |Potensial tahdidlarni oldindan aniglaydi

Mavjud muammolar
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Sun'ly intellektning kiberxavfsizlikda qo‘llanilishiga qaramasdan, bir qator
muammolar saglanib qolmoqda:

« sifatli o‘quv ma'lumotlarining yetishmasligi;

« noto‘g‘ri ijobiy natijalar (False Positive);

« modelning tushuntiriluvchanligi pastligi;

« hisoblash resurslariga yuqori talab;

« sun'ly intellekt tizimlarining o‘ziga qaratilgan hujumlar.
Mazkur muammolarni bartaraf etish ilmiy tadqiqotlarning asosiy yo‘nalishlaridan biri
hisoblanadi.
Takomillashtirish yo‘nalishlari
Kiberhujumlarni aniglash va oldini olish tizimlarini yanada rivojlantirish uchun
quyidagi yo‘nalishlar tavsiya etiladi:

1. Gibrid mashinaviy o‘qitish modellarini ishlab chiqish;
Federativ o‘qitish texnologiyalaridan foydalanish;
Izohlanadigan sun'iy intellekt (Explainable Al) modellarini joriy etish;
Real vaqt rejimida ishlovchi tizimlarni takomillashtirish;
Sun'iy intellekt va blokcheyn texnologiyalarini integratsiyalash;
Kiberxavfsizlik bo‘yicha milliy ma'lumotlar bazalarini shakllantirish.

Xulosa

Sun'ly intellekt asosida kiberhujumlarni aniglash va oldini olish usullarini
takomillashtirish zamonaviy kiberxavfsizlikning ustuvor yo‘nalishlaridan biri
hisoblanadi. Mashinaviy o‘qitish va chuqur o‘qitish algoritmlari an'anaviy himoya
vositalariga nisbatan yuqgori samaradorlikni ta'minlaydi hamda yangi tahdidlarni
aniglash imkonini beradi.

Kelgusida sun'iy intellektning izohlanadigan modellari, federativ o‘qitish va
gibrid himoya mexanizmlarini ishlab chigish kiberxavfsizlik tizimlarining
ishonchliligini yanada oshirishi kutilmoqda. Shu bois sun'iy intellektni kiberxavfsizlik
sohasiga joriy etish bo‘yicha ilmiy tadqiqotlarni kengaytirish muhim ahamiyat kasb
etadi.
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