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“AXBOPOT-KOMMYHUKAIIUS TEXHOJIOTUSIJIAPHJIAH
®ONJTAJTAHTAH XOJJIA COAUP STUJIAETTAH DKCTPEMU3MI A
ONJI "KHNHOSTJAPHU OJIIMHU OJIAII BA ®OIII DTUII XKAPAEHUJIA
MAXAJUINY UHTEPHET-ITPOBAMJIEPJIAP BUJIAH XAMKOPJIUKHHU
TAIIKWJ DT MACAJIAJIAPA”

Xowumoe Ynyoex Myxuooun yanu
UUB Axaoemusacu Onuiti mavaumMoaHr Keuuncu
Mavaum masHd OOKMopaHmypa 00OKmopaHmu

AnHOTamus: Yoy makosiaaa axO00poT-KOMMYHUKAIMS TEXHOJIOTHsUIapUIaH
(doiigananrad XoJ1a Coaup dTUIAETTaH SKCTPEMU3MIa OUJI )KUHOSATIAPHU aHUKJIAIl Ba
dom sTHIl Kapa€HUIA MaxaUIMM HWHTEPHET-MpoBaiiepiap OWliaH XaMKOPJIUKHU
TAIKUJI STUITHUHT WIMH-aMaIui acociiapy TaxXJIuil KWInHaIU. TagKUKOT Toupacuia
AKCTPEMUCTUK FOSUIAPHU TapKATHUINJIa pakamsid IuiaThOpMalapHUHT POJIM, Yyjap
OpKaJI KUHOSTJIAPHU amaJira OIUPHUII YCyJIapu Xamja Oy skapaéHiIapHUHT ax00poT
xaBdcuznurura Tabcupu ypranwirad. llly Owman Oupra, Maxamivii HWHTEpHET-
npoBaitiepiaap GaoNusATHHU XyKYKUN )KUXaTJaH TapTUOTa COJIUII, YIAPHUHT XyKYKHU
Myxodaza  KWIyBYM  OpraHjiap  OWjIaH  XaMKOPJIUK  MEXaHU3MJIApUHU
TaKOMWUTAIITHPUII ~Macalajlapura anoxuyja 3bTHOOp KapartwiradH. TaJkKukoT
HaTIKaJIapd acoCUJa HKCTPEMHU3MIa KapliiM Kypaiija axO0opOoT-KOMMYHUKAIUs
CEKTOPH MINTUPOKUHU KyJaUTUPHIII, HOPMATUB-XYKYKHI 0a3aHU pUBOKJIAHTHUPHIII Ba
aMaInil XaMKOPJIUKHHA camMapalid TAlIKWJI THII Oyitnda Takiaud Ba TaBcusiap uiniabd
YUKUJITaH.

Kanut cy3aap: axO00pOoT-KOMMYHHUKAIUS TEXHOJOTUSJIAPH, DKCTPEMU3M,
KUHOSITYWIINK, UHTEPHET-TIPOBAIEp, aXOOPOT XaBPCUBITUTH, XaMKOPJIHK.

“BOINPOCBHI OPTAHU3AIIUA COTPYIHUYECTBA C MECTHBIMHA
UHTEPHET-IIPOBAHJIEPAMMU B ITPOIIECCE IPEJJOTBPAIIIEHUS U
PACKPBITHUS NPECTYIUIEHUN SKCTPEMUCTCKOM
HAITPABJIEHHOCTHU, COBEPIHAEMBbBIX C NCITIOJIb3OBAHUEM
WH®OPMAIIMOHHO-KOMMYHUKAIIMOHHBIX TEXHOJIOT UiA”

AHHOTauMs: B 1aHHOM CTaThe aHATU3UPYIOTCS HAYYHO-TIPAKTUYECKUE OCHOBBI
OpraHM3alld COTPYIHHYECTBA C MECTHBIMH HMHTEPHET-NPOBAAEpAMU B IPOLECCE
BBIABJICHUS W PACKPBITUS MPECTYIUICHHM OSKCTPEMUCTCKOM HANpPaBIEHHOCTH,
COBEpIIAEMBIX c UCIIOJIb30BaHUEM MH(POPMaLIMOHHO-KOMMYHHUKAIIHOHHBIX
TexHoJoruil. B pamkax wuccienoBaHus u3ydeHa poiib LUGPOBBIX IUIaTGopM B
pPacIpOCTPaHEHNUN SKCTPEMHUCTCKUX MIIEW, METOIBI OCYILECTBICHUS MPECTYIICHUN C
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WX TIOMONIBIO, a TakKXKe BIMSHHE JaHHBIX TMPOIECCOB Ha WH(GOPMAIIMOHHYIO
6e3omacHocTh. Ocoboe  BHUMaHHWE yAEICHO IMPABOBOMY  PETrYIHPOBAHUIO
JESTEIIbHOCTH MECTHBIX HHTEPHET-TIPOBAICPOB U COBEPIIICHCTBOBAHNIO MEXaHU3MOB
MX B3aHMOJICHCTBHUS C MPaBOOXPAHUTEIHHBIMU OpraHamMu. Ha ocHOBe pe3ynbpTaToB
WCCJICIOBaHMS pa3pabOTaHbl TMPEMIOKECHUS M PEKOMEHIAIMH, HaIlpaBJICHHBIC Ha
YCUJICHHE y4acTHsI nH()OPMAITMOHHO-KOMMYHHUKAITUOHHOTO CeKTopa B
MPOTUBOJICHCTBUHA  JKCTPEMU3MY, Pa3BUTHE HOPMATHUBHO-TIPABOBOM 0aszbl W
3¢ (PEKTUBHYIO OPTaHU3AIUIO TPAKTUYECKOTO COTPYIHUICCTRA.

KiroueBble ciaoBa: WHPOPMAITMOHHO-KOMMYHUKAIIMOHHBIE TEXHOJIOTHH,
AKCTPEMH3M, TPECTYIMHOCTh, HHTEPHET-TIPOBaiiiep, HHPpOpMaIoHHas OE30MacHOCTb,
COTPYJIHUYECTBO.

“ISSUES OF ORGANIZING COOPERATION WITH LOCAL INTERNET
SERVICE PROVIDERS IN THE PROCESS OF PREVENTING AND
DETECTING EXTREMIST-RELATED CRIMES COMMITTED THROUGH
THE USE OF INFORMATION AND COMMUNICATION
TECHNOLOGIES”

Abstract:This article analyzes the scientific and practical foundations for
organizing cooperation with local internet service providers in the process of detecting
and exposing extremist-related crimes committed through the use of information and
communication technologies. The study examines the role of digital platforms in
disseminating extremist ideologies, the methods used to commit crimes through them,
and the impact of these processes on information security. Particular attention is paid
to the legal regulation of local internet service providers’ activities and the
improvement of their cooperation mechanisms with law enforcement agencies. Based
on the research findings, proposals and recommendations have been developed to
enhance the participation of the information and communication sector in countering
extremism, strengthen the regulatory framework, and ensure the effective organization
of practical collaboration.

Keywords: information and communication technologies, extremism, crime,
internet service provider, information security, cooperation.

JKunosiTiap TyFCUpUIaru aXaMusITIA TE3KOP MabIyMOTIAPHUHT aCOCUN KUCMU
KMOEpMaKoHra YTUINM HaTHXacula Te3KOp OYIMHMAallapHUHI XH3MaT Ba TE3KOP
daomuaTuaa ymoOy MabiyMoTiapra KUPUIIHUHT MaxcCyc IIaKid Ba YCyJUIapuJiaH
doiigananuin 3apypatu ByXKyara kenMmokaa. CYHITH Hmiapaa KpUMHUHAIMCTHKA Ba
TE3KOp-KUAUPYB (haHu Joupacuaa OyHIal MIaKil Ba YCYJUITADHUHT Ha3apHuil Ba aMasnii
KUXaTIapuHu GaoJi Tap3/a UIiad YuKHIra Xapakar KumaMoka. [y Ounan oupra,
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TEProBYM Ba TE€3KOP XOAMMIIAp/ia KOMIBIOTEP CaBOIXOHJIMIM Oopacuaaru OWiINM Ba
KYHUKMAQJIAPUHUHT KUHOSTIAPHU (OII ATUII Ba TEProB KWIMII >KapaéHiapuia
KOMITbIOTEp ax00poTUIaH sAHa/la camapaiu GoianaHuIl UMKOHUSTIAPUHU BY>KY/Ara
kenrtupaau. JKUHOATUWIAD KOMIIBIOTEP MAabIyMOTJIAPUHHM HIIOHYIN SIIUPUITHUHT
SHTM YCYJUIADUHHU H3JIaMOKJQJIap Ba OYHMHI YYyH SHI 3aMOHABUU TEXHOJOTHUS
BocuTanapunan  (Qormamanamunmap. Pyc  omumpapuman  AJL.Ocunenko  Ba
B.®JlyroBuknap ¥3 Makonamapuaa — ‘“KUHOSTYMIAP  3aMOHABUH  axOopor
TEXHOJIOTHsUIapu €pAamMuaa COAMp 3TUAETraH KUHOSATIAPUHU KyHUZaru M3JapHHU
AMIMPUIIIA aJIOXKA YbTUOOp KapaTaauiap:

o HOKOHYHUM (AONMATHUHT pakaMiIM M3JapHd, amalira OIIUPWIraH EKu
pexanamTUpuwIacTral  KUHOMM  Xapakamiap XaKuJard  MablyMOTJIap
(Oyxrantepust XucoOOTIapH, MOJIMABUYN omepalusiiap Ba Oomkaiap);

o JKMHOMH (AONUAT HINTUPOKYMIIAPH YpTacuaa y3aTuiaéTran xabapiiap Ba
MYJIOKOTJIap Ma3MyHHU;

o AJIOKa CEaHCHapH XaKHJard MabiIyMOTJIap, SbHU ylapAa KaTHAaIUTaH TEXHUK
KypwiManap Ba (QoliganaHyBUMIapHU aHUKJIAl WMKOHWHU Oepajurax
MabJIyMOTIIap;

o TAPKATWIWIIN TAKUKJIAHTaH aXOOpOTHHU Y3 MUWTa OJraH pakamiid OOBEKTIap
(6onmanap nopHorpadusiacH, SKCTPEMUCTUK MaTepUaliiap Ba Oolikanap);

« KUHOWI XapakaTiaap aMajra OMUPHIAETIaH TApMOK MaH3UIIApU .

KaOW JKUXATJIApHU aJoXK/1a TabKU1ad YTUIITaH.

JKMHOSTYMIIAPHUHT Y3 BUPTYyal U3JIAPUHU SIIIUPUILTa YPUHULLIIAPU XOJIATIapH
SHT aBBAJIO YIOIITaH >KUHOSATYMIIMK, SKCTPEMH3M Ba TEppopuU3M OuiaH OOFIUK
KUHOSATIApra Xocaup. byHaal XUHOATIApHM OYMIN Ba TEProB KUJIUIIAA aloKa
KaHAJUIAPUHU HA30paT KWIMII €KUM KOMIBIOTEp KypWIMAIApUJIaH MabIyMOT OJIMIII
MyXHM axamusTra sra. AcocaH MablyMmMoTiap ImMdpian BOCUTaIapyu OwuilaH
AIMPUIAINA Ba XYKYKHU MyXo(da3a KHIIyBUM OpraHiap mudpiaaHran MabiyMoTiiapra
KHpUILTa YPUHTAaH/Ia aHbaHABHI TEProB yCyJUIapu camapacu3 0ynuO Koaau, Kyira
KUPUTUJITAH MabIyMOTIIAPHU 3ca Jaiui cudartuaa 6axoJaliHUHT UIMKOHH KOJIManIu.

AcocaHn ax0opoT TEXHOJOTHsUIapu €paaMuia >KMHOSAT COAUP KWJITaH
KUHOSITYMIIAD Y3JTApUHUHT TapMOKAaH (ONJATaHWIIA HATWKACHUIA KOJaJUTaH
pakamJIM M3JapHU SIIHpa OJIMACIUK XOJaTiapuaa, U3MapHU YUUPHIL €KW yIapHU
Oy3wuira Ba (orr OYIHIll UMKOHUSTIAPUHY SIIUPHUIITA XapKaT KUPUIITAIUIIap.

AliHaH  axOOpOT-KOMMYHHMKAalMsl ~ TEXHOJOrusiapu  EpaaMuTia  COAMP
ATUIAETTaH JKUHOATIAp OwiaH OOFIMK HIUIapJa TONWITaH AAWJUIap XYCYCaH:

L A.N1. OcneHko AHaTonunit JleoHnaosuy Ba B.®. Jlyrosuk “Mpobaemsl A0CTyNa NpaBoOXpaHUTENbHbIX OPraHoB
K CKpblBaemMoil KOMMbiOTEPHOM MHGOPMaLUK NPU PackpbiTUM npectynaeHunit” O6yectsa u npaso .Ne2-(76) 2021.//
https://cyberleninka.ru/article/n/problemy-dostupa-pravoohranitelnyh-organov-k-skryvaemoy-kompyuternoy-
informatsii-pri-raskrytii-prestupleniy/viewer (MyposkaaT caHacu: 05.10.2025)
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KOMIOTEp >KaMmJlaHMacu, Moowm tenedoH KypruiManap, miameTr, WiFi Ba Oomka mry
KaOW BOCHTAJIAPHU PACMUMIAINTUPUO OJUIIIA YBTHOOP KapaTUIl JIO3uM OYirax
xuxarnap 6opacuaa onumiapaan B.B.I1asnos, M.A.3on0toB Ba T.A.KanentseBanap
¥3 unutapuaa “KUMMaTiid MabIyMOTHHM aHMKJIAIl Ba OJUII — Oy Maxcyc OWJIMM Ba
Majlaka Tajad »d3TyBUM MYTaXxacCUCIUMK HIIUAUP. by MeXHaTHUHI camapacu
TEProBUYMHUHTI TEXHHUKA BOCHUTAJIapUHU Kall Japaxaja Te3 Ba cudariu Tapsia ojaud
Kylranura 6eBocuta 0oriauK Oyinaman. KommbeioTep TeXHUKaCUHU OO KYHUIIT OvITaH
OOFJIMK TE3KOP-KUIUPYB Ba TEProB XapaKaTIapuHU amajra ONIUpPHINIA YbTHOOpTa
OJIMHUIIM 3apyp OVyiaraHn katop Xycycustiap MaBxkya. byHpmaih xomatnapna
MabJIYMOTJIAPHUHT CaKJIaHUO KOJMIIMA YCTYBOP axaMmusiTra sra, YyHKH Oy TEXHUK
BOCUTAJIAp MHTEPHET TAPMOFH OpKajdu OM3 TYMOH KHJIMaraH OOIIKA >KUHOSTIapHU
COIMp ATUILI yuyH (olifanaHuaran 6y My MyMKHHZ” IeraH MyJIOXa3aJlapHy UITapy
cypuirad. by 6opanga ynapHUHT (GUKpuUra TYJIMK KYUIWITaH XOJ1a UIYHU alTHII
MYMKHUHKH,

Pakamiiu MakoHJa COAMP ATUIITAH KUHOATIAP YUyH MHTEpHET-IaT(opmanap
Ba IMPOBallIEpJIapHUHT MAChyIHUATH (oiiaTaHyBUMIAPDHU XUMOS KWJIMII Ba
TapMOKJard HOKOHYHUW XapaKaTJapHUHT OJJIMHM OJIMIITAa KapaTWiraHn OuUp Katop
KOHYHUYMJIUK XYyXOKaTiaapu OwiiaH OenrwiaHaad. AcCOCHM TPHUHIMI ITYHJIAKH,
MHTEpHETra €KUM pakamJid XU3MaTjiapra KUpUIl MUMKOHUHU OEpyBUM KOMITaHUSIIAp
KOHTEHTHHU MOJIepaliys KUJIUII, MabIyMOTJIAPHU XUMOS KAJIUII Ba XyKYKHU Myxo(aza
KWIYBUM Opranjap OujaH XaMKOPJUK KWJIUII Oyiinda Tajnabnapra puosi KWIUILIapU
JIO3UM.
bupruna mucon tapukacuaa Poccust naBnaTuHUHT amanaa oynaran “SApoB makeTn HU
alTu MyMKUH. “SpoBoii makeTn” — Oy UKKuTa dhenepasl KOHyHIaH HOOpaT MakeT:

1. 2016 it 6 uronb KyHU KaOyn kunuHran 374-03 «Teppopusmra Kapiu Kypar

tyrpucugaru dengepan kKoHyH Ba Poccus DenepanssCHHUHT — aloXuyIa

KOHYHUMJIMK XYXOKaTjiapura TeppopU3Mra Kapiiyd KylmuMuya uopanap Ba

KAMUAT XaBQCU3IUTMHU TabMHUHJIAIL OYiiMya Y3rapTUpHILIAp KAPUTHUII

TYFPUCHAA »TH KOHYHHU;

2. 2016 #iun 6 uronb KyHU KaOyn kuiamHran 375-O3 «Poccusi ®denepanusicu
Kunost konekcu Ba JKMHOAT-MKPO KOJEKCHUTa TEPPOPU3MIa Kapliv KylIUM4a

2 B.B.Nasnos, M.A.3on0T10B Ba T.A.KaneHTbesa “lpobnema nonyyeHna U uKcaumnm wnHPoOpMaLmK,

coaepKallenca Ha 3IeKTPOHHbIX YCTPOMCTBAX /ML, 334epXKaHHbIX MO AeslaM O HE3aKOHHOM 060pOoTe HAPKOTUYECKUX
CPeacTB C UCMONb30BaHMEM pecypcoB ceTn MHTepHeT’ BECTHMK BOXKEKOro yHMBepcuTeTa meHun B.H.Tawmesa No2 (1)

3 denepanbHbIl 3aKOH “O BHECeHUM nsmeHeHui B PeaepanbHblii 3aKoH “O NpoTUBOAENCTBUN Teppopuamy” u
oTAe/IbHble 3aKoHoAaTesNbHble aKTbl Poccuiickoit Pepepaumm B 4acTUM YCTAHOBAEHWA [ONOJHUTENbHbIX Mep
NpPOTMBOAENCTBMA TEPPOPU3MY M obecrevyeHnsa obuiecTBeHHoin 6esonacHocTn” oT 06.07.2016 N 374-®3 (nocnegHsa
pepakuma) 6.07.2016 roga N 374-®3. https://www.consultant.ru/document/cons doc LAW 201078/ (Myposkaat
caHacu:07.10.2025).
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yopajiap Ba KaMHAT XaB(QCU3IUTUHU TabMUHJAIl OYVHWYa Y3rapTHUpUILIap

KMPUTHIL TYFPUCHAA*»TH KOHYHH.
by xonynnap 2018 #un uron ovmaaH Oomnuiad MOOWI ormeparopiap Ba MUHTEPHET
KOMITaHUsIIapura (QoiianaHnyBu HMHTEpHET-TpaUKUHU — MECCEHXKepiapaaru
xa0apuanryBiap, WKTUMOUM TapMOKJIap, 3JIEKTPOH MoYTa XaMia KYHFUPOKIAPHUHT
aynuésasyBiapuHu 6 ol JaBOMHA CakJall MaXOypusTHHH rokiaiinu. LIyHUHTIEK,
KOHYH (oiianaHyBUd KUMra Ba Ka4OH KYHFUPOK KwiraHu Exu ¢aitn ro0opraHu
XaKUJard METaMabIyMOTJIApHU 3 WNJI JABOMU/IA CAKJIAIIHU XaM Tajlad KuIaau.

FOxopuna HoOmIlapu Kaij HSTWiraH KOHyHJapra kypa Poccusima daomusit
IOPUTAETIaH XOPMKUN MHTEpHET-TIaTdhopManapra MaMjakarja BakojIaTXOHA OYMII
MaxOYpHUSITUHU IOKJIAN]U, 111y OpKaJiv yiap Poccust koHyHIapu Xynyauaa Oyaviaim.
KonyHnnu Oy3ui pecypciapHu 0JIOKIaIra 0Jiud Keaum MyMKIH.

YMyM 3bTHpO(] ATHITAaH KOHYHJapra Hazap TauuiaiiguraH Oyicak Typiu
MaMJIaKaTjap UHTEPHET-MAaKOHHU TapTUOra CONMILIA Y3 CTpATErusUIapuHU KYITauau,
(doiigananyBUYMIaApPHA XUMOS KWJIUIIL, CY3 SPKUHIIUTH Ba paKamiiv MIaThopMaTapHUHT
MacChYJIUATH ypTacuaa MyBO3aHATHH TabMHHJIAIITA XapaKaT Kujlaau. by coxagaru sHr
MyXuM KoHYyHJIapjaH Oupu — 2018 #mnma EBpona Urtudoku ToMOHMIAH KaOys
KWIMHTaH MabiayMoTiiapHu xuMosi Kwiuin ymymuit perinameHTd (GDPR). Ymoy
XY’XOKaT I[IaxXCUW MabIyMOTJIADHM KaWTa MIUIAINL, CAaKJIall Ba Y3aTUINAA KaTbUU
TajabiapHu Oenrunaiian. Komnanusiap MabiayMmoT TYIUIAll YYyH (oiianaHyBUMIaH
OYMK PO3WIMK OJIMII, YHU YUYUPUII UMKOHMHM TabMHHJAII Ba IOKOPU Japaxajiaru
xaBcu3nMK 4YopamapuHu Kypuimra wmaxOyp. GDPR  Hopmanapunun Oy3uin
KOMITAHUSIHUHT WWJUIMK ailanMacura Hucoaran 4% ¢Exu 20 MWUIMOH eBporada
KapuUMaapHU KENTUPHUIIA MyMKHH, Oy 3ca KYIUia0d TalKWIOTIaApHUA Y3 MaxGUAITUK
cuécaTu Ba MabIyMOTJIap OWJaH WIUIANl MPUHUIUILIAPUHU KaiTa KYpuUO YHKHUIITA
MaxOyp KAIIu.

WHTepHeT TapMOKJIapy OpKaJd TapKaTWIA€TraH Ba HAMOMMIN 3THIAETTaH
TaKUKWIAHTaH Ma3MyHJard KOHTEHTJIApHU OJMO Taluiam Ba OJiokiaml Oopacuia
eBponaiauk onumiiapaan Stanistaw Tosza ¥3 makonanapuaa 0y TEHISHIUSHUHT OYUK
MUCOJUIAPUHU  KypcaTajuraH WKKH COXaCHHU aJloXuJa TabKUAJIA0 YJIapHH
KyHuarmiapra: OMpuHYNCH — OHJIAH KOHTEHTHHU MOJIepaIlis KUJIHIIT Ba HOKOHYHUN
KOHTEHTIra Kapiiu Kypam, VIKKMHYM cOoXa — KUHOST TEProBJapyd YUyH paKamiiv
JANWIIApHA WUFUI COXallapura aKpaTUITHU WITapu Cypaad. YHUHT (upkiapura
KYIIUITaH XoJla OMpUHYM cOXaja XU3MaT KypcaTyBud IpoBaijiepiaap HOKOHYHHI
KOHTEHTHU Ky3aTHII Ba OJIMO Tamuiamjga MyXUM pojib YiHaiiau. by poas Oup

4 depepanbHbIi 3aKoH "O BHECEHMM M3MEHEeHUI B YronoBHbIN KogeKe Poccuitckoit deaepauimm 1 YronosHo-
npoLeccyanbHbl Koaekc Poccuitickoit degepaunmm B 4aCTM YCTaHOBAEHUA AOMONAHUTENbHbLIX Mep NPOTUBOAENCTBUA
Teppopusmy 1 obecneveHmsa obuiecTtBeHHo 6esonacHocTn" oT 06.07.2016 N 375-d3 (nocnegHan pegakumsa) 6.07.2016
roga N 375-®3 // https://www.consultant.ru/document/cons doc LAW 201087/ (MyposkaaT caHacu:07.10.2025).

5 General Data Protection Regulation (GDPR)// https://gdpr-info.eu/ (MyposaaT caHacn:07.10.2025)
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TOMOHJIaH KOHYHUWJIMK Ba TapTUOTa COJMII OObEKTHra aimaHu® Oopaérran Oyica,
MKKUHYY TOMOHJIaH MpoBaijepiap yHU (aos paBuiga OaxapuiiMoKaa. Xap UKKU
¢HaalyB xaM 0axc-MyHO3apaiapcus 3Mac, alHUKCa yiap Cy3 SPKUHIIUTHA Ba OOIIKA
XYKYKJIap opacujia TaHJOB Kuiuilra Maxoyp OVmumiamu. MKkuHUM coxada Xu3mMar
KYypcaTyBUH MIPOBaifiepiap XaMKOPIUTY XyKyKHH Myxoda3a KUITyBYH OpraHiap y4yH
MaxOypuil mapTtra aiiaHrad. MabiyMOTra KUPHUIIHHMHI KYIHWHYa 4Yerapanapapo
XyCyCUATH IpoBanepiap Y4yH CYpOBJIAPHUHT KOHYHUWJINTU €K1
MPOMOPLUMOHAIUIMFUHU 0axoJiall MapoOUTIApUHK SPATIU Ba yJApHUHT POJHU JaBiat
OpraHjiapu pojura yxmaii 0yau0 Kojaau 1e0 XuooaanMus.

KubepKMHOSITUMIIMKKA Kaplld Kypalra KapaTWiraH HOPMaTUB-XYKYKUH
xyxoxatinap WHrepHeTnaarn madKaTCU3IMK Ba 3YPaBOHJIUKHU TApFuO KWIMIIL EKU
TapKaTHII YYyH >KaBOOTApIMKHM OeNTWiIaiiIuraH KOWJANapHU Y3 HWYUTa OJIUIIH
MyMKHH. Macanas, /[y Keit Ba OMuinm bpoaJHUHT UIIUTapUIa SHT Ky yYpauIurad
KUOCP)KUHOSTIAD XaMJa YJIapHUHT MyalsH [aBiaT OpraHjapura OYIraH HWIIOHY
Japaxkacira TabCUpH, IIYHUHTACK, IAaXCHU KuOepxXxaB(uapAaH XUMOS KHIWII
yCyJUIapH TaxJ U1 KUIMHAIY.

KonyHnapna ~ uHTepHeT-TpoBaiifiepiap  Ba  OHJAWH-IIaTdopManap  y4dyH
doitnananyBuuIap TOMOHUJIaH YKOMJIAIITUPWIIAAUT aH KOHTEHT oyiinua
MaxOypusTiap Oenrmnad KyHuinim MyMKUH. By, )xymiagad, HOMakOysl KOHTEHTHH
V4upHUIl Yopanapu Ba XyKyKHH Myxodasza KWIyBYM OpraHjap OHWJIaH XaMKOPJIHK
KWJIUIIHA ¥3 U9UTa OJa/IH.
lynunraex, KoHyHYIUK HTepHEeTAa 3ypaBOHIMK Ba IMIa(QKATCH3IMKHU Taprud
KWJTUIIJIaH jka0p KypraH maxciaapHyd XMMOs KWJIMIT YOpaJlapuHU XaM Hazapaa TyTaju,
KymiaznaH, okaOpjaHyBUMJIap Y4YyH MypokaaT KWJIMII MEXaHHU3MJIapu Ba
KrOepOyJUTMHITA KApIIIN Kypalll BOCUTATIAPUHU KamMpad oJiajiu.

busnunr ¢ukpummuzya Oy Oopama MamilakaTUMU3[a aiflHaH ax0opoT-
KOMMYHHKAIIS TEXHOJIOTUSIIAPH OPKAIH COIAUP STUIIAETTaH >KUHOSATIAP (IKCTPEMHU3M,
TEPPOPU3M, HAPKO TpaduK, YFUPIUK, (GUPUOrapivK Ba TOBJIAMAYMIIMK)ra KapIIu
Kypaluiijga Oup Karop dYopaldapHU Kypull Jo3uM OYynuO yrapaaH: BakKoJIATIU
Oprasjiap TOMOHHJIaH UHTEPHET WKTUMOUM TapMOKJIapua MOHUTOPHUHT UIIAPUHU
onmub Oopub, KuOepMakoHIa TAaKWUKJIAHTAaH Ma3MyHJIard Marepuamiap Ba
KOHTEHTJIApHU (TEPPOPUCTHK Ba SKCTPEMHUCTUK FOsUIap, TUEXBAHIJIMK BOCHTAJIAPH,
MopHOTrpauK MaTepuasiapHu TapFUO KUJIUII Ba OOIITKAa Ma3MyH 1aru) ax00poTiIapHU
TapkaTyBuu MaHOanapHu (mpoduiib, BeO-cailT, akkayHT Ba OOLIKajap) aHUKJIAII
XaMJa yJapHd OJIOKJIAIl dYopajlapuHU KYpPHUIl Makcaauja HWHTEPHET WKTUMOUM
TapMOKJIap, MECCEHXepJiap XamJa BHUACOXOCTHHIJApHUHI Ooml oduciapu Ouian
y¥3ap0 XaMKOPJIMKHUA YPHATUILI.

bynna nmnatdopma 6ot oducnapu OwiiaH KETUIIyBIap Ty3UII — YHJIa aX00pOT
QIMallMHYBH, KEJIMINYB TajabJapyUHUHT IIAKIM, »aBoO Oepuil MyJaaTiapH,
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Max(HUIIMK Ba MabIyMOTJIApHHU KalTa UIUTAII KOUJANAPH, 3UTAUSATIAPHA XaJl STHIL
TapTUOM OENTUIaHUIIM JIO3UM, KEJIUIIYB IIapTiapyuHu Oaxkapmarad riaaTdopmalap
daomusTHEE V36eKMCTOH XyLy/IM1a YeKIall YopaTapuHy KYPUII JTO3HM;

ax00pOT-KOMMYHUKAIIMSL ~TEXHOJIOTHsUIapyu  EpllaMujia COIUp  OTUJIAETraH
XYKYKOy3apiuK Ba >KUHOSITIAPHM Y3 BaKTHa aHMUKJIAII, (OII STUII Xamaa OJAMHU
onuI 6opacuaa pakamiid U3JIapHU TaXJIWI KAJIUIT (PaoTusSTHHN TaKOMUJUTAIITHPHUIIT
Oopacuga KaXOHHHHI PHBOXJIAHTAH JaBIATIAPHUHT aMaluii Ba XyKyKuH
TaxkpubanapuaaH Keaul YuKraH Xouaa Xyayaiapaa GaoausaT opuTHO keaaéTrad coxa
Te3K0p Xoaumiapuia AXOOpOT-KOMMYHUKAIUS TEXHOJIOTHsUIApU EpJaMujia COIUp
ATUIIAETTAaH TEPPOPHU3M, IKCTPEMU3M, HApKOTpadUK Ba OOIIKA )KUHOATIAPTa aJI0KAI0P
pakamiin u3napau ouuk TapMok (OSINT) BocuTanapuaan QoiiganaHrad Xoaaa TaXJIui
KWINII KYHUKMACUHU IIaKJUTAHTUPUILL,

MHTEPHET WKTUMOUN TAPMOKJIAPUHU MOHUTOPUHI KWJIMII JAAaBOMHUAA KUHOST
ajomaTiapu Oynran ManOamap (akkayHT, mnpoduiabr Ba BeO  calTiap)
(dholinananyBUMIapu TYFPUCHIATA MABIYMOTIAPHU TYILIAN TU3UMUHM KOPUM ATUIIAA

1) WuTepHeT WKTUMOUN TapMOKJIAPUHU MOHUTOPUHI KWJIUII Kapa¢HHUaa
TEPPOPUCTUK Ba DHKCTPEMHUCTUK Ma3MyHAAard MaTepHal XamJa KOHTEHTJIApHU
TapKATUIL, HAMOMWMII OTHUIN, UIYHUHTJCK OOIIKa >XUHOWM XOJIATIapHU COJHUP
Kiwia€trad ManOanap (akkayHT, mpoduib Xamjaa BeO-callTyiap)HM aHUKIAIl Xamja
ynapau (QaonusTura uek kyuumga MHTepHET-ipoBaiiepiapaan  (GKymiaaaH
UzMobile, Ucell, Beeline Ba 6omka oneparopnap) gpoitnananysunHuar U1 man3unmy,
TA3UMIa KAPUII BaKTH, KypuiaMaHuHrT MAC MaH3WIM Ba TeOJIOKAUsl TYyFPUCHUIArH
MablyMOTJIapuHH | oiiaH 6 oiiraya cakjiail TU3UMHU JKOPUM 3THII Xamaa Mas3Kyp
MabIYMOTIApHU XYKYKHH MyXo(dasza KWIHII OpraHJIapUHUHT CYPOBJIApU acOCH]Ia
TaKIUM 3TUII TUZUMUHU KOPUN ITHUILI.

2. BakonaTiu qaBiat uaopajiapyd TOMOHUJAH HHTEPHET TApMOKJIapU1a MyHTa3aM
MOHUTOPHUHT 0JIMO OOpPUII XaMJla aHUKJIAHTaH XOJaTiap F03acuaH TEruIld yopajiap
KYpUII TAPTUOM 5KOPUIl STUIL JO3UM;

CYHBUM  MHTEIUIEKT TEXHOJIOTHUSUIApU  BOCUTACHJA COOUP  ITUJIAETTaH
AKUHOSATIApra Kapllli camapai Kypalluil MaKcaiu/1a HOpMAaTHUB - XyKYKUH acocliapHU
MyCTaxkKamilalila CyHbUM HMHTEJUIEKT TEXHOJIOTHSIIapU acoCHula  sipaTUiraH
AKCTPEMUCTUK TYPYXJIAPHUHT TAapFUOOT MaTepuaiapu Ba OOIIKa KUHOUM XoJaTiap
1o3acuial spatunran konteHTiaapunu (Deepfake) anuxmam 6yiinua Mukwm wumiiap
Baszupimruaa GAN (Generative Adversarial Netvork)- Mmaxcyc mammnanu ypranui
TU3UMHU acOCHUJArd SKCHepTh3a YTKa3ull Ba CYHBUH MHTEUIEKT acocujaa
COXTaJAlITUPUIITaH HOKOHYHUN KOHTEHTJIapJaH (oHAaIaHUIIIHN YeKIIall TU3UMUHU
YKOPHUU ITHILI,

WYKH HIUIAP Ba3UPJIUTH Ba TETUIUIM UAOpAJap TOMOHUJAH AHOHUM KPHUIITO
aKTUBJApP OpKAJIM TEPpPOPU3M Ba HKCTPEMH3MHHM MOJMUSIAIITAPUII  Xamjaa
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WuTepHeTHUHT €MUK TapMoOKiIapuaa Moanuil MmaHdaaT OJUII 3Ba3ura Takiug
ATWIAETIaH JKUHOAT XM3MaTjJapuaaH (QoWJanaHUIl XOJIATIAPUHU aHMKJIALITa
KapaTWIraH MOHUTOPHHT, TaXJIWJI Ba MAbIYyMOTJIap TYILJIAIll MEXaHU3MIIAPUHH TAIIKUIT
ATUII Xamjaa ymoOy XoJaTJIapHM OapBaKT aHMKIAII Ba OJJAWHU OJMII THU3UMHUHU
HIaK/UTAHTHPUIIAA 3aMOHABUN axOOpOT-KOMMYHHUKAIUSl TEXHOJOTUsIapH €pAaamMuaa
COIMp ATWIAETTaH TEPPOPU3M, SKCTPEMH3M Ba OOHIKA TypAard KUHOSTIAPHU
MOJIMANAIITAPUINHN ol 3TUIl Oopacuja KpPUITO-aKTHUBIAP XaMJa HHTEPHET
XU3MATJIApUHU KypcaTHIl coxacuiaa (aoiusiT IOPUTYBUH XOPMXKHMM TpoBaiaepiap
OuylaH XyKyKHH MyXo¢asza KWINII OpraHjaapy ypracuja TYFpUIaH-TYFpU MabIyMOT
aJIMallIuIlL, CYpOB FOOOPHUIL Ba MabJIyMOT OJIUII TAPTUOMHU JKOPUNA ITHIL;

VMHTEPHET MOKTUMOMM TapMOKJIapuAa TapKaTWIAETTaH Ba HAMOMUII ATWIIAETraH
TaKUKJIAHTaH Ma3MyHJard KOHTEHTJIAPHU aHUKJIAIl TU3UMUHU TaKOMUJUIAIITUPUIIAA
NHTEpHET WXTHUMOMM TapMOKIapuaa TapKaTWiIaETraH Ba HAMOMHUII JTUIAETraH
TaKUKJIAHTaH Ma3MYHJArd KOHTEHTJIApHH aHUKJIAIl TU3UMUHU TaKOMMJLIAIITHPUII
Oopacuga CyHHMIl MHTENIEKT TEXHOJOTUsJIapu €plaMKia peaj BaKT PeKUMH acoCH]ia
UIUIOBYM MHTEPHET TapMOKJIAPUHM MOHUTOPUHI KWIMII Ba HIyOXajiu XoJaTjJapHU
KalJ STUII JACTYpUHHM HIIIa0 YMKUII XamJa yHJAaH (pOoNAaNaHUIIHKA BaKOJATIU
ujopajiap UXTUEpUTa TONIKPUII 3apyp A0 XUcoOIaiMus.

Oxopuna Tabkugna® yTwiran dvopa TaaOupiap axO0poT KOMMYHHUKALMS
TEXHOJIOTHSIIAPU OPKAJIA COAMP ATUIAETTAH KUHOSATIAPHU (HOII ITUIL, YIAPHU COTUP
ATraH IIaxXCJIApPHA AHUKJAII Ba yJapra KOHyHUM 4opa KypHIJa MyXUM OMHJLIAp
xucooOsanaau ned xucooaanMus.

doiigasaHUITaH agaduéTaap
1. AJL Ocunenko Anaronwmii Jleonnnosuu Ba B.®. Jlyrosuk “IIpo6iemsr noctyma
[IPaBOOXPAHUTENBbHBIX OPraHOB K CKPbIBAEMOW KOMITbIOTEPHON MH(OpMAaLIUU ITPU
packpeiTun  mpectymiaeHuii”’  O6yectBa u  mpaBo  .Ne2-(76)  2021.//
https://cyberleninka.ru/article/n/problemy-dostupa-pravoohranitelnyh-organov-k-
skryvaemoy-kompyuternoy-informatsii-pri-raskrytii-prestupleniy/viewer
3. B.B.IlaBnoB, M.A.3omotoB Ba T.A.KanentseBa “Ilpobrmema momydeHUS W

dukcanmu uHGOPMAIINK, COJEpXKAIICHCS Ha JJIEKTPOHHBIX YCTPOWCTBAaX JIHII,
3a/iepKaHHBIX TO JejlaM O HE3aKOHHOM 000pOT€ HApPKOTHYECKUX CPEACTB C
HCIIOJIb30BaHUEM pecypcoB ceTu MHTepHeT” BECTHUK BOKEKOrO0 YHUBEPCHUTETA
uMenu B.H.Tamuesa No2 (1)

4, OenepanbHbii 3akoH “O BHeceHMHM u3MeHeHud B DenepanbHblii 3akoH “O
MPOTUBOJEHCTBUM  TEPpOpPU3MY~ UM  OTHACJIbHBIC 3aKOHOJATENbHBIC  AKThI
Poccuiickonn ®enepanuu B 4YacTH YCTAHOBJICHUS JONIOJIHUTEIBHBIX MeEp
MIPOTUBOJICHCTBHS TEPPOPUMY U 0OeCIiedeHus OOIIECTBEHHOM 0€30MmacHOCTH OT
06.07.2016 N 374-®3 (mocnmemuss penakius) 6.07.2016 roma N 374-03.
https://www.consultant.ru/document/cons_doc LAW 201078/

@ https://journalss.org 44 73-son_2-to’plam_Noyabr-2025


https://cyberleninka.ru/article/n/problemy-dostupa-pravoohranitelnyh-organov-k-skryvaemoy-kompyuternoy-informatsii-pri-raskrytii-prestupleniy/viewer
https://cyberleninka.ru/article/n/problemy-dostupa-pravoohranitelnyh-organov-k-skryvaemoy-kompyuternoy-informatsii-pri-raskrytii-prestupleniy/viewer
https://www.consultant.ru/document/cons_doc_LAW_201078/

ISSN:3030-3613 \,\4& TADQIQOTLAR jahon ilmiy — metodik jurnali

TADQIQOTLAR

5. ®enepanbhblii 3ak0H "O BHECEHUH U3MEHEHHU B YTOOBHBIN Kojieke Poccuiickoit
Oenepaun ¥ YTOJOBHO-TIPOLIECCYAIbHBIM KOJEKC Poccuiickon denepanuu B
YaCTH YCTAHOBJICHUA JIOTOJHUTEIBHBIX MEp MPOTUBOACHUCTBUS TEPPOPUMY H
oOecrieuenusa ooOmecTseHHor Oe3omacHoctu" ot 06.07.2016 N 375-D3
(mocneaHsIst penakims) 6.07.2016 roja N 375-03 Il
https://www.consultant.ru/document/cons_doc LAW 201087/

6. General Data Protection Regulation (GDPR)// https://gdpr-info.eu/

AT
vy https://journalss.org 45 73-son_2-to’plam_Noyabr-2025


https://www.consultant.ru/document/cons_doc_LAW_201087/
https://gdpr-info.eu/

