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ELEKTRON TO‘LOV TIZIMLARIDA TOKENIZATSIYA
TEXNOLOGIYASINING AHAMIYATI
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681-23 guruh talabasi
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Annotatsiya: Ushbu maqolada elektron to‘lov tizimlarida xavfsizlikni
ta’minlashda tokenizatsiya texnologiyasining o‘rni va ahamiyati tahlil qilinadi.
Tokenizatsiya jarayonining ishlash mexanizmi, an’anaviy shifrlash usullari bilan
farglari hamda elektron to‘lovlarda firibgarlik xavfini kamaytirishdagi roli yoritib
beriladi. Shuningdek, PCI DSS standarti talablariga muvofiglikni ta’minlashda
tokenizatsiya texnologiyasining afzalliklari ko‘rib chiqiladi.

Kalit so‘zlar:Elektron to‘lov tizimlari, tokenizatsiya, PCI DSS, tranzaksiya,
axborot xavfsizligi, bank kartalari.

Annotation: In this article, the role and importance of tokenization technology
in ensuring security in electronic payment systems are analyzed. The mechanism of the
tokenization process, its differences from traditional encryption methods, and its role
in reducing fraud risks in electronic payments are discussed. In addition, the advantages
of tokenization technology in ensuring compliance with PCI DSS requirements are
examined.

Keywords: Electronic payment systems, tokenization, PCI DSS, transaction
security, information security, bank cards.

AHHOTauMs: B 1aHHOW cTaThe aHAIM3UPYETCS POJIb U 3HAYEHUE TEXHOJIOTUU
TOKCHHU3alluu B oOecrneueHUn 0€30MaCHOCTH QJICKTPOHHBIX IJIATEKHBIX CHUCTEM.
PaccmarpuBaeTcsi MexaHu3M pabOThl Mpoliecca TOKEHU3AIMU, €ro OTJIWYUS OT
TPpaJUIUOHHBIX MCTOJ0B H_II/I(i)pOBaHI/IH, a TaKiKC pPoOJib B CHHXCHHHU PUCKOB
MOIICHHHNYECTBA 1810)%1 QJICKTPOHHBIX [JIaTeXKax. KpOMe TOTO, HN3Yy4aroTCA
IIpCUMyIICCTBA TECXHOJIOI'NHU TOKCHU3allun B O6€CHG‘-IGHI/II/I COOTBCTCTBUA
TpeboBanusm ctanaapra PCl DSS.

KiarwueBble cioBa: DICKTPOHHBIC IIATEXHBIC CHCTeMBbI, TokeHm3anus, PCI
DSS, 06e3omacHOCTh TpaH3akuui, WHGOpPMAIMOHHAS OE30MaCHOCTh, OaHKOBCKHE
KapThI.

Kirish
Elektron to‘lov tizimlarining rivojlanishi
So‘nggi yillarda axborot-kommunikatsiya texnologiyalarining jadal rivojlanishi
elektron to‘lov tizimlarining keng ommalashishiga olib keldi. Bank kartalari, mobil
ilovalar, internet-banking va ragamli hamyonlar orqali to‘lovlarni amalga oshirish
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kundalik hayotning ajralmas gismiga aylandi. Elektron to‘lov tizimlari naqd pulsiz
hisob-kitoblarni tezkor va qulay tarzda amalga oshirish imkonini berib, iqgtisodiyotning
ragamlashtirilishiga xizmat gilmogda.

To‘lovlarda xavfsizlik muammolari

Elektron to‘lov tizimlarining rivojlanishi bilan bir qatorda, axborot xavfsizligi
muammolari ham dolzarb bo‘lib bormoqgda. Karta ma’lumotlarining noqonuniy qo‘lga
kiritilishi, firibgarlik holatlari va kiberhujumlar elektron to‘lov tizimlari uchun asosiy
tahdidlar hisoblanadi. Aynigsa, haqiqiy karta ma’lumotlarining ochiq holda saqlanishi
va uzatilishi xavfsizlik darajasini pasaytiradi hamda moliyaviy yo‘qotishlarga olib
kelishi mumkin.

Tokenizatsiya tushunchasining paydo bo‘lishi

Mazkur muammolarni bartaraf etish maqgsadida elektron to‘lov tizimlarida
zamonaviy xavfsizlik texnologiyalari joriy etila boshlandi. Shulardan biri —
tokenizatsiya texnologiyasi hisoblanadi. Tokenizatsiya jarayonida haqigiy karta
ma’lumotlari maxsus token bilan almashtiriladi, bu esa to‘lov jarayonida karta
ma’lumotlarining oshkor bo‘lish ehtimolini kamaytiradi. Natijada, elektron to‘lov
tizimlarida xavfsizlik darajasi oshib, foydalanuvchilar uchun ishonchli to‘lov muhiti
yaratiladi

1. Elektron to‘lov tizimlarining umumiy tavsifi

Elektron to‘lov tizimi tushunchasi

Elektron to‘lov tizimi — bu moliyaviy operatsiyalarni axborot-kommunikatsiya
texnologiyalari yordamida amalga oshirishni ta’minlovchi tizimlar majmuasidir.
Ushbu tizimlar bank kartalari, mobil ilovalar, internet-banking va ragamli hamyonlar
orqali naqd pulsiz to‘lovlarni amalga oshirish imkonini beradi. Elektron to‘lov
tizimlarining asosiy vazifasi to‘lov jarayonlarini tezkor, qulay va xavfsiz tarzda
bajarishdan iborat.

Zamonaviy elektron to‘lov tizimlari savdo nuqtalari, banklar va mijozlar
o‘rtasida real vaqt rejimida axborot almashuvini ta’minlab, to‘lovlarning anigligi va
shaffofligini oshiradi. Natijada, naqd pulga bo‘lgan ehtiyoj kamayib, iqtisodiy
operatsiyalar samaradorligi ortadi.

POS-terminal, to‘lov shlyuzi va banklararo aloqa

POS-terminal (Point of Sale) — savdo nuqtalarida to‘lovlarni qabul gilish uchun
mo‘ljallangan elektron qurilma bo‘lib, bank kartalari orqali amalga oshiriladigan
tranzaksiyalarni gayta ishlaydi. POS-terminal karta ma’lumotlarini o‘qib, to‘lov
summasini shakllantiradi va uni to‘lov tizimiga uzatadi. To‘lov shlyuzi (payment
gateway) esa savdo nuqtasi yoki onlayn do‘kon bilan bank tizimi o‘rtasida vositachi
vazifasini bajaradi. U to‘lov ma’lumotlarini shifrlash, autentifikatsiya qilish va
tranzaksiyani bank tizimlariga xavfsiz uzatishni ta’minlaydi. Banklararo aloga esa
to‘lov jarayonining muhim bo‘g‘ini hisoblanib, unda ekvayer bank, to‘lov tizimi va
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emitent bank o‘rtasida axborot almashuvi amalga oshiriladi. Ushbu aloga orqali
tranzaksiya tekshiriladi va uning bajarilishi yoki rad etilishi bo‘yicha qaror gabul
gilinadi.
Naqd pulsiz to‘lovlarning afzalliklari
Naqd pulsiz to‘lovlar igtisodiyotning ragamlashtirilishida muhim o‘rin tutadi.
Ularning asosiy afzalliklaridan biri — to‘lov jarayonining tezkorligi va qulayligidir.
Mijozlar to‘lovlarni bir necha soniya ichida amalga oshirish imkoniyatiga ega bo‘ladi.
Shuningdek, naqd pulsiz to‘lovlar moliyaviy xavfsizlikni oshiradi, chunki katta
miqdordagi naqd pul muomalasi kamayadi. Bunda to‘lovlar elektron tarzda qayd etilib,
firibgarlik holatlarini aniglash va nazorat qilish imkoniyati kengayadi. Bundan
tashqari, naqd pulsiz to‘lovlar davlat byudjeti tushumlarining shaffofligini ta’minlab,
solig tizimi samaradorligini oshiradi.
2. Tokenizatsiya texnologiyasining mohiyati
Token va haqiqiy karta ma’lumotlari (PAN) farqi
Tokenizatsiya — bu elektron to‘lov tizimlarida karta ma’lumeotlarini
(Primary Account Number - PAN) xavfsizrog tarzda saglash va uzatish
texnologiyasidir. Tokenizatsiyada haqiqiy karta ragami o‘rniga token deb ataladigan
tasodifiy yoki maxsus kod ishlatiladi.
Masalan:
Haqiqgiy karta ragami (PAN): 8600 1234 5678 9012
Token: TKN-9F3A-77X2
Shu tarzda, tokenni o‘g‘irlash orqali haqiqiy karta ma’lumotlariga kira olish imkoni
yo‘q, chunki token ma’lumotlari faqat maxsus tizimlarda haqiqiy karta bilan bog‘liq
bo‘ladi.
Tokenizatsiya ganday ishlaydi
Tokenizatsiya jarayoni quyidagi bosgichlarda amalga oshadi:
1. Ma’lumot yuborish — mijoz POS-terminal yoki onlayn to‘lov sahifasida karta
ma’lumotlarini kiritadi.
2. Token yaratish — karta ragami tokenizatsiya serveriga uzatiladi, u yerda token
yaratiladi.
3. Tokenni saqglash — merchant tizimi tokenni saglaydi, hagiqiy karta ragami esa
xavfsiz serverda (token vault) saglanadi.
4. Tranzaksiya amalga oshirish — to‘lov yuborilganda token orqali haqiqiy karta
aniglanadi va tranzaksiya bajariladi.
Tokenizatsiya jarayoni ma’lumotlarning xavfsiz uzatilishini ta’minlaydi va firibgarlik
xavfini sezilarli darajada kamaytiradi.
Token vault tushunchasi
Token vault — bu hagqiqiy karta ma’lumotlarini xavfsiz saqlashga mo‘ljallangan
server yoki ma’lumotlar bazasi.
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Faqat tokenizatsiya tizimi orqali tokenlar bilan bog‘liq haqiqiy ma’lumotlarga kirish
mumeKin.
Token vault ma’lumotlar xavfsizligini oshirib, PCI DSS talablariga muvofiq ishlashni
ta’minlaydi.
Shu orqali, merchant tizimlari nafagat tranzaksiyalarni amalga oshiradi, balki mijozlar
karta ma’lumotlarini saqlashda xavfsiz bo‘ladi.
Tokenizatsiya va token vault yordamida elektron to‘lov tizimlari zamonaviy xavfsizlik
talablari bilan moslashadi va firibgarlikning oldini samarali oladi.
3. Tokenizatsiya asosida tranzaksiya jarayoni
Mijoz — Merchant — Tokenizatsiya xizmati
Tokenizatsiya asosidagi to‘lov jarayoni bir necha bosqichda amalga oshadi.
Awvvalo, mijoz POS-terminal yoki onlayn to‘lov sahifasida karta ma’lumotlarini
kiritadi. Ushbu ma’lumotlar merchant tizimiga uzatiladi. Merchant esa haqiqgiy karta
ragamlarini saglamaydi, balki tokenizatsiya xizmatiga yuboradi. Tokenizatsiya
xizmati hagiqiy karta ragamini token bilan almashtiradi va merchantga fagat tokenni
gaytaradi.
Token orqgali tranzaksiyani amalga oshirish
Merchant token va to‘lov summasini to‘lov shlyuziga yuboradi. Shlyuz esa
tokenni tekshiradi va tranzaksiyani bank tizimiga uzatadi. Bank tizimi token orqali
haqiqiy karta ma’lumotini aniglaydi va mablag® yetarliligini tekshiradi. Agar
tranzaksiya muvaffaqiyatli bo‘lsa, javob kodi (masalan, 00) gaytariladi. Agar mablag®
yetarli bo‘Imasa yoki karta bloklangan bo‘Isa, rad etish kodi (51 yoki 05) beriladi.
Detokenizatsiya jarayoni
Detokenizatsiya — token orqali haqiqiy karta ma’lumotini qayta tiklash
jarayonidir. Ushbu jarayon fagat tokenizatsiya serveri yoki token vault orgali amalga
oshiriladi. Merchant tizimi yoki uchinchi tomon ushbu jarayonni amalga oshira
olmaydi.
Detokenizatsiya quyidagi vazifalarni bajaradi:
1. Tranzaksiya jarayonida tokenni haqiqiy karta bilan bog‘lash
2. Tranzaksiya xavfsizligini ta’minlash
3. Firibgarlik holatlarini aniglash va oldini olish
Tokenizatsiya va detokenizatsiya jarayonlari birgalikda elektron to‘lov tizimlarida
ma’lumotlarni himoya qilish va firibgarlik xavfini sezilarli darajada kamaytiradi.
4. Tokenizatsiya va shifrlash texnologiyalarini tagqoslash
Shifrlashning kamchiliklari
Shifrlash — ma’lumotlarni maxfiylashtirish va uzatishda xavfsizlikni
ta’minlashning an’anaviy usuli hisoblanadi. Shifrlash jarayonida ma’lumotlar maxfiy
kalit yordamida kodlanadi va fagat kalitni bilgan shaxs yoki tizim tomonidan tiklanadi.
Biroq, shifrlashning ba’zi kamchiliklari mavjud:
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1. Ma’lumotlarning oshkor bo‘lish xavfi — agar kalit o‘g‘irlangan bo‘lsa, barcha
ma’lumotlar xavf ostida qoladi.
2. Murakkab boshgaruv — ko‘p tranzaksiya va tizimlarda kalitlarni xavfsiz
saglash va yangilash giyin.
3. Ishlash samaradorligi — katta hajmdagi ma’lumotlarni shifrlash va deshifrlash
tizim resurslarini ko‘p talab qiladi.
Tokenizatsiyaning ustun tomonlari
Tokenizatsiya ma’lumotlarni shifrlashga alternativ sifatida ishlatiladi va bir qator
afzalliklarga ega:
1.Haqiqiy ma’lumotlarning oshkor bo‘lmasligi — merchant tizimlarida fagat
token saglanadi, haqiqgiy karta ragamlari xavfsiz serverda saglanadi.
2.Firibgarlik xavfini kamaytirish — o‘g‘irlangan tokenni ishlatib haqiqiy karta
ma’lumotlariga kira bo‘lmaydi.
3.PCI DSS talablariga moslik — tokenizatsiya tizimlari kartani saglash va
uzatishda xavfsizlik standartlariga javob beradi.
4.Resurslarni tejash — tokenlar kichik va statik bo‘lgani uchun tizim
resurslariga yuk kamayadi.
Qaysi holatda qgaysi texnologiya ishlatiladi
Shifrlash:
Banklararo tizimlarda, tranzaksiya uzatish vaqtida ma’lumotlarni himoya
gilishda
Katta hayjmdagi ma’lumotlarni xavfsiz saqlashda
Tokenizatsiya:
Merchant va onlayn do‘konlarda karta ma’lumotlarini saqlashda
Firibgarlik xavfini kamaytirish va PCI DSS talablarini bajarishda
Mobil ilovalar va ragamli hamyonlarda xavfsiz tranzaksiya ta’minlashda
Tokenizatsiya va shifrlash bir-birini to‘ldiruvchi texnologiyalar bo‘lib, zamonaviy
elektron to‘lov tizimlarida xavfsizlikni maksimal darajada oshirish uchun birgalikda
ishlatiladi.

5. Tokenizatsiyaning elektron to‘lov tizimlaridagi afzalliklari
Karta ma’lumotlari oshkor bo‘lmasligi
Tokenizatsiya texnologiyasining eng muhim afzalliklaridan biri — haqiqiy karta

ma’lumotlarining (PAN) ochiq holda saqlanmasligidir. Elektron to‘lov jarayonida
merchant tizimlari fagat token bilan ishlaydi, hagigiy karta ragamlari esa maxsus
himoyalangan token vault’da saqlanadi. Natijada, ma’lumotlar bazasiga ruxsatsiz
kirish holatlarida ham karta ma’lumotlarining oshkor bo‘lish ehtimoli keskin
kamayadi.
Firibgarlik xavfining kamayishi
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Tokenizatsiya firibgarlik holatlarining oldini olishda samarali mexanizm
hisoblanadi. Token haqiqiy karta ma’lumotlariga to‘g‘ridan-to‘g‘ri bog‘lanmaganligi
sababli, uni noqonuniy qo‘lga kiritish orqali moliyaviy operatsiyalarni amalga oshirish
imkoniyati deyarli mavjud emas. Bu esa elektron to‘lov tizimlarida mijozlar ishonchini
oshirib, xavfsizlik darajasini sezilarli darajada kuchaytiradi.

PCI DSS talablariga moslik

PCI DSS (Payment Card Industry Data Security Standard) standarti bank
kartalari bilan ishlovchi tizimlar uchun qat’iy xavfsizlik talablarini belgilaydi.
Tokenizatsiya texnologiyasidan foydalanish orgali merchantlar haqigiy karta
ma’lumotlarini saqlash zaruratidan xalos bo‘ladi. Bu esa PCI DSS talablarini bajarishni
soddalashtiradi, audit jarayonlarini yengillashtiradi va xavfsizlik bilan bog‘liq
xarajatlarni kamaytiradi.

Onlayn va mobil to‘lovlar xavfsizligi

Zamonaviy onlayn va mobil to‘lov tizimlarida tokenizatsiya muhim rol
o‘ynaydi. Mobil ilovalar va ragamli hamyonlarda tokenlardan foydalanish
foydalanuvchi ma’lumotlarini himoya qilish bilan birga, tezkor va qulay to‘lovlarni
ta’minlaydi. Shu orqali, tokenizatsiya texnologiyasi elektron savdo va mobil banking
tizimlarida xavfsizlikni ta’minlashning ajralmas qismiga aylanadi.

Xulosa
Tokenizatsiyaning zamonaviy to‘lov tizimlaridagi ahamiyati

Mazkur maqolada elektron to‘lov tizimlarida tokenizatsiya texnologiyasining
ahamiyati atroflicha tahlil qilindi. Tokenizatsiya texnologiyasi haqiqiy Kkarta
ma’lumotlarini himoyalash orqali to‘lov jarayonlarida xavfsizlik darajasini sezilarli
darajada oshiradi. Ushbu texnologiya yordamida karta ma’lumotlarining oshkor
bo‘lishi, firibgarlik holatlari va moliyaviy xavflar minimallashtiriladi. Shuningdek,
tokenizatsiya elektron to‘lov tizimlarida PCI DSS kabi xalqaro xavfsizlik
standartlariga moslikni ta’minlashda muhim o°‘rin tutadi.

Kelajakda tokenizatsiya texnologiyasining rivojlanish istigbollari

Kelajakda tokenizatsiya texnologiyasi elektron to‘lov tizimlarining ajralmas
qismiga aylanishi kutilmoqda. Mobil to‘lovlar, ragamli hamyonlar va onlayn savdo
hajmining oshishi tokenizatsiyaga bo‘lgan ehtiyojni yanada kuchaytiradi. Shuningdek,
sun’1y intellekt va biometrik autentifikatsiya texnologiyalari bilan integratsiya qilinishi
tokenizatsiyaning imkoniyatlarini kengaytirib, to‘lov tizimlarining xavfsizligini yangi
bosgichga olib chigadi. Natijada, tokenizatsiya texnologiyasi kelgusida elektron to‘lov
tizimlarining bargaror va ishonchli ishlashini ta’minlovchi asosiy texnologiyalardan
biri bo‘lib goladi.
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