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Annotatsiya (Abstract)

Mazkur ilmiy magolada kibermakonda sodir etilgan firibgarlik jinoyatlari va
ularni amalga oshirgan shaxslarning kriminologik xususiyatlari tizimli ravishda tahlil
gilinadi. Tadgiqot doirasida kiberjinoyatchilarning ijtimoiy-demografik profili,
psixologik xususiyatlari, motivatsion omillari hamda ularning jinoyat sodir etish
mexanizmlari o‘rganiladi. Shuningdek, zamonaviy sun’iy intellekt texnologiyalarining
kiberfiribgarlikni aniglash va oldini olishdagi o‘rni tahlil gilinadi. Maqolada real
amaliy holatlar (case study), statistik ma’lumotlar va ilmiy manbalarga asoslangan
holda xulosalar ishlab chigilgan.

Kalit so‘zlar: kiberjinoyat, firibgarlik, kriminologik profil, sun’iy intellekt,
Kiberxavfsizlik, jinoyatchilik tahlili

Axborot texnologiyalarining jadal rivojlanishi insoniyat hayotining barcha
jabhalariga sezilarli ta’sir ko‘rsatdi. Internet va ragamli texnologiyalar orgali amalga
oshiriladigan igtisodiy va ijtimoiy faoliyat hajmining oshishi bilan bir gatorda, yangi
turdagi jinoyatlar, xususan kibermakonda sodir etiladigan firibgarlik holatlari ham
keskin ortdi. Ushbu jarayon kriminologiya fanida yangi yo‘nalish — kiberkriminologiya
rivojlanishiga sabab bo‘ldi.

Kiberfiribgarlik — bu axborot-kommunikatsiya texnologiyalaridan foydalangan
holda nogonuniy moddiy manfaat orttirish magsadida amalga oshiriladigan jinoyat
turidir. Ushbu jinoyatlar global xarakterga ega bo‘lib, geografik chegaralarga bog‘liq
emasligi bilan ajralib turadi. Natijada jinoyatchilarni aniglash va javobgarlikka tortish
jarayoni murakkablashadi.

Mazkur maqolaning asosiy magsadi — kibermakonda firibgarlik sodir etuvchi
shaxslarning kriminologik tavsifini chuqur tahlil qilish hamda zamonaviy sun’iy
intellekt texnologiyalarining ushbu jarayondagi rolini aniglashdan iborat.

So‘nggi yillarda kiberjinoyatchilikni o‘rganishga qaratilgan ilmiy tadqiqotlar
sezilarli darajada oshdi. Tadgiqotlarda kiberjinoyatchilikning iqtisodiy zarar ko‘lami
yiliga milliardlab dollarni tashkil etishi gayd etilgan.

Kriminologik nugtai nazardan, kiberjinoyatchilar odatiy jinoyatchilardan fargli
ravishda yuqori texnik bilim va ko‘nikmalarga ega bo‘lishi bilan ajralib turadi. Yar
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(2020) kiberjinoyatchilarni “texnologik imkoniyatlardan foydalanib jinoyat sodir
etuvchi yangi avlod jinoyatchilari” sifatida tavsiflaydi.

Sun’iy intellekt texnologiyalariga oid ilmiy ishlar, xususan Goodfellow (2016)
tomonidan ishlab chigilgan chuqur o‘rganish nazariyasi va Bishop (2021) tomonidan
mashinaviy o‘rganish algoritmlarining rivoji kiberjinoyatchilikka qarshi kurashishda
muhim ahamiyat kasb etadi.

Shuningdek, Broadhurst (2022) kiberjinoyatchilarni psixologik profil asosida
guruhlarga ajratish mumkinligini ta’kidlaydi:

. opportunistik jinoyatchilar
. professional xakerlar
. tashkil etilgan kiberjinoyatchi guruhlar

Opportunistik  jinoyatchilar — bu kiberjinoyatni oldindan puxta
rejalashtirmagan, balki mavjud imkoniyatlardan foydalanib jinoyat sodir etuvchi
shaxslardir. Ular odatda yuqori texnik bilimga ega bo‘Imasligi mumkin, ammo tayyor
vositalar (masalan, phishing shablonlari, zararli dasturlar)dan foydalanadi.

riminologik jihatdan bunday shaxslar quyidagi xususiyatlarga ega:

past darajadagi texnik tayyorgarlik

yugori darajadagi tezkor garor gabul gilish

qisqa muddatli moddiy manfaatga yo‘naltirilganlik

Ularning xatti-harakati ko‘pincha rational choice theory (ratsional tanlov
nazariyasi) bilan izohlanadi, ya’ni ular kam xavf va yuqori foyda mavjud bo‘lgan
vaziyatlarda jinoyat sodir etadi.

Professional xakerlar — bu yuqori darajadagi texnik bilim va ko‘nikmalarga
ega bo‘lgan, kiberjinoyatni ongli va tizimli ravishda amalga oshiruvchi shaxslardir.
Ular ko‘pincha dasturlash, tarmoq xavfsizligi va kriptografiya sohalarida chuqur
bilimga ega bo‘ladi.

Ularning asosiy kriminologik belgilariga quyidagilar kiradi:

yugori intellektual salohiyat

murakkab hujum strategiyalarini ishlab chiqgish gobiliyati

anonimlikni saglashda yugori malaka

uzog muddatli rejalashtirish

Professional xakerlar ko‘pincha zero-day zaifliklaridan foydalanadi va oz
faoliyatida avtomatlashtirilgan skriptlar hamda sun’iy intellekt asosidagi vositalardan
foydalanishi mumkin,

Tashkil etilgan kiberjinoyatchi guruhlar - mazkur guruhlar yuqori darajada
tuzilgan, ierarxik va ko‘p funksiyali tizimga ega bo‘lib, ko‘pincha xalgaro miqyosda
faoliyat yuritadi. Ular an’anaviy jinoyatchilikdagi mafiya tuzilmalariga o‘xshash
bo‘lib, rollar aniq tagsimlangan:

dasturchilar (malware ishlab chiquvchilar)
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operatorlar (hujumlarni amalga oshiruvchilar)

moliyaviy vositachilar (pulni yuvish bilan shug‘ullanuvchilar)

koordinatsiya markazlari

Kriminologik jihatdan bu guruhlar quyidagi xususiyatlarga ega:

yugori darajadagi tashkilotchilik

transmilliy faoliyat

katta moliyaviy resurslar

korrupsiya va boshqa jinoyatlar bilan bog‘liglik

Ularning faoliyati ko‘pincha “crime-as-a-service” modeli asosida tashkil etiladi,
ya’ni zararli dasturlar yoki hujum xizmatlari sotiladi.

Broadhurst tomonidan taklif etilgan ushbu tasnif kiberjinoyatchilikni chuqurrog
tushunish va unga garshi samarali strategiyalar ishlab chigishda muhim nazariy asos
bo‘lib xizmat giladi. Har bir guruhga nisbatan alohida yondashuv talab etiladi:

opportunistik jinoyatchilar uchun — profilaktika va axborot xavfsizligi
savodxonligini oshirish

professional xakerlar uchun — texnik himoya tizimlarini kuchaytirish

tashkil etilgan guruhlar uchun — xalgaro hamkorlik va huqugiy choralarni
kuchaytirish

Natijada, mazkur tasnif kiberjinoyatchilikka garshi kurashda differensial
yondashuvni shakllantirish imkonini beradi.

Mazkur tadgiqot quyidagi metodlar asosida amalga oshirildi:

1.  Tahliliy metod — ilmiy manbalar va statistik ma’lumotlarni
o‘rganish

2. Komparativ.  metod —  an’anaviy  jinoyatchilik  va
Kiberjinoyatchilikni taggoslash

3. Kriminologik profil tahlili — jinoyatchilar xulg-atvorini o‘rganish

4, Sun’iy intellekt modellarini tahlil gilish
1. Kiberfiribgarlik tushunchasi va turlari
Kiberfiribgarlik quyidagi asosiy shakllarda namoyon bo‘ladi:
phishing (soxta xabarlar orqali ma’lumot o‘g‘irlash)
identifikatsiya o‘g‘irligi
. onlayn to‘lov firibgarligi
. kriptovalyuta bilan bog‘liq firibgarlik
2. Kiberjinoyatchilarning kriminologik tavsifi
Kiberfiribgarlik sodir etuvchi shaxslarning kriminologik tavsifi ularning
Ijtimoiy-demografik, psixologik hamda motivatsion xususiyatlari bilan chambarchas
bog‘liq bo‘lib, mazkur omillar jinoyat sodir etish mexanizmini tushuntirishda muhim
nazariy va amaliy ahamiyat kasb etadi.
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Ijtimoiy-demografik profil nuqtai nazaridan, tadgiqotlar shuni ko‘rsatadiki,
kiberfiribgarlik bilan shug‘ullanuvchi shaxslar asosan 18-35 yosh oralig‘idagi yoshlar
toifasiga mansub bo‘lib, bu holat ularning axborot texnologiyalariga yuqori darajada
moslashuvchanligi va ragamli muhitda faol ishtiroki bilan izohlanadi. Mazkur shaxslar,
odatda, dasturlash, tarmoq texnologiyalari va axborot xavfsizligi sohalarida yetarli
yoki yuqori darajadagi texnik bilim va ko‘nikmalarga ega bo‘ladi. Gender jihatidan esa
erkaklar ulushi ustunlik gilishi kuzatiladi, bu esa texnik yo‘nalishlardagi kasbiy
tagsimot va ijtimoiy stereotiplar bilan bog‘liq omillar orqgali izohlanadi.

Psixologik xususiyatlar jihatidan, kiberjinoyatchilar ko‘pincha yugqori
intellektual salohiyatga ega bo‘lib, murakkab muammolarni hal qilish, tizimlardagi
zaifliklarni aniglash va ulardan foydalanish gobiliyati bilan ajralib turadi. Shu bilan
birga, ularda riskka moyillik darajasi yuqori bo‘lib, potensial xavf va jazodan qochish
imkoniyatlarini ongli ravishda baholash orqgali jinoyat sodir etishga garor gilinadi.
Kiber makonning anonimlik xususiyati esa ularning deviant xulg-atvorini
kuchaytiruvchi muhim omil sifatida namoyon bo‘ladi, chunki anonimlik shaxsiy
javobgarlik hissining pasayishiga va jazodan qochish ehtimolining yuqori deb
baholanishiga olib keladi.

Motivatsion omillar tahlili shuni ko‘rsatadiki, kiberfiribgarlik sodir etish
ko‘pincha moddiy manfaat orttirish istagi bilan bog‘liq bo‘lib, bu omil asosiy
determinant sifatida namoyon bo‘ladi. Shu bilan birga, ayrim hollarda jinoyatchilar
faoliyati intellektual qiziqish, murakkab tizimlarni buzishga bo‘lgan ichki ehtiyoj yoki
“challenge” sifatida qaraladigan psixologik rag‘bat bilan ham izohlanadi. Bundan
tashqari, ideologik sabablar, xususan, siyosiy yoki ijtimoiy garashlarga asoslangan
faoliyat (masalan, hacktivism) ham ayrim kiberjinoyatchilar uchun muhim motivatsion
omil bo‘lib xizmat qiladi.

Umuman olganda, mazkur xususiyatlarning kompleks tahlili kiberfiribgarlik
sodir etuvchi shaxslarning kriminologik portretini shakllantirishda muhim nazariy asos
bo‘lib, ularni aniqlash, prognozlash va profilaktika choralarini ishlab chiqishda keng
go‘llanilishi mumkin.

Quyidagi jihatlar sun’iy intellekt asosida kiberfiribgarlikni aniglash va oldini
olish tizimlarining samaradorligini baholashda muhim ilmiy yo‘nalishlardan biri
hisoblanadi. Ularni keng gamrovli tahlil gilish mazkur texnologiyalarning real
imkoniyatlari va cheklovlarini aniglashga yordam beradi.

_Sun’iy intellekt texnologiyalarining kiberxavfsizlik tizimlariga joriy etilishi bir
gator muhim ustunliklarni ta’minlaydi. Avvalo, tezkor aniglash (real-time detection)
imkoniyati alohida ahamiyatga ega. Mashinaviy o‘rganish algoritmlari katta hajmdagi
tranzaksiyalar va foydalanuvchi xatti-harakatlarini real vaqt rejimida tahlil gilib,
anomal faoliyatni darhol aniglash imkonini beradi. Bu esa firibgarlik ogibatlarini
minimallashtirishda muhim omil hisoblanadi. Tadgigotlar (Ngai et al., 2018; OECD,
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2021) shuni ko‘rsatadiki, Al asosidagi tizimlar an’anaviy qoidalarga asoslangan
tizimlarga nisbatan sezilarli darajada tezkor va moslashuvchan hisoblanadi.

Ikkinchi muhim afzallik — katta hajmdagi ma’lumotlarni gayta ishlash (big data
processing) qobiliyatidir. Zamonaviy kiberxavfsizlik tizimlari kuniga millionlab
yozuvlarni gayta ishlaydi. Chuqur o‘rganish modellari (Deep Learning) yuqori
o‘lchamli va murakkab ma’lumotlar ichidan yashirin naqshlarni aniqlash imkonini
beradi. Bu esa firibgarlik sxemalarining evolyutsiyasini kuzatish va yangi tahdidlarni
aniqlashda muhim rol o‘ynaydi.

Uchinchi afzallik — avtomatlashtirish darajasining yuqoriligi. Sun’iy intellekt
yordamida xavfsizlik tizimlari inson omilisiz ishlash imkoniga ega bo‘lib, bu esa
operatsion xarajatlarni kamaytiradi va inson xatolarini minimallashtiradi. Masalan,
bank sektorida avtomatlashtirilgan fraud detection tizimlari inson nazoratisiz shubhali
tranzaksiyalarni bloklashi mumkin.

_Shu bilan birga, sun’iy intellekt tizimlarining qator cheklovlari ham mavjud.
Eng asosiy muammolardan biri — noto‘g‘ri ijobiy natijalar (false positives)
hisoblanadi. Bu holatda tizim qonuniy faoliyatni firibgarlik sifatida noto‘g‘ri
baholaydi. Natijada foydalanuvchilar uchun noqulayliklar yuzaga keladi va tizimga
bo‘lgan ishonch pasayadi. [Imiy tadgiqotlar (Bolton & Hand, 2019) shuni ko‘rsatadiki,
yugori aniglik darajasiga erishish uchun false positive va false negative o‘rtasida
muvozanatni ta’minlash zarur.

Ikkinchi muhim cheklov — ma’lumot sifati bilan bog‘liq muammolar.
Mashinaviy o‘rganish modellari o‘qitilayotgan ma’lumotlarning sifati va to‘ligligiga
bevosita bog‘liq. Agar trening ma’lumotlari noto‘g‘ri, eskirgan yoki noteng
tagsimlangan bo‘lsa, model natijalari ham xatoli bo‘ladi. Bu holat “garbage in —
garbage out” tamoyili bilan izohlanadi.

Uchinchi cheklov — modelning tushuntiriluvchanligi (lack of explainability)
muammosidir. Aynigsa, chuqur neyron tarmogqlar “black box” sifatida ishlaydi, ya’ni
garor gabul gilish mexanizmini tushuntirish giyin. Bu esa huquqgiy va kriminologik
tahlil jarayonida muammolarni keltirib chigaradi.

Sun’ty intellekt texnologiyalarining keng qo‘llanilishi bilan bog‘liq etik
muammolar ilmiy hamjamiyatda keng muhokama gqilinmogda. Eng dolzarb
masalalardan biri — maxfiylikning buzilishi (privacy violation) hisoblanadi.
Kiberxavfsizlik tizimlari foydalanuvchilarning katta hajmdagi shaxsiy ma’lumotlarini
yig‘adi va tahlil giladi. Bu esa shaxsiy hayot daxlsizligi bilan bog‘liq xavflarni yuzaga
keltiradi.

Ikkinchi muammo — diskriminatsiya xavfi (algorithmic bias). Agar modelni
o‘qitishda foydalanilgan ma’lumotlar ijtimoiy yoki demografik jithatdan noteng bo‘lsa,
tizim ayrim guruhlarga nisbatan noto‘g‘ri yoki adolatsiz qarorlar qabul qilishi mumkin.
Bu esa huquqiy tenglik tamoyillariga zid keladi (Barocas & Selbst, 2016).
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Uchinchi muhim xavf — sun’iy intellektga haddan tashqari ishonch (over-
reliance on Al). Amaliyotda ayrim tashkilotlar Al tizimlarini mutlaq ishonchli deb
gabul qilib, inson nazoratini kamaytiradi. Biroq har ganday algoritm xatoga yo‘l
go‘yishi mumkinligi sababli, bu yondashuv jiddiy xavflarga olib kelishi mumkin.

Bundan tashqgari, quyidagi qo‘shimcha etik muammolar ham mavjud:

javobgarlik masalasi (Al garorlari uchun kim javobgar?)

ma’lumotlarni noqonuniy yig‘ish ehtimoli

texnologiyadan jinoyatchilar tomonidan foydalanish xavfi

Yuqoridagi tahlil shuni ko‘rsatadiki, sun’iy intellekt texnologiyalari
kiberfiribgarlikni aniglash va oldini olishda yuqori samaradorlikka ega bo‘lsa-da,
ularning qo‘llanilishi kompleks yondashuvni talab etadi. Texnologik imkoniyatlar
bilan bir qatorda, ma’lumot sifati, etik normalar va huquqgiy tartibga solish
mexanizmlarini uyg‘unlashtirish zarur.

Natijada, sun’iy intellektdan samarali foydalanish uchun “human-in-the-loop”
modeli,

ya’ni inson va algoritm hamkorligiga asoslangan yondashuv eng maqbul
strategiya sifatida e’tirof etiladi.

. Kelajak istigbollari (Future Prospects)

Kiberjinoyatchilikning murakkablashuvi va ragamli texnologiyalarning jadal
rivojlanishi sharoitida sun’ity intellektga asoslangan kiberxavfsizlik tizimlarining
ahamiyati tobora ortib bormoqda. Ilmiy prognozlarga ko‘ra, yaqin kelajakda ushbu
sohada quyidagi ustuvor yo‘nalishlar shakllanadi.

Birinchidan, sun’iy intellekt asosidagi kiberxavfsizlik tizimlarining rivoji
yanada chuqurlashadi. Xususan, an’anaviy himoya vositalaridan farqli ravishda,
adaptiv va 0‘z-o‘zini o‘rganuvchi (self-learning) tizimlar keng qo‘llanila boshlaydi.
Bunday tizimlar real vaqgt rejimida yangi tahdidlarni aniglash, ularni klassifikatsiya
qilish va avtomatik ravishda garshi choralar ishlab chiqish imkoniyatiga ega bo‘ladi.
Chuqur o‘rganish (Deep Learning) va mustahkamlovchi o‘rganish (Reinforcement
Learning) algoritmlarining integratsiyasi  kiberhujumlarning  evolyutsiyasiga
moslashuvchi “aqlli” xavfsizlik infratuzilmasini shakllantiradi.

Ikkinchidan, avtomatlashtirilgan jinoyat tahlili (automated crime analytics)
rivojlanadi. Bu yo‘nalishda katta ma’lumotlar (Big Data) texnologiyalari va
mashinaviy o‘rganish algoritmlari asosida jinoyatlarni prognozlash, ularning
tendensiyalarini aniglash va xavf zonalarini oldindan belgilash imkoniyati kengayadi.
Masalan, prediktiv tahlil (predictive analytics) orqali muayyan vaqt oralig‘ida
firibgarlik ehtimolini aniqlash mumkin bo‘ladi. Bu esa huqugni muhofaza qiluvchi
organlarga proaktiv choralar ko‘rish imkonini beradi.

Uchinchidan, global monitoring tizimlarining shakllanishi kutilmoqda.
Kiberjinoyatchilik transmilliy xarakterga ega bo‘lgani sababli, alohida davlat
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doirasidagi choralar yetarli emas. Shu bois xalgaro migyosda integratsiyalashgan
monitoring tizimlari, ma’lumot almashinuvi platformalari va birgalikdagi sun’iy
intellekt modellari ishlab chiqilishi dolzarb ahamiyat kasb etadi. Bunday tizimlar orgali
global tahdidlarni erta aniglash va koordinatsiyalashgan javob choralarini ko‘rish
imkoniyati yuzaga keladi.

Shuningdek, kelajakda quyidagi innovatsion yo‘nalishlar ham muhim ahamiyat
kash etadi:

explainable Al (tushuntiriladigan sun’iy intellekt) orqali qarorlarning
shaffofligini oshirish

federativ o‘rganish (federated learning) orqali maxfiylikni saglagan holda model
o‘qitish

kvant hisoblash texnologiyalarining kiberxavfsizlikka integratsiyasi

Mazkur tadqiqot doirasida o‘tkazilgan kriminologik va texnologik tahlillar bir
gator muhim ilmiy xulosalarni shakllantirish imkonini berdi.

Birinchidan, kiberjinoyatchilar yuqori darajadagi texnologik bilim va
ko‘nikmalarga ega ekani aniglandi. Ular axborot tizimlaridagi zaifliklarni aniqlash,
zararli dasturlar yaratish va anonimlikni ta’minlash kabi murakkab operatsiyalarni
amalga oshirish qobiliyatiga ega. Bu holat kiberjinoyatchilikni an’anaviy
jinoyatchilikdan tubdan farglovchi asosiy omillardan biri hisoblanadi.

Ikkinchidan, sun’ty intellekt texnologiyalarining kiberfiribgarlikni aniglashdagi
yuqori samaradorligi ilmiy jihatdan tasdiqlandi. Mashinaviy o‘rganish va chuqur
o‘rganish modellari katta hajmdagi ma’lumotlar ichidan yashirin naqshlarni aniglash
orgali firibgarlik ehtimolini yugori aniglik bilan bashorat gilish imkonini beradi.
Empirik tadqiqotlar shuni ko‘rsatadiki, Al asosidagi tizimlar an’anaviy qoidalarga
asoslangan tizimlarga nisbatan sezilarli darajada samaraliroq ishlaydi.

Uchinchidan, kriminologik profil tahlilining jinoyatni oldini olishdagi muhim
roli aniglangan. Jinoyatchilarning ijtimoiy-demografik, psixologik va motivatsion
xususiyatlarini tizimli o‘rganish orqali ularning Xatti-harakatlarini prognozlash va
profilaktik choralarni ishlab chiqish mumkin. Bu esa “proaktiv kriminologiya”
konsepsiyasining amaliy ahamiyatini oshiradi.

Shuningdek, tadqiqot natijalari quyidagi qo‘shimcha xulosalarni ham ko‘rsatdi:

Kiberjinoyatchilik dinamik va tez o‘zgaruvchan hodisa bo‘lib, unga qarshi
kurashishda moslashuvchan yondashuv zarur

sun’ly intellekt tizimlarining samaradorligi ma’lumot sifati va algoritm
tanlashga bevosita bog‘liq

inson omili va texnologiyalar integratsiyasi eng optimal natijani beradi

Yugqoridagi natijalar va istigbolli yo*‘nalishlar shuni ko‘rsatadiki, kiberfiribgarlik
va umuman kiberjinoyatchilikka qarshi kurashishda sun’iy intellekt texnologiyalarini
qo‘llash strategik ahamiyatga ega. Biroq bu jarayon faqat texnologik yondashuv bilan
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cheklanib qolmasdan, kriminologik, huquqiy va etik omillarni o‘z ichiga olgan
kompleks tizim asosida amalga oshirilishi lozim.

Natijada, kelajakda samarali kiberxavfsizlik tizimi quyidagi uch komponentning
integratsiyasiga asoslanadi:

ilg‘or sun’iy intellekt texnologiyalari

chuqur kriminologik tahlil

xalgaro hamkorlik va huquqiy tartibga solish

Mazkur integratsiyalashgan yondashuv kiberjinoyatchilikka garshi kurashda eng
istigbolli model sifatida e’tirof etiladi.

Olingan natijalar kiberjinoyatchilikka garshi kurashishda kompleks yondashuv
zarurligini ko‘rsatadi. Fagat texnologik vositalar emas, balki huquqiy va ijtimoiy
choralar ham muhim hisoblanadi.

Kibermakonda sodir etiladigan firibgarlik jinoyatlari zamonaviy jamiyat uchun
jiddiy tahdid hisoblanadi. Ushbu jinoyatlarni sodir etuvchi shaxslarning kriminologik
tavsifi ularni aniglash va oldini olishda muhim ahamiyatga ega. Sun’iy intellekt
texnologiyalari esa ushbu jarayonda samarali vosita sifatida namoyon bo‘lmoqda.
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