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Annotatsiya. Ragamli texnologiyalar jadal rivojlanayotgan hozirgi davrda
ta’lim tizimi ham tub o‘zgarishlarni boshdan kechirmogda. Ta’lim jarayonining
ragamlashtirilishi bilan bir gatorda o‘quvchi va talabalarning shaxsiy ma’lumotlari,
akademik natijalari va sertifikatlari kabi muhim axborotlarning xavfsizligi masalasi
dolzarb muammoga aylanmoqda. An’anaviy markazlashgan tizimlarda
ma’lumotlarning buzilishi, yo‘qolishi yoki ruxsatsiz o‘zgartirilishi xavfi mavjud.
Ushbu magolada blokcheyn texnologiyasining ta’lim tizimlarida ma’lumotlar yaxlitligi
va maxfiyligini ta’minlashdagi o‘rni ilmiy jihatdan tahlil qilinadi. Blokcheynning
kriptografik asoslari, tagsimlangan reyestr modeli va o‘zgarmaslik xususiyati ta’lim
tizimidagi axborot xavfsizligini oshirishda ganday rol o‘ynashi ko‘rib chiqiladi.
Shuningdek, blokcheyn asosida ta’lim tizimi arxitekturasi taklif etilib, uning
afzalliklari va cheklovlari tahlil gilinadi.

Kalit so‘zlar: blokcheyn, ta’lim tizimi, ma’lumotlar xavfsizligi, yaxlitlik,
maxfiylik, kriptografiya, smart contract.

AHHOTanus. B ycloBUsX CTPEMUTENBHOIO Pa3BUTUSL LU(PPOBBIX TEXHOJIOTHI
cucteMa oO0Opa30oBaHUs TakkKe IMpeTeprneBaeT riyOokue usMeHeHus. Hapsany c
uudpoBu3anmeil o0pa30BaTEIBLHOTO MpOIEcca, BOMPOCH OE30MACHOCTH BaXHOU
uH(opMaIMK, TaKOM KaKk TIEPCOHANbHBIC [IAHHBIE Y4YallluXCi U CTYJCHTOB,
aKaJleMUYECKHe pPe3yJabTaThl U CEPTUPHUKATHI, CTAHOBSITCS aKTyalbHOU mpobiemoii. B
TPAAULUOHHBIX 1EHTPAJU30BAaHHBIX CUCTEMAX CYIIECTBYET PHUCK HOBPEXKICHUS,
yTpaThl WK HECAHKIIMOHUPOBAHHOTO M3MEHEHUS JaHHBIX. B maHHOW cTaThe HaydHO
aHAIM3UPYETCs POJb TEXHOJOTUU OJOKYEeH B 00€CIeYeHUH LEJIOCTHOCTU U
KOH(HICHIIMAIBHOCTH JaHHBIX B 00Opa3oBaTeNbHBIX cHucTemax. PaccmaTtpuBarorcs
Kpunrorpadguueckie OCHOBBI OJOKYeilHa, MOJEIb PacIpeAesi€HHOIO peecTpa u
CBOMCTBO HEM3MEHIEMOCTH, a TAK)KE WX BJIMSHUE Ha MOBBIIICHUE UHPOPMAITMOHHOMN
Oe3omacHoCcTH B 0Opa3oBarenbHOU cpene. Kpome Toro, mpesaraercst apXuTekTypa
o0pa3oBaTenbHON CHCTEMBI Ha OCHOBE OJIOKYEHHA, a TaKXKe MPOBOJUTCSA aHAIHU3 €€
MPEUMYIIECTB U OTPAaHUYECHUM.
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Abstract. In the context of the rapid development of digital technologies, the
education system is also undergoing significant transformations. Along with the
digitalization of the educational process, the security of critical information such as
personal data of students, academic records, and certificates has become a pressing
issue. Traditional centralized systems are vulnerable to data corruption, loss, or
unauthorized modification. This article provides a scientific analysis of the role of
blockchain technology in ensuring data integrity and confidentiality in educational
systems. The cryptographic foundations of blockchain, the distributed ledger model,
and the property of immutability are examined in terms of their contribution to
enhancing information security in education. Furthermore, a blockchain-based
educational system architecture is proposed, and its advantages and limitations are
analyzed.

Keywords: Dblockchain, education system, data security, integrity,
confidentiality, cryptography, smart contracts.

Kirish. Ragamli transformatsiya jarayonlari global migyosda barcha sohalarni,
xususan ta’lim tizimini tubdan o‘zgartirib bormoqda. Shiddat bilan rivojlanib
borayotgan zamonaviy ta’lim muhitida elektron ta’lim platformalari, masofaviy
o‘qitish tizimlari, bulutli texnologiyalar va sun’iy intellekt asosidagi xizmatlar keng
go‘llanilmogda. Ushbu jarayonlar ta’lim samaradorligini oshirish, bilim olish
imkoniyatlarini kengaytirish va ta’lim resurslariga erkin kirishni ta’minlash imkonini
berayotgan bo‘lsa-da, ma’lumotlar xavfsizligi, yaxlitligi va maxfiyligi bilan bog‘liq
yangi muammolarni ham yuzaga keltirmoqda. Ta’lim tizimlarida saglanayotgan
ma’lumotlar tarkibiga talabalar shaxsiy ma’lumotlari, natijalar, baholar, diplomlar,
sertifikatlar va boshqa muhim axborotlar kiradi. Ushbu ma’lumotlarning buzilishi yoki
ruxsatsiz o‘zgartirilishi nafagat alohida shaxslar, balki butun ta’lim tizimi obro‘siga
putur yetkazishi mumkin.

An’anaviy markazlashgan ma’lumotlar bazalari ushbu muammolarni hal
gilishda yetarli darajada ishonchli emas. Bunday tizimlarda yagona boshgaruv nuqgtasi
mavjud bo‘lib, u tizimning eng zaif joyi hisoblanadi. Agar ushbu markaziy server
buzilsa yoki unga ruxsatsiz kirish amalga oshirilsa, katta hajmdagi ma’lumotlar
yo‘qolishi yoki o‘zgartirilishi mumkin. Shu sababli markazlashmagan, o‘z-o°zini
himoya qiluvchi va kriptografik jihatdan mustahkam tizimlarga ehtiyoj ortib
bormoqda. Blokcheyn texnologiyasi aynan shunday talablarni gondira oladigan
innovatsion yechim sifatida garalmoqda.

Blokcheyn texnologiyasi tagsimlangan reyestr konsepsiyasiga asoslanadi. Unda
ma’lumotlar bloklar ko‘rinishida saqlanadi va har bir blok kriptografik hash orqali
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oldingi blok bilan bog‘lanadi. Bu esa ma’lumotlar zanjirini hosil qiladi
va tizimga yozilgan har ganday ma’lumotni o‘zgartirishni deyarli imkonsiz qiladi.
Ushbu xususiyat blokcheynni ma’lumotlar yaxlitligini ta’minlashda juda samarali
vositaga aylantiradi. Ta’lim tizimida bu shuni anglatadiki, talabalar baholari, yozuvlari
va sertifikatlari bir marta blokcheynga yozilgandan so‘ng, ularni o‘zgartirish yoki
soxtalashtirish imkoni bo‘lmaydi.

Blokcheynning yana bir muhim xususiyati bu markazlashmaganlikdir.
Ma’lumotlar yagona serverda emas, balki tarmoqdagi ko‘plab tugunlarda saqlanadi.
Har bir tugun blokcheynning to‘liq yoki gisman nusxasiga ega bo‘ladi. Bu esa
tizimning ishonchliligini oshiradi, chunki bitta tugunning ishdan chigishi butun tizim
faoliyatiga ta’sir qilmaydi. Bundan tashqari, markazlashmaganlik kiberhujumlarga
qarshi yuqori darajadagi himoyani ta’minlaydi, chunki hujumchi butun tarmoqni bir
vaqtning o‘zida nazorat qilishi kerak bo‘ladi.

Ta’lim tizimlarida ma’lumotlar maxfiyligini ta’minlash ham muhim
masalalardan biridir. Blokcheyn tizimlari odatda shaffof bo‘lganligi sababli, barcha
tranzaksiyalar ochiq ko‘rinishda saglanadi. Bu esa maxfiy ma’lumotlarning oshkor
bo‘lish xavfini keltirib chigaradi. Shu sababli blokcheyn asosidagi ta’lim tizimlarini
loyihalashda maxfiylikni ta’minlash mexanizmlariga alohida e’tibor qaratish zarur.
Buning uchun ruxsat etilgan blokcheyn tarmoqlari, kriptografik shifrlash algoritmlari
va zamonaviy texnologiyalar qo‘llaniladi. Ruxsat etilgan blokcheynlarda faqat
tasdiglangan ishtirokchilar tarmogga kirish huqugiga ega bo‘ladi, bu esa
ma’lumotlarga ruxsatsiz kirishni cheklaydi. Kriptografik shifrlash orqali ma’lumotlar
himoyalanadi va faqat tegishli kalitga ega bo‘lgan foydalanuvchilar ularni o‘qiy oladi.

Blokcheyn asosida ta’lim tizimini yaratishda smart contract texnologiyasi
muhim rol o‘ynaydi. Smart contract - bu blokcheynda ishlaydigan va oldindan
belgilangan shartlar bajarilganda avtomatik ravishda ishga tushadigan dasturiy koddir.
Ta’lim tizimida smart contractlar yordamida baholash jarayonini avtomatlashtirish,
sertifikat berishni boshqgarish va jarayonlarni optimallashtirish mumkin. Masalan,
talaba barcha talablarni bajarganidan so‘ng, tizim avtomatik ravishda unga sertifikat
beradi va ushbu sertifikat blokcheynga yoziladi.

Blokcheyn texnologiyasining ta’lim tizimidagi yana bir muhim qo‘llanilishi bu
ragamli diplomlar va sertifikatlarni yaratishdir. An’anaviy tizimlarda diplomlarni
galbakilashtirish muammosi keng targalgan. Blokcheyn asosida yaratilgan diplomlar
esa o‘zgarmas va tekshiriladigan bo‘ladi. Har bir diplom blokcheynga yoziladi va
uning hagiqiyligini istalgan vaqtda tekshirish mumkin. Bu esa ish beruvchilar uchun
ham katta qulaylik yaratadi.

Biroq blokcheyn texnologiyasining kamchiliklari ham mavjud. Ulardan biri
skalabillik muammosidir. Tarmoqdagi tranzaksiyalar soni ortgani sayin, ularni gayta
ishlash vaqgti ham ortadi. Bundan tashqari, ayrim blokcheyn tarmoglari yugori energiya
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sarfi bilan ajralib turadi. Shu bilan birga, blokcheyn tizimlarini joriy etish uchun katta

moliyaviy va texnik resurslar talab etiladi. Huqugiy va normativ bazaning yetarli

darajada shakllanmaganligi ham ushbu texnologiyaning keng joriy etilishiga to‘sqinlik
gilmoqda.

Tadqiqotlar shuni ko‘rsatadiki, blokcheyn texnologiyasini ta’lim tizimlariga
joriy etish orgali ma’lumotlar xavfsizligini sezilarli darajada oshirish mumkin.
Aynigsa, ma’lumotlar yaxlitligini ta’minlash, firibgarlikning oldini olish va tizimga
bo‘lgan ishonchni oshirishda blokcheynning o‘rni beqiyosdir. Kelajakda ushbu
texnologiyani sun’iy intellekt, bulutli hisoblash va 10T texnologiyalari bilan
integratsiya qilish orqali yanada samarali ta’lim tizimlarini yaratish mumkin.

Xulosa qilib aytganda, blokcheyn texnologiyasi ta’lim tizimlarida ma’lumotlar
yaxlitligi va maxfiyligini ta’minlash uchun istigbolli va innovatsion yechim
hisoblanadi. Ushbu texnologiyani amaliyotga joriy etish orqali ta’lim tizimining
shaffofligi, ishonchliligi va xavfsizligini yangi bosgichga olib chigish mumkin.
Kelgusida ushbu yo‘nalishda chuqur ilmiy tadqiqotlar olib borish va amaliy loyihalarni
ishlab chigish muhim ahamiyat kasb etadi.
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