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DDoS HUJUMLARI VA ULARDAN HIMOYALANISH USULLARI

DDoS ATAKU U METOJbI 3AIIUTHI OT HUX
DDoS ATTACKS AND METHODS OF PROTECTION AGAINST THEM
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Annotatsiya: Ushbu magolada DDoS (Distributed Denial of Service)
hujumlarining zamonaviy axborot tizimlariga ta’siri va ularning ishlash prinsiplari
tahlil gilindi. DDoS hujumlarining asosiy turlari, jumladan, volumetrik, protokol va
ilova darajasidagi hujumlar o ‘rganildi hamda ularning tarmoq infratuzilmasiga
yetkazadigan zarari yoritildi. Shuningdek, bunday hujumlardan himoyalanishning
samarali usullari, jumladan trafikni filtrlash, yuklamani tagsimlash, IDS/IPS tizimlari
va bulutli himoya texnologiyalari ko rib chigildi. Yugoridagi yondashuvlar zamonaviy
kiberxavfsizlikni ta’'minlashda muhim ahamiyat kasb etadi.

Kalit so‘zlar: DDO0S hujum, xizmatdan voz kechish, kiberxavfsizlik, botnet,
tarmog hujumlari, trafik filtrlash, IDS/IPS, yuklamani tagsimlash, bulutli himoya,
xavfsizlik.

Annomauyun: B oannoti cmamve paccmampusaromcs pacnpeoenénuvle amaxu
omkasza 6 oocayacusanuu (DDoS) u ux enusanue Ha cospemennvle UHGOPMAYUOHHbBLE
cucmemal. Hpoanaﬂu3up06anbl OCHOBHblIE  6UObL amdadkK, 6Kandas 06’b€MHbl€,
npomoOKOJIbHblE U andKu Ha yYpO6HE npwzoofcenuﬁ, a makoice ux 6o3oelcmeue Ha
cemegyio ungpacmpykmypy. Oceewjervl 3¢hpekmusHbvle Memoovl 3auumsl, MaKue KaxK
Qunempayus mpaghuka, banrancuposka Hacpysku, cucmemvt IDS/IPS u obnaunwvie
pewenusi bezonachocmu. Jlanmvle NOOX00bl USPAIOM BANCHYIO PONb 8 0becneyeHuu
COBPeMeHHOU Kubepbe30nacHoCmu.

Knrouesvie cnoea: DDoS-amaka, omKas3 8 obcydCUBaHUU,
Kubepbeszonacunocmo, bomuem, cemesvie amaxu, urbmpayus mpaguxa, IDS/IPS,
6CUZCZHCMp06Ka HAacpy3KU, obnaunas sawuma, beszonacHocme.

Abstract: This article examines Distributed Denial of Service (DDoS) attacks
and their impact on modern information systems. The main types of attacks, including
volumetric, protocol, and application-layer attacks, are analyzed along with their
effects on network infrastructure. Effective protection methods such as traffic filtering,
load balancing, IDS/IPS systems, and cloud-based security solutions are discussed.
These approaches play a significant role in ensuring modern cybersecurity.
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KIRISH

Hozirgi ragamli jamiyatda internet va axborot texnologiyalarining jadal
rivojlanishi turli xizmatlarning onlayn shaklga o‘tishiga olib keldi. Elektron tijorat,
bank tizimlari, davlat xizmatlari va ijtimoiy platformalar faoliyati to‘liq yoki gisman
tarmoglarga bog‘liq bo‘lib qolmogda. Shu bilan birga, ushbu tizimlarning uzluksiz
ishlashi va ishonchliligini ta’minlash masalasi muhim ahamiyat kasb etmoqgda. Aynan
shu nugtai nazardan, kiberxavfsizlik sohasida DDoS (Distributed Denial of Service)
hujumlari eng dolzarb va xavfli tahdidlardan biri sifatida garaladi.

DDoS hujumlari — bu ko‘plab manbalardan bir vaqtning o‘zida server yoKi
tarmoqqa ortiqcha so‘rovlar yuborish orqali uni ishlashdan chiqarishga qaratilgan
hujum turidir. Bunday hujumlar odatda zararli dasturlar bilan zararlangan
gurilmalardan tashkil topgan botnetlar orgali amalga oshiriladi. Natijada, server
resurslari (protsessor, xotira, tarmoq kengligi) haddan tashgari yuklanadi va tizim
qonuniy foydalanuvchilarga xizmat ko‘rsata olmay qoladi.

DDoS hujumlarining paydo bo‘lishi 1990-yillarning oxiri va 2000-yillarning
boshlariga to‘g‘ri keladi. Dastlab ular nisbatan sodda shaklda bo‘lib, kichik haymdagi
tarmogqlarga qarshi qo‘llanilgan. Keyinchalik internet infratuzilmasining kengayishi va
zararli dasturlar rivojlanishi natijasida DDoS hujumlari yanada murakkablashib, global
migyosdagi tizimlarga jiddiy zarar yetkaza boshladi. Masalan, yirik kompaniyalar,
banklar va hatto davlat axborot tizimlari ham ushbu hujumlarning nishoniga aylangan.
Bugungi kunda esa loT qurilmalari sonining ortishi DDoS hujumlarini yanada
kuchaytirib, ularni amalga oshirishni osonlashtirmoqda.

Mazkur mavzuning tanlanishiga asosiy sabab — DDoS hujumlarining soni va
murakkabligining ortib borayotgani hamda ularning zamonaviy axborot tizimlariga
yetkazayotgan zarari hisoblanadi. Hozirgi kunda nafagat yirik tashkilotlar, balki kichik
biznes va oddiy veb-resurslar ham bunday hujumlarga duch kelmoqda. Shu sababli,
ushbu tahdidlarni chuqur o‘rganish va ulardan samarali himoyalanish usullarini ishlab
chigish muhim ilmiy-amaliy vazifa hisoblanadi.

Mavzuning dolzarbligi shundaki, DDoS hujumlari axborot tizimlarining ishlash
barqarorligini izdan chiqgarib, katta iqtisodiy zarar va obro‘ yo‘qotishlarga olib keladi.
Aynigsa, real vaqt rejimida xizmat ko‘rsatadigan tizimlar uchun bunday hujumlar
jiddiy xavf tug‘diradi. Shu bois, DDoS hujumlarining mohiyatini, turlarini va ularni
aniqlash hamda oldini olish usullarini o‘rganish zamonaviy kiberxavfsizlikning muhim
yo‘nalishlaridan biri hisoblanadi.

Ushbu magolada DDoS hujumlarining asosiy tushunchalari, ishlash prinsiplari,
turlari hamda ulardan himoyalanishning zamonaviy usullari batafsil tahlil gilinadi.

@9 https://journalss.org [ 269 ] 68-son_5-to’plam_May -2026

-y
<Xz


https://journalss.org/

e L o ISSN:3030-3621
Ta'lim innovatsiyasi va integratsiyasi

ADABIYOTLAR TAHLILI VA USULLARI

DDoS hujumlari va ulardan himoyalanish masalalari tarmoq xavfsizligi,
kiberxavfsizlik va tagsimlangan tizimlar sohasidagi ilmiy tadgigotlarda keng
o‘rganilgan. Ushbu yo‘nalishda olib borilgan izlanishlar asosan tarmoq trafigini tahlil
gilish, hujumlarni aniglash, ularni tasniflash va samarali himoya mexanizmlarini ishlab
chigishga garatilgan. Ilk tadgiqotlarda xizmatdan voz kechish (DoS) hujumlari alohida
tizimlarga qaratilgan bo‘lsa, keyinchalik internetning kengayishi bilan birga
tagsimlangan (DDoS) hujumlar shakllanib, murakkab va keng ko‘lamli tahdid sifatida
garala boshlandi.

IImiy adabiyotlarda DDoS hujumlarining nazariy asoslari va ularning ishlash
mexanizmlari batafsil yoritilgan. Xususan, 2000-yillarning boshlarida tarmoq
xavfsizligi bo‘yicha olib borilgan tadqiqotlarda SYN flood, UDP flood va ICMP flood
kabi asosiy hujum turlari tahlil gilingan. Ushbu hujumlar tarmoq resurslarini haddan
tashqari yuklash orqali xizmat ko ‘rsatishni izdan chigarishga garatilganligi bilan ajralib
turadi. Keyingi tadgigotlarda esa hujumlarning yanada murakkab turlari, jumladan,
ilova darajasidagi (HTTP flood) hujumlar o‘rganilib, ularning aniqlanishi va oldini
olish muammolari ko‘rib chiqilgan.

DDoS hujumlarini amalga oshirishda botnet texnologiyalarining roli ham ilmiy
izlanishlarda keng tahlil gilingan. Botnet — bu zararli dasturlar bilan zararlangan va
masofadan boshqariladigan qurilmalar tarmog‘i bo‘lib, ular yordamida katta hajmdagi
hujum trafigi hosil gilinadi. Tadgigotlarda botnetlarni aniglash, ularni boshgaruv
serverlaridan ajratish va faoliyatini cheklash usullari ishlab chiqilgan. Aynigsa, so‘nggi
yillarda 10T qurilmalari asosida tashkil etilgan botnetlar (masalan, Mirai) DDoS
hujumlarining ko‘lamini sezilarli darajada oshirgani ilmiy manbalarda alohida
ta’kidlangan.

Bundan tashqari, DDoS hujumlarini aniqlash va oldini olish bo‘yicha turli
texnologiyalar ishlab chigilgan. lImiy tadgiqotlarda IDS (Intrusion Detection System)
va IPS (Intrusion Prevention System) tizimlari yordamida tarmoq trafigidagi anomal
holatlarni aniglash usullari keng o‘rganilgan. Shuningdek, trafikni filtrlash, paketlarni
tekshirish (Deep Packet Inspection), yuklamani tagsimlash (load balancing) va CDN
(Content Delivery Network) texnologiyalaridan foydalanish orgali hujumlarni
kamaytirish usullari ham tahlil gilingan. Zamonaviy tadqiqotlarda esa sun’iy intellekt
va mashinaviy o‘rganish algoritmlaridan foydalanib, DDoS hujumlarini real vaqt
rejimida aniglash va avtomatik tarzda javob berish imkoniyatlari o‘rganilmoqda.

IImiy adabiyotlarda bulutli texnologiyalar asosida DDoS himoya tizimlarini
yaratish ham muhim yo‘nalishlardan biri sifatida qaraladi. Bunday yondashuvda katta
hajmdagi zararli trafik bulutli platformalarda filtrlab olinadi va asosiy serverga fagat
toza trafik uzatiladi. Bu esa tizimning barqaror ishlashini ta’minlashda samarali yechim
sifatida baholanadi.
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Mazkur tadgigotda yuqorida keltirilgan ilmiy manbalarga tayangan holda bir
qator usullar gqo‘llanildi. Tahliliy usul yordamida DDoS hujumlarining nazariy asoslari,
ularning turlari va ishlash mexanizmlari chuqur o‘rganildi. Solishtirma tahlil usuli
orqali turli hujum turlari va ularga qarshi qo‘llaniladigan himoya vositalarining
samaradorligi tagqoslandi. Tizimli yondashuv asosida DDoS hujumlari va himoya
mexanizmlari yagona tizim sifatida ko‘rib chiqilib, ularning o‘zaro bog‘liqligi tahlil
gilindi.

Bundan tashgari, umumlashtirish usuli yordamida mavjud ilmiy tadgiqgotlar
natijalari birlashtirilib, DDoS hujumlarining zamonaviy holati va rivojlanish
tendensiyalari bo‘yicha xulosalar chiqarildi. Shu bilan birga, amaliy kuzatishlar
asosida DDoS hujumlarining real tarmoqlardagi ta’siri va ulardan himoyalanishdagi
muammolar baholandi.

Natijada, qo‘llanilgan usullar DD0oS hujumlarini chuqur tushunish, ularning xavf
darajasini baholash hamda samarali himoya choralarini ishlab chigish imkonini berdi.
MUHOKAMA

DDoS hujumlari zamonaviy axborot tizimlari uchun eng xavfli tahdidlardan biri
bo‘lib, ularning dolzarbligi yil sayin ortib bormogda. Ragamli xizmatlarning
kengayishi, onlayn platformalarga bo‘lgan garamlikning oshishi hamda IoT
qurilmalari sonining ko‘payishi DDoS hujumlarini amalga oshirishni osonlashtirdi.
Natijada, hatto kichik resurslarga ega tizimlar ham yirik hujumlarga duch kelmoqda.
Shu sababli DDoS hujumlarini o‘rganish va ularga qarshi samarali himoya choralarini
ishlab chiqish kiberxavfsizlikning ustuvor yo‘nalishlaridan biri hisoblanadi.

DDoS hujumlarining asosiy magsadi — tarmoq yoki server resurslarini ortigcha
yuklash orqali xizmat ko‘rsatishni izdan chigarishdir. Bunday hujumlar natijasida
xizmatlarning vaqtincha yoki to‘liq ishlamay qolishi, moliyaviy zararlar va
foydalanuvchilar ishonchining pasayishi kuzatiladi. Aynigsa, bank tizimlari, elektron
tijorat platformalari va davlat xizmatlari uchun bu juda katta xavf tug‘diradi.

Mazkur muammoni hal etishda bir nechta samarali yondashuvlar taklif etiladi.
Birinchidan, tarmoq trafigini real vaqt rejimida monitoring gilish va anomal faollikni
aniglash muhim hisoblanadi. Ikkinchidan, trafikni filtrlash va zararli so‘rovlarni
bloklash orqgali tizimga tushadigan yuk kamaytiriladi. Uchinchidan, yuklamani
tagsimlash (load balancing) orgali server resurslari optimal boshgariladi.
To‘rtinchidan, bulutli himoya xizmatlari (cloud-based protection) yordamida katta
hajmdagi hujum trafigi tashqgi darajada filtrlanadi. Bundan tashqari, IDS/IPS tizimlari
yordamida hujumlarni erta bosgichda aniglash va oldini olish imkoniyati yaratiladi.

Quyidagi jadvalda DDoS hujumlaridan himoyalanishning asosiy usullari,
ularning afzalliklari va kamchiliklari tagqoslab ko‘rsatilgan:
1-jadval. DDoS hujumlaridan himoyalanish usullarining taggoslanishi
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Himoya usuli Afzalliklari Kamchiliklari

Zararli trafikni tez aniglaydiMurakkab hujumlarda samarasi

Trafikni filtrlash va bloklaydi pasayishi mumkin

IDS/IPS tizimlari Hujumlarni erta aniglash|Soxta signal (false positive)

imkonini beradi ehtimoli mavjud
Yuklamani Server yuklamasini teng||Katta hujumlarda yetarli
tagsimlash tagsimlaydi bo‘Imasligi mumkKin
CDN Trafikni  global darajada

- . . < h' h . 1 .1 .
texnologiyalari tarqatadi Qo‘shimcha xarajat talab qiladi

Katta hajmdagi hujumlarni|Tashqi  xizmatlarga bog‘liglik

Bulutli himoya bartaraf etadi mavjud

Jadvaldan ko‘rinib turibdiki, har bir himoya usulining o‘ziga xos afzallik va
kamchiliklari mavjud. Shu sababli, yagona himoya vositasi bilan cheklanib golish
yetarli emas. Eng samarali yondashuv — bu bir nechta himoya mexanizmlarini
birlashtirgan kompleks tizimni joriy etishdir.

Shuningdek, DDoS hujumlariga garshi kurashishda zamonaviy texnologiyalar,
xususan, sun’ity intellekt va mashinaviy o‘rganish usullaridan foydalanish muhim
ahamiyat kasb etmoqda. Bu texnologiyalar tarmoqdagi odatiy va g‘ayritabily xatti-
harakatlarni farglash orgali hujumlarni tezkor aniglash imkonini beradi.

Umuman olganda, DDoS hujumlari bilan bog‘liq muammolarni hal etish
kompleks yondashuvni talab qiladi. Tarmoq infratuzilmasini to‘g‘ri loyihalash,
zamonaviy himoya vositalarini joriy etish va doimiy monitoringni tashkil etish orgali
ushbu tahdidlarning salbiy ta’sirini sezilarli darajada kamaytirish mumkin.

NATIJALAR

Mazkur tadgigot natijalari DDoS hujumlari zamonaviy axborot tizimlariga
sezilarli darajada salbiy ta’sir ko‘rsatishini yana bir bor tasdigladi. Tahlillar davomida
aniglanishicha, DDoS hujumlari server resurslarini haddan tashgari yuklash orgali
xizmatlarning uzluksiz ishlashiga jiddiy to‘sqinlik giladi va foydalanuvchilarga xizmat
ko‘rsatish sifatini keskin pasaytiradi.

Tadgiqot jarayonida taklif etilgan kompleks himoya yondashuvi — ya’ni trafikni
monitoring qilish, zararli so‘rovlarni filtrlash, yuklamani tagsimlash hamda bulutli
himoya xizmatlarini qo‘llash — DDoS hujumlarining samaradorligini sezilarli
darajada kamaytirishga xizmat qilishi aniglandi. Xususan, IDS/IPS tizimlari
yordamida hujumlarni erta aniglash va avtomatik tarzda bloklash imkoniyati
mavjudligi tizim barqarorligini oshirdi.

Olingan natijalar shuni ko‘rsatdiki, yagona himoya usuli yetarli emas, balki bir
nechta texnologiyalarni integratsiya qilish orqali ko‘p bosqichli himoya tizimini
yaratish eng samarali yechim hisoblanadi. Aynigsa, bulutli himoya va CDN
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texnologiyalaridan foydalanish katta hajmdagi hujumlarni tashqi darajada bartaraf
etish imkonini berib, asosiy server yuklamasini kamaytiradi.

Shuningdek, tadqiqot davomida sun’ity intellekt va mashinaviy o‘rganish
usullaridan foydalanish DDoS hujumlarini aniqlash tezligini oshirishi va noto‘g‘ri
signal (false positive) holatlarini kamaytirishi mumkinligi aniglandi. Bu esa kelajakda
yanada aqlli va avtomatlashtirilgan himoya tizimlarini yaratish imkonini beradi.

Umuman olganda, olingan natijalar DDoS hujumlariga garshi kompleks va
tizimli yondashuv eng samarali himoya usuli ekanligini ko ‘rsatdi.

XULOSA

Tadgigot natijalari asosida xulosa gilish mumkinki, DDoS hujumlari zamonaviy
axborot tizimlari uchun eng jiddiy kiberxavflardan biri bo‘lib qolmoqda. Ularning
murakkabligi va ko‘lami ortib borayotganligi sababli an’anaviy himoya usullari yetarli
bo‘lmay qolmogda. Shu bois, ushbu hujumlarga garshi kurashishda zamonaviy, ko‘p
bosqichli va kompleks himoya yondashuvlarini qo‘llash zarur.

Magqolada ko‘rib chiqilgan usullar — trafikni filtrlash, IDS/IPS tizimlari,
yuklamani tagsimlash, CDN va bulutli himoya texnologiyalari — birgalikda
qo‘llanilganda yuqori samaradorlikka ega ekanligi asoslandi. Aynigsa, hujumlarni erta
bosgichda aniglash va avtomatik tarzda javob berish imkoniyati tizim xavfsizligini
sezilarli darajada oshiradi.

Shu bilan birga, DDoS hujumlariga garshi kurashishda fagat texnik vositalar
bilan cheklanib gqolmasdan, tarmoq infratuzilmasini to‘g‘ri loyihalash, xavfsizlik
siyosatini ishlab chiqish va doimiy monitoringni yo‘lga qo‘yish ham muhim ahamiyat
kasb etadi.

Kelajak istigbollari nugtai nazaridan qaraganda, sun’iy intellekt va
avtomatlashtirilgan xavfsizlik tizimlari DDoS hujumlariga garshi kurashishda asosiy
vositalardan biriga aylanishi kutilmoqda. Bu esa tahdidlarni oldindan aniglash va
ularga tezkor javob berish imkoniyatlarini yanada kengaytiradi.

Umumiy xulosa sifatida aytish mumkinki, DDoS hujumlaridan samarali
himoyalanish uchun kompleks, moslashuvchan va zamonaviy texnologiyalarga
asoslangan yondashuv zarur bo‘lib, uning rivojlanishi kiberxavfsizlik sohasida muhim
o‘rin tutadi.
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