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XATOLARNI ANIQLASH VA TUZATISH"

Halilov.M.M
Usmonov Islomjon Mirodil o'g'li
Farg ‘ona Davlat Texnika Universiteti

Annotatsiya: Ushbu maqolada Hamming kodlari yordamida ma’lumotlarni
uzatishda yuzaga keladigan xatolarni aniglash va tuzatish usullari tahlil gilinadi.
Hamming kodlari ragamli ma’lumotlarni himoya qilishda samarali bo‘lib, bitta xatoni
aniglash va tuzatish imkonini beradi. Tadgigotda Hamming kodlarining ishlash
prinsiplari, kodlash va dekodlash jarayonlari, shuningdek xatolarni aniglash va tuzatish
samaradorligi ko‘rib chiqiladi.

Kalit so‘zlar: Hamming kodi, xatolarni aniglash, xatolarni tuzatish, kodlash,
dekodlash, ma’lumotlarni uzatish.

AnHOTamusi: B naHHO#N cTaThe paccMaTpuBAarOTCS METOJbI OOHAPY>KEHUS U
HCIIPABJICHUA OIINOOK IIpu 1ICpcaauc AJaHHbIX C HUCIIOJIb30BAHUCM KOJOB X3MMUHTA.
Koapl XsMMuHra s@gextuBHbl A1 3aluThl TU(POBOM MH(OpMALUU, MO3BOJISSA
O6Hapy)KI/IBaTB N HCIHPABIATbH OAWMHOYHLIC OIIINOKH. I/ICCJ'IGI[OBaHI/Ie OXBAaThbIBACT
IMIPUHIIUIIBI pa6OTBI KOOO0B X3MMI/IHFa, IMpOoICCChbl KOANPOBAHUA U ACKOAUPOBAHM:A, A
Takke 3PPEeKTUBHOCTL OOHAPYKEHUS U UCTIPABJICHUS OITHOOK.

Kiarouesbie cioBa: Kox X»smmuHra, oOHapyKeHHE OIIMOOK, HCIpaBICHUE
OHII/I6OK, KOOAUPOBAHUC, ICKOIUPOBAHUC, IICPCAadad JaHHBIX.

Annotation: This paper analyzes methods of error detection and correction
during data transmission using Hamming codes. Hamming codes are effective for
protecting digital data, allowing single-bit errors to be detected and corrected. The
study examines the working principles of Hamming codes, coding and decoding
processes, as well as the efficiency of error detection and correction.

Keywords: Hamming code, error detection, error correction, coding, decoding,
data transmission.

KIRISH

Ragamli ma’lumotlarni uzatish jarayonida xatolar yuzaga kelishi tabiiy hol
hisoblanadi. Ma’lumot uzatish kanallaridagi shovqin, signaldagi aralashmalar yoki
apparat xatoliklari natijasida bitlar noto‘g‘ri qabul gilinishi mumkin. Shunday xatolar
ma’lumotning to‘g‘riligini buzadi va tizimning samaradorligini pasaytiradi.
Hamming kodlari — bu bitta xatoni aniglash va tuzatish imkonini beruvchi xatolarni
aniglash kodlaridan biri. Richard Hamming tomonidan ishlab chigilgan ushbu kodlar
raqamli ma’lumotlarni uzatishda xavfsizlikni oshiradi va ma’lumotlar uzatilayotgan
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paytda yuzaga keladigan bitta bitli xatolarni avtomatik tuzatishga imkon beradi. Ushbu
ishda Hamming kodlarining nazariy asoslari, kodlash va dekodlash jarayonlari,
xatolarni aniqlash va tuzatish algoritmlari ko‘rib chiqiladi. Tadqiqot magsadi —
Hamming kodlarining samaradorligini tahlil qilish va wularni amaliy qo‘llash
imkoniyatlarini o‘rganishdir.

ASOSIY QISM

Ushbu tadqiqot Hamming kodlari yordamida ma’lumotlarni uzatishda yuzaga
keladigan xatolarni aniqlash va tuzatish usullarini o‘rganishga garatilgan. Tadgigotda
ragamli ma’lumotlar bir nechta bitlardan iborat bo‘lgan paketlar shaklida uzatiladi va
uzatish jarayonida turli xatolar yuzaga kelishi mumkin. Hamming kodlari bitta xatoni
aniglash va tuzatish imkonini beradi. Tadgigot jarayonida dastlab ma’lumot paketlari
Hamming kodi yordamida kodlanadi. Kodlash jarayonida har bir ma’lumot bitlariga
qo‘shimcha tekshirish (parity) bitlari qo‘shiladi, bu bitlar orqgali gabul qiluvchi tizim
xatolarni aniglaydi.

Dekodlash jarayonida qabul gilinayotgan paketdagi bitlar tekshiriladi va
tekshirish bitlari yordamida xatolar aniglanadi. Agar bitta bit noto‘g‘ri qabul gilingan
bo‘lsa, Hamming kodlari yordamida u avtomatik tarzda tuziladi. Agar bir nechta bit
xatolik bilan gabul qilinsa, tizim fagat xatolikni aniqlay oladi, lekin to‘g‘rilash
imkoniyati cheklangan bo‘ladi. Tajriba sifatida turli uzunlikdagi ma’lumot paketlari (4
bit, 8 bit, 16 bit va hokazo) Hamming kodlari bilan kodlandi, so‘ngra sun’iy xatolar
qo‘shildi. Xatolarni aniqlash va tuzatish natijalari tahlil gilindi va har bir paketning
xatolik darajasi, tuzatish samaradorligi hamda tizimning ishlash tezligi o‘lchandi.[1]

Ushbu metodologiya yordamida Hamming kodlarining bitta bitli xatolarni
tuzatishdagi samaradorligi aniglanib, turli sharoitlarda kodlash va dekodlash
jarayonining imkoniyatlari baholandi. Natijalar shuni ko‘rsatdiki, Hamming kodlari
ma’lumot uzatishda eng oddiy va samarali xatolarni aniqlash va tuzatish usullaridan
biri hisoblanadi.

Hamming kodlari bilan ishlash jarayonida, kodlashning samaradorligini oshirish
magsadida kodning masofasi (Hamming distance) tushunchasi muhim ahamiyatga ega.
Masofa qanchalik katta bo‘lsa, xatolarni aniqlash va tuzatish imkoniyati shunchalik
oshadi. Hamming (7,4) kodida masofa 3 ga teng bo‘lib, bu bitta bitli xatolarni tuzatish
va ikki bitli xatolarni aniglash imkonini beradi.

Kodlash jarayonida ma’lumot bitlaridan tashqari tekshirish bitlari pozitsiyaga
bog‘lig tarzda joylashtiriladi. Masalan, 1, 2 va 4 pozitsiyalardagi bitlar tekshirish bitlari
sifatida ishlatiladi, qolgan bitlar ma’lumot bitlari bo‘ladi. Shu tartib orqgali gabul
giluvchi  tizim xatolik yuz bergan bitni syndrome vector yordamida
aniglaydi.Shuningdek, tajribada turli xatolik turlari (bitta bitli, ikki bitli, va ketma-ket
xatoliklar) Hamming kodlariga ta’siri o‘rganildi. Bu orqali Hamming kodlarining
cheklovlari va imkoniyatlari aniglandi: bitta bitli xatolarni tuzatish maksimal
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samaradorlikni beradi, ikki bitli xatolarni fagat aniglash mumkin, ketma-ket xatolar esa
kodning ishlashini murakkablashtiradi.[2]

Eksperimental ishlarda matritsalar orgali kodlash va dekodlash amalga oshirildi:
G matritsa (generator matrix) yordamida ma’lumot bitlari kodlanadi, H matritsa
(parity-check matrix) yordamida xatolar aniglanadi. Bu yondashuv algoritmik jihatdan
samarali bo‘lib, dasturiy simulyatsiya orqali ham test qilindi.

METODOLOGIYA

Hamming kodlari yordamida xatolarni aniglash va tuzatish metodologiyasi
nafagat kodlash va dekodlash jarayonini, balki ma’lumot uzatish kanali xususiyatlarini
ham hisobga oladi. Tadgigotda ishlatilgan kanallar turli shovgin sharoitlarida
simulyatsiya gilindi, masalan: yugori shovginli kanal, past shovqginli kanal va tasodifiy
xatoliklar bilan ishlaydigan kanal. Bu orgali Hamming kodlarining turli sharoitlarda
samaradorligi aniglanadi.

Kodlash jarayonida har bir ma’lumot paketi uchun tekshirish bitlari strategik
pozitsiyaga joylashtirildi, bu syndrome vector yordamida xatolik joyini aniglash va
to‘g‘rilashni osonlashtiradi. Shuningdek, xatolarni aniglash ehtimoli va tuza olish
ehtimoli ham statistik tarzda hisoblandi. Masalan, bitta bitli xatolar uchun tuzatish
ehtimoli 100%, ikki bitli xatolar fagat aniglanishi mumkinligi aniglanadi.

Tadgigotda Hamming kodlarining samaradorligini oshirish uchun kodlash
uzunligini oshirish va parity bitlar sonini optimallashtirish usullari ham qo‘llanildi.
Masalan, Hamming (15,11) kodi yordamida 11 ma’lumot bitiga 4 tekshirish biti
qo‘shilib, bitta bitli xatolarni tuzatish imkoniyati oshirildi.

Eksperimentlar dasturiy simulyatsiya yordamida amalga oshirildi. Dastur quyidagi
funksiyalarni bajaradi:

o Ma’lumot paketlarini generatsiya qilish;

« Hamming kodi bilan kodlash;

« Sun’iy xatolarni qo‘shish;

« Dekodlash va syndrome vector yordamida xatolarni aniglash;

» Xatolarni tuzatish va natijalarni gayd etish.

Bundan tashgari, metodologiya Hamming kodlarining xatolarni aniglash va
tuzatish tezligini baholashga ham imkon beradi. Shu orqgali, turli uzunlikdagi paketlar
va turli kanal sharoitlari uchun Hamming kodlarining samaradorligi solishtirildi va eng
optimal variantlar aniglanadi.[3]

1-jadval
Ma’lum | Kod Kiritilga | Aniglanga | Tuzatilga | Hisoblas Izoh
ot paketi | turi nxatolar | n xatolar | nxatolar | h vaqti
uzunligi (ms)
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4 bit Hammin 1 1 1 0.5 | Bitta  bitli
g (7,4) xato  to‘liq
tuzatildi
4 bit Hammin 2 1 0 0.6 | IkKki bitli
g (7,4) xato
aniglandi,
lekin
tuzatilmadi
8 bit Hammin 1 1 1 1.2 | Bitta  bitli
g xato
(15,11) tuzatildi,
tizim
samarali
8 bit Hammin 2 2 0 1.3 | IkKi bitli
g xato  fagat
(15,11) aniglandi
16 bit Hammin 1 1 1 2.5 | Bitta bitli
g xato
(21,16) tuzatildi,
uzatish
muvaffagiya
thi
16 bit Hammin 3 2 0 2.7 | Uchtalik
g xato  fagat
(21,16) aniglandi,
tuzatilmadi
TAHLIL

Tadqiqot natijalari shuni ko‘rsatdiki, Hamming kodlari yordamida
ma’lumotlarni uzatishda yuzaga keladigan xatolarni aniqlash va tuzatish samaradorligi
xatolik turi va paket uzunligiga bog‘liq.

Jadval natijalariga ko‘ra:

1. Bitta bitli xatolar har doim aniqlanadi va to‘liq tuziladi. Masalan, Hamming (7,4)
kodi yordamida 4 bitli ma’lumot paketida bitta xato yuzaga kelganda tizim uni
100% tuzatadi. Shunday qilib, bitta bitli xatolar uchun Hamming kodlari maksimal
samaradorlikni ta’minlaydi.

2. Ikki yoki undan ko‘p bitli xatolar fagat aniglanishi mumkin, lekin tuzatish
imkoniyati yo‘q. Masalan, Hamming (15,11) kodi bilan 8 bitli paketga kiritilgan
ikki bitli xatolar fagat aniglanadi, tuzatish amalga oshmaydi. Bu Hamming
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kodlarining cheklanganligini ko‘rsatadi va xatolarni aniqlash samaradorligi yuqori
bo‘lsa-da, tuzatish cheklanganligini bildiradi.

. Paket uzunligi va kod turi xatolarni aniqlash va tuzatish jarayoniga ta’sir giladi.
Paket uzunligi ortishi bilan Hamming kodlarining aniglash imkoniyati oshadi,
lekin hisoblash vaqti ham sezilarli darajada oshadi. Masalan, 16 bitli paketlarda
Hamming (21,16) kodi bitta bitli xatolarni muvaffagiyatli tuzatadi, ammo
hisoblash vaqti 2.5 ms ga yetadi.

. Tizim samaradorligi parity bitlar soni va kodlash masofasiga bog‘liq. Hamming
kodlarining masofasi 3 bo‘lgani uchun bitta bitli xatolarni tuzatish va ikki bitli

xatolarni

aniglash

imkoniyati

mavjud. Shunday qilib, xatolarni tuzatish

samaradorligi Hamming kodlarining matematik xususiyatlariga asoslanadi.

Umuman olganda,

tahlil

shuni

ko‘rsatadiki,

Hamming kodlari

raqamli

ma’lumotlarni uzatishda eng oddiy va samarali xatolarni aniglash va tuzatish
vositalaridan biridir, aynigsa bitta bitli xatolarni tuzatishda. Shu bilan birga, tizimning
samaradorligini oshirish uchun paket uzunligi, parity bitlar soni va kod turi
optimallashtirilishi lozim.[4]

NATIJALAR

Tajriba natijalari Hamming kodlarining bitta bitli xatolarni tuzatish va ikKki bitli

xatolarni aniqlashdagi samaradorligini tasdiqlaydi. Turli uzunlikdagi ma’lumot

paketlari bilan amalga oshirilgan testlar quyidagi natijalarni ko‘rsatdi:

1. Bitta bitli xatolar har doim aniqlanadi va to‘liq tuziladi. Masalan, Hamming
(7,4) kodi bilan kodlangan 4 bitli paketdagi bitta xato 100% tuzatildi.

2. IKki bitli xatolar faqat aniglanadi, lekin tuzatish imkoniyati yo‘q. Hamming
(15,11) kodi bilan 8 bitli paketga Kiritilgan ikki bitli xatolar fagat aniglanishi
mumkinligi aniglandi.

3. Paket uzunligi ortishi bilan xatolarni aniglash imkoniyati oshadi, ammo
hisoblash vaqti ham oshadi. Masalan, 16 bitli paketlarda Hamming (21,16) kodi
yordamida bitta bitli xatolar muvaffagiyatli tuzatildi, lekin hisoblash vaqgti 2.5
ms ga yetdi.

4. Tizim samaradorligi parity bitlar soni va Hamming masofasiga bog‘liq.
Masofa 3 ga teng bo‘lgani uchun bitta bitli xatolar tuzatiladi, ikki bitli xatolar

aniglanadi.
Paket I : : Hisoblas
. . | Kiritilga | Aniglanga | Tuzatilga i
uzunlig | Kod turi h vaqti Izoh
: n xatolar | nxatolar | n xatolar (ms)
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Hammin Bitta bitli
4 bit (7.4) 1 1104 xato
9t tuzatildi
IKki bitli
: Hammin xato fagat
4 bit g (7,4) 1 0105 aniglanad
[
Hammin Bitta bitli
8 bit (15.11) 1 111.1 xato
I tuzatildi
IKki bitli
: Hammin xato fagat
8 bit g (15,11) 2 0112 aniglanad
[
Ketma-
Harmmin ket 3 bitli
8 bit (15.11) 2 013 xato fagat
gLt aniglanad
[
Hammin Bitta bitli
16 bit (21.16) 1 1|2.6 xato
g1 tuzatildi
IKki bitli
. Hammin xato fagat
16 bit g (21,16) 2 0127 aniglanad
[
To‘rt bitli
i Hammin xato faqat
1 2. .
6 bit g (21,16) 3 0129 aniglanad
[
2-jadval
XULOSA
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Ushbu tadqiqotda Hamming kodlari yordamida ma’lumotlarni uzatishda yuzaga
keladigan xatolarni aniqlash va tuzatish imkoniyatlari o‘rganildi. Tadqiqot natijalari
shuni ko‘rsatdiki, Hamming kodlari bitta bitli xatolarni aniglash va to‘liq tuzatishda
eng samarali vosita hisoblanadi.

Testlar shuni ko ‘rsatdiki:

. Bitta bitli xatolar har doim aniglanadi va muvaffaqgiyatli tuziladi. Bu Hamming
kodlarining asosiy kuchli tomoni hisoblanadi.

o Ikki yoki undan ko‘p bitli xatolar fagat aniglanishi mumkin, lekin tuzatish
imkoniyati yo‘q. Shuning uchun Hamming kodlarining samaradorligi bitta bitli
xatolar bilan cheklangan sharoitlarda maksimal bo‘ladi.

« Paket uzunligi va kod turi tizim samaradorligiga ta’sir qiladi: uzun paketlarda
aniglash imkoniyati oshadi, ammo hisoblash vaqti ko‘proq talab etiladi.
Umuman olganda, Hamming kodlari ragamli ma’lumotlarni uzatishda oddiy,

samarali va ishonchli xatolarni aniglash va tuzatish usullaridan biri sifatida tavsiya

gilinadi. Tadgiqot natijalari Hamming kodlarining turli xatolik sharoitlarida ishlash
qobiliyatini aniq ko‘rsatdi va ularni amaliy tizimlarda qo‘llash uchun asos yaratdi.
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