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ANNOTATSIYA

Ushbu magqolada tibbiy axborot tizimlarida ma’lumot xavfsizligini ta’minlash
masalalari, mavjud tahdidlar, himoyalash mexanizmlari va zamonaviy yondashuvlar tahlil
gilinadi. Shifrlash, autentifikatsiya, zaxira nusxalash va tarmoq xavfsizligi kabi asosiy

yo‘nalishlar ilmiy asosda yoritilgan.

AHHOTALUA

B cratbe paccmaTpuBaroTCs BOIPOCH ObOecreueHus Oe30MacHOCTH JaHHBIX B
MEIUIIMHCKUX WH(MOPMAIIMOHHBIX CHUCTEMaX. AHAIM3UPYIOTCS CYIIECTBYIOIIUE YTIPO3bI,
METO/IbI 3aIIUTHI, TAKKE KaK mudpoBaHue, ayTeHTU(UKAIUS, PE3EPBHOE KOMMPOBAHUE U

CCTCBBIC ITPOTOKOJIBI 0e3011acHOCTH.

ANNOTATION

This article analyzes data security issues in medical information systems, addressing
existing threats and modern protection approaches. Encryption, authentication, backup

systems, and network security mechanisms are examined in detail.

Kalit so‘zlar : Ma’lumot xavfsizligi; tibbiy axborot tizimi; shifrlash; autentifikatsiya;

kiberxavfsizlik; zaxira nusxalash; himoya protokollari.
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KawoueBble caoBa : adopmammonHas  0e€30MacHOCTb;  MEAMIIMHCKAs
uHpOpMallMOHHAs cucTeMa; MmudpoBaHue; ayTeHTudukanus; KuOepOe30macHOCTh;

PE3CPBHOC KOIMMPOBAHUC.

Keywords : Data security; medical information system; encryption; authentication;

cybersecurity; backup; security protocols.

KIRISH

Tibbiy axborot tizimlarida saglanadigan ma’lumotlar juda maxfiy bo‘lib, ularga
nogonuniy kirish og‘ir ogibatlarga olib kelishi mumkin. Shaxsga doir ma’lumotlar, kasallik
tarixi, laborator natijalar va genetik ma’lumotlar kabi ma’lumotlarni himoya qilish
sog‘ligni saqlash tizimi xavfsizligi uchun muhim hisoblanadi. Shu sababli tibbiy axborot

xavfsizligi global darajadagi dolzarb masalalardan biridir.

ASOSIY QISM

Tibbiy ma’lumotlar xavfsizligiga tahdidlar

Tizimlar duch keladigan asosiy xavf turlari:
Kiberhujumlar: virus, fishing, DDoS hujumlar;
Ichki xodimlar tomonidan ma’lumot s1zintisi;
Server nosozligi yoki texnik xatolar;

Mobil qurilmalarda ma’lumotlarning yo‘qotilishi;
Tizimga nogonuniy Kirish va parol buzilishi.

Ushbu xavflar bemorlarning hayoti, shaxsiy daxlsizligi va shifoxona obro‘siga jiddiy

zarar yetkazishi mumkin.

Ma’lumotlarni himoyalash usullari
Kriptografik himoya
Ma’lumotlarni shifrlash (AES, RSA) orgali himoyalash

Tarmoq orgali uzatiladigan axborotni SSL/TLS sertifikatlari bilan himoya qilish
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Shifrlash tizimga kirgan xakerlar ham ma’lumotni o‘qiy olmasligini ta’minlaydi.

Autentifikatsiya
Ikki bosqichli tasdiglash (2FA)

Biometrik identifikatsiya: barmoq izi, yuzni tanish
Kuchli parol siyosati
Bu usullar fagat ruxsat berilgan shaxslargagina kirish imkonini yaratadi.

Zaxira nusxalash (Backup)

Ma’lumotlarni bulut (cloud) xotirasida saqlash

Serverlar uchun avariyaviy tiklash tizimlari (Disaster Recovery)
Dublikat saglash

Bu texnikalar ma’lumot yo‘qolishining oldini oladi.

Tarmoq xavfsizligi

o Firewall, antivirus, IDS/IPS tizimlari
« Tarmoq monitoringi va hujumlarni erta aniglash

« VPN orgali shifrlangan ulanishlar

Xalgaro standartlar va yondashuvlar

Quyidagi standartlar ko‘plab davlatlarda tibbiy ma’lumot xavfsizligini tartibga soladi:
HIPAA (AQSH): bemor maxfiyligini himoya qilish

GDPR (Yevropa): shaxsiy ma’lumotlarni himoya qilish

ISO/IEC 27001: axborot xavfsizligini boshqgarish standarti

Ushbu talablar tibbiy tashkilotlarda xavfsizlik siyosatini kuchaytiradi.
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XULOSA

Tibbiy ma’lumotlar xavfsizligini ta’minlash tibbiyot muassasalari uchun eng muhim
vazifalardan biridir. Ma’lumotlarning shifrlanishi, ruxsat tizimlari, zaxira nusxalash,
tarmoq xavfsizligi va xalgaro standartlarga rioya gilish orgali tibbiy axborot tizimlarining
ishonchliligi oshiriladi. Kelajakda sun’iy intellekt asosidagi xavfsizlik tizimlari yanada

samarali himoya mexanizmlarini yaratishi kutilmoqda.
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